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Alapfogalmak

Definiciok

WLAN = Helyi radios (adat) halozat

WiFi = Az IEEE 802.11 szabvanynak megfelelé és harmonizalt savban mik6dé WLAN

A 802 szabvanycsalad tagjai:

802.1 Higher Layer LAN Protocols

802.3 Ethernet

802.11 Wireless LAN

802.15 Wireless Personal Area

802.16 Broadband Wireless Access
802.17 Resilient Packet Ring

802.18 Radio Regulatory TAG (technical advisory group)
802.19 Coexistence TAG

802.21 Independent Handoff Media
802.22 Wireless Regional Area Networks

Personal GSM, CDMA,
802.15_3 UMTS...
Bluetooth 3GPP

60 GHz Wide
UWB
TVWS
802.22
Regional
8oz2.11
Wi-Fi Metro

Local 802.16 WiMAX

1.abra A PAN, LAN,MAN, WAN halozatok kierjedése és a vonatkozo IEEE szabvanyok

A WLAN halézatok frekvenciasavjai és azok hasznalata



A harmonizalt frekvencian vagy frekvenciasavban harmadlagos jelleggel m{ikodé
radidoberendezések esetében nem kell frekvenciakijeldlési hatarozat a berendezések
fejlesztéséhez, gyartasahoz és telepitéséhez, valamint nem kell radiéengedély a
berendezések lizemeltetéséhez és a frekvenciahasznalat utan dijat sem kell fizetni. A
berendezések forgalomba hozatala elétt a hatésagi nyilvantartasba sem kell bejegyeztetni a

készuléket.

A nemzeti frekvenciafelosztas megallapitasarol sz6l6 rendelet szerint a 2400-2483,5
MHz, 5150-5350 MHz, 5470-5725 MHz és az 57-66 GHz sav a kis hatétavolsagu eszkdzok
(SRD-k) szélessavu adatatviteli alkalmazasai részére harmadlagos jelleggel kijeldlt
frekvenciasav, max. 100 mW EiRP-vel. Nem zavarhatjdk a savban mikodd elsédleges és

masodlagos alkalmazasokat.
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1 Radidalkalmazas Frekvenciasav Dokumentum
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3 | Vezetéknélkili hozza- | 5150-5350 MHz

férési rendszerek
Bizottsag 2005/513/EK Hatarozata és
(WAS), beleértve a
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Tobb gigabites _ . . .
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2011/829/EU végrehajtasi hatarozata
rendszerek

Korlatozasok:
Magyarorszagon harom meteoroldgiai radar miikédik 5600 — 5650 MHz savban az eurdpai
el6rejelz6 rendszer részeként. (Budapest XVIII. Gilice tér 39., Napkor, Poganyvar/Didskal).

Ezek a radarok rendkivil fontosak a vihar és arvizveszély esetén a riasztasok megalapozott




kiadasahoz. A radarok miikddését zavarni szigoruan tilos. A halézatizemeltetbk és
berendezés-szallitdk felelések azért, hogy ebben a WiFi savban a meteoroldgiai radarokat

ne zavarjak.
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A nemzeti frekvenciafelosztas megallapitasarol szolé rendelet tartalmazza azon telepllések
listajat, ahol a meteoroldgiai radarok zavarasanak kérdéseire kilonos figyelemmel kell lenni

és a WiFi berendezéseket kizardlag beltérben és a teljesitmeény korlatok szigoru betartasaval

lehet alkalmazni.
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A legujabb szabvanyok a WiFi csaladban:
802.11ad (60GHz savban, kb. 10m beltérben,



802.11ah (Eurdépaban 868-868.6 MHz, kultéri max.1km-ig >100 kbit/s adatsebességgel,
nagyon jo loT megoldasokra)

802.11ay (60GHz savban, a hozzaférés beltéri, halézathoz csatlakozas kiiltéri radié — ad
kompatibilis)

802.11az beltéri WiFi helymeghatarozashoz

802.11r Fast Transition Roaming

A tovabbiak az IEEE 802.11ac szabvany szerinti WiFi rendszereket helyezik el6térbe
Az IEEE802.11 szabvanyu halézatok felépitése

Ez a haldzat cellas szerkezetii, az egyes cellak (Basic Service Set, BSS) vezérlését egy
bazisallomas végzi (Access Point, AP). Az AP elemeket egy gerinc jellegl halézat koti 6ssze
(Distribution System, DS). Ez a gerinchaldzat rendszerint egy vezetékes Ethernet halézat, de
lehet radids is. A szabvany elnevezeései szerint a teljes rendszer Extended Service Set
(ESS).

Distribution System (DS)
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2. abra A WiFi halézat alapelemei
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3. abra Hagyomanyos DS alapu Wifi halézat
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4. abra 802.11s szerinti szovevényes radiés WiFi halézat az AP elemek kozott

802.11r Fast Transition Roaming

> . AP2, 3, 4
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Client

Roaming directionl-

IEEE 802.11 Protokoll rétegek halézattervezés szempontjaboél legfontosabb elemei:

Kdbzeghozzaférés (Media Access Control, MAC)
Id&zités és teljesitménygazdalkodas
Sugarnyalabok képzése (beamforming) és MIMO

Alapvetd technoldgiak a fizikai rétegben



A kozeghozzaférés alapelve: Carrier Sense Multiple Access with Collision Avoidance

CSMA/CA). Ez k6z6s minden szabvanyverziénal

802.11 MAC

A CSMA (Ethernet) protokoll Iényege, hogy a csomag adasara készulé allomas befigyel a
k6zds csatornaba. Ha a csatorna foglalt, akkor var. Ha szabad, akkor elkiildi a csomagot. Ha
ugyanakkor masik allomas is kild csomagot, akkor érzékeli a csomagtitkdzést és egy
véletlen valasztott id6 elteltével Ujra kildi a csomagot. A vevd nyugtazza a csomag hibatlan
megérkezését és kezdédhet a kdvetkez6 csomag kuldése, vagy a hibas vjrakuldése.

A CSMA protokoll nem mikodik jol a WiFi halézatoknal, mert nem érzékelhet6 az Utkdzés,
ha a két allomas az AP ellenkez6 oldalan helyezkedik el a hatétavolsagon belll, de annak a
széle felé. llyen esetben az AP jol veszi mindkét allomas jelét, de a két allomas nem ,latja”
egymast.

Probléma: a korlatozott hatésugar miatt vannak allomasok, akik ,latjak” egymast,

vannak akik nem. Emiatt az (itkozést sem érzékelik!



A hatésugara B hatosugara C hatésugara

A 802.11 szabvanycsomag a ,lathatatlan” Utkbzések kezelésére alkalmazza a Collision
Avoidance (CA) eljarast. A csomag adasara készulé allomas befigyel a k6zbs csatornaba.
Ha szabad a csatorna, kiildi a Request to Send lzenetet. Az AP visszakiildi a Clear to Send
Uzenetet egyetlen allomasnak cimezve. Ennek vétele utan kildheti az adott allomas az

adatcsomagot biztosan Utk6zésmentesen.

Data Transfer

Acknowledgement of Transfer

Data Transfer

—r

Acknowledgement of Transfer Receivi
ecelving

Sending Access Point
Station

5. abra A CSMA koézeghozzaférés szokvanyos ETHERNET halézatoknal

Request to Send

Clear to Send

Data Transfer .
P

« Acknowledgement of Transfer Receiving

Sending Access Point
Station

6. abra A WiFi CSMA/CA kézeghozzaférési folyamata



Iddzités és teljesitménygazdalkodas

Egy cellan (BSS) belil minden allomas 6raja szinkronban miikodik az AP-vel az AP altal
periodikusan kiildétt, idébélyeggel ellatott jelz6csomag alapjan (beacon signal).

Az allomasok éber (awake) vagy alvo (doze) modban lehetnek.

Eber médban az allomasok teljes készenlétben vannak és képesek csomagok vételére vagy
kuldésére. Alvd modban az allomas aramfelvétele csdkken. Ez kulénosen fontos
okostelefonok WiFi kapcsolatanal az akkumulator kimélése érdekében.

Az allomasok jelzik az Ap-nek, ha atmennek alvé médba. Alvé médban az allomasok nem
alkalmasak csomagok vételére. Az allomasok periodikusan felébrednek (a beacon signal
alapjan szinkronizalva) és belehallgatnak a csatornaba, hogy van-e letéltheté csomag
szamukra.

A beaconing signal 100ms idé6kdzonként jelenik meg az AP kisugarzott jelében és
tartalmazza az AP azonositéjat (ID)és az idébélyeget egy 50 bajtos keretben. Ez az ID
szerepel az allomasok altal kildétt minden csomag fejrészében. Az idébélyeg az allomas
orajanak szinkronizalasahoz kell. A beacon keret tartalmazza az AP altal tdmogatott
sebességeket és modulacios mddokat. Amikor egy allomas kapcsolédik a WiFi halézathoz,
.belehallgat” a savba és megkeresi a legnagyobb szinttel veheté AP beaconing signal jelét

és ehhez prébal kapcsolédni.

Sugarnyalabok képzése (beamforming) és MIMO (Multiple InputMultiple Output)
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7. abra A vevd sokszor nem is kap kbzvetlen radiohullamot az adétol, csak a visszavert

hullamok sokasagat
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Fading Generators
and Correlators

8. abra. 2x2 MIMO csatorna modell
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9. abra Az iranyitott nyalabban sugarzas (beamforming) alapelve

Beamformer Beamformee

-4 .

1. Channel calibration {not beamformed)

.

2. Data transfer (beamformed)

1. Acknowledaement (mav be beamformed)

10. abra Az iranyitott nyalabbal adott kommunikacio lépései: kalibracio, adatcsomag-kiildés,

nyugtazas



11.4bra: Példak 4x2 és 4x1 MU-MIMO alkalmazasra. Itt egyidejlileg és azonos frekvencian

tobb felhasznald szolgalhato ki.

Az IEEE 802.11 n és ac szabvanyok jellemzdinek 6sszehasonlitasa

Table 1. Feature Enhancement Comparison: 802.11n/ 802.11ac

Frequency Band

IEEE 802.11n

24 GHz and 5 CHz

IEEE 802.11ac

5 GHz only

20, 40, 80 MHz

Maximum Client Data Rate

cl | Width 20, 40 MH
hannel Widths . z 160 MHz optional
1to 8 total
Spatial St Ttot
patial Streams o up to & per client
Multi-user MIMO No ves
Single Stream [1x1] 150 Mb 450 Ml
Maximum Client Data Rate b e
Three Stream [3x3
(3:3] 450 Mbps 13 Gbps

Csatornakiosztas a 2,4 GHz—es savban:

2400

2441
Frekvencia

2483




Throughput

Transmit — Modulation and Typical client Throughput (aggregate
receive antennas coding etc. scenario (individual link rate) Iﬁfl'(gr:t%)
256-QAM 5/6,
80 MHz 1x1 short guard Interval Smartphone 433 Mbps 433 Mbps
256-QAM 5/6,
80 MHz 2x2 | interval Tablet, PC 867 Mbps 867 Mbps
256-QAM 5/6,
160 MHz 1x1 short guard Interval Smartphone 867 Mbps 867 Mbps
256-QAM 5/6,
160 MHz 2x2 short guard Interval Tablet, PC 1.73 Gbps 1.73 Gbps
4xX TX AP, 4 clients 256-QAM 5/6,
160MHz | o short guard interval | MUtiple smartphones | 867 Mbps per client 3.47 Gbps
160 MHz BTtr?; ‘:PI “fca“eﬁ 256-QAM 5’:‘ al gggt"' 'T,Vc set-top box, ?fsﬁﬁﬁimgﬂw 6.93 Gbps
with total of 8x Short: g inkora » PC, smartphone | 5 47 s to one 4x client
8x Tx AP, 4 clients 256-QAM 5/6, Multiple set-top boxes,
160 MHz of 2x Rx short guard interval | PCs 1.73 Gbps to each client 6.93 Gbps

Data Bits
per Subcarrier

256QAM@r5/6

64QAM@r5/6

8

Spatial Streams

802.11acAP

802.11nAP

Channel

40

80

> Bandwidth,

(MHz)
160

12. &bra. A 802.11 n és ac szabvanyok 6sszevetése a savszélesség, térbeli adatnyalabok

Szama és az adatsebesséqg szerint

A 802.11ac eldnyei:

A maximalis tdmogatott sebesség a 433 Mbps to 6.93 Gbps tartomanyban van.

Egyetlen 802.11ac AP igazodni képes tobb, korabbi szabvany szerinti
(802.11a/b/g/n).allomashoz is.

A 802.11ac iranyitott sugarnyalabokat hasznal és ndveli a jel-zaj viszonyt. Ezaltal nagyobb

lehet a bitsebesség (throughput).

A 802.11ac 256-QAM modulaciét hasznal és ezzel megné a bitsebesség 33%-kal a

802.11n.szabvanynal hasznalt 64-QAM modulaciohoz képest.




A 802.11ac multi-user MIMO (MU-MIMO) megoldast hasznal és ezzel az AP-k egyidejlileg
tobb felhasznalonak tébb adatfolyamot képesek tovabbitani. Ezzel jelentésen megné az
egyidejlileg kiszolgalhato felhasznaldk (pl mobiltelefonok) szama.

Az 5-GHz frekvenciasavot kevesebb egyéb radids eszkdz zavarja, jobb a jel-zaj viszony és
tébb a nem atlapolédo csatornak szama, ezaltal rugalmasabban tervezheték a halézatok.

A 802.11ac hatranyai:

A meglévé b/g/n szabvanyu eszk6zok nem allithatok at ac szabvanyura, tehat mind az AP,
mind a felhasznaloi eszkdzoket le kell cserélni, ha ki akarjuk hasznalni az ac minden elényét.
A 802.11ac eszk6zdk még dragak.won’t be available until 2015.

A teljes képessegli mikddéshez az AP megkdvetel megfeleld sebességl DS haldzatot és

802.3at PoE+ képességil switch eszkdzoket, ha az AP taplalasat az Ethernet portrol latjuk el.

Néhany tényezd, ami miatt varhaté a 802.11ac szabvanyu WiFi rendszerek gyors
elterjedése:

Tobb felhasznalé — A forgalom robbanasszeriien né. A WiFi el6bb vagy utdbb kiszoritja a
vezetékes Ethernet szabvanyt a haldzat hozzaférési részébdl. Az intézményi halézatokban
(pl egyetemek, konferenciak, megbeszélések helyszinein) a vendégforgalom is hozzaadodik
az alapforgalomhoz.

Tobb eszkoz felhasznalénként (Bring Your Own Device BYOD) — egy mai fiatal visz
legtdébbszdr magaval okostelefont, tabletet és még laptopot is. Ez nagy felhasznalé-
slirliséget is jelent, amelyeknek raadasul a radios adételjesitménye és az dramellatasi
lehetbségei is nagyon kilénbdzéek.

Savszélesség-falé alkalmazasok — pl Apple iCloud, Google Drive over- the-air,
adatszinkronizacios szolgaltatasok, HDTV letdltések, Videokonferenciak, radidhallgatas stb.
Ezek az alkalmazasok joval nagyobb savszélességet igényelnek, mint a hagyomanyos
adatatviteli alkalmazasok.

GSM haloézatok tehermentesitése — szamos 3G/4G szolgaltato probalja atterhelni a mobil
WAN forgalmat Wi-Fi hal6zatokra ahol csak lehet, hogy ezzel s elkerllje a GSM cellak
forgalmi tulterhelését. A legujabb okostelefonok mind tamogatjak ezt és a felhasznaldknak is

érdekuk a szamlazasi el6nyok miatt is.

Vigyazni kell a megfelel6séget igazolé cimkékre is!
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CERTIFIED"

All'Wi-Fi CERTIFIED n devices

Q@D

dual-stream n

» Two spatial streams (receive)
1 transmit, 2 receve
2 transmit, 2 receive
2 transmit, 3 receive

» Transmit A-MPDU

« 40 MHz channels in 5 GHz
(f 5GHz supported)

« Two spatial streams
(transmit and recemve)
2transmit, 2 receme

+ Transmit- AMPDU

» 40 MHz channels in 5 GHz
(if 5GHz supponed)

» Transmit STBC

Card

CERTIFIED"

multi-stream n

= Three or more spatial streams
(transmit and receive)
3 transmit, 3 receve
3 transmit, 4 receive
4 transmit, 4 receive

« Transmit A-MPDU

* 40 MHz channels in 5 GHz
(if 5GHz supported)

» Three or more spatial streams
(transmit and receive)
3transmit, 3 receve
4 transmit, 4 recewe
* Transmit- AMPDU

« 40 MHz channels in 5 GHz
(if 5GHz supported)

* Transmit STBC

802.11n? Yes but
only on 2.4GHz

dual-stream n

o Wil

13. abra A WiFi szabvany megfeleléségi cimkéi
Csemegék

Erdekesebb uj termékek:

WiFi modulok M2M és loT alkalmazasokra

Pl. XPico eWi-Fie

Jellemzék:

IEEE 802.11 b/g and IEEE 802.11n (single stream) WLAN interface (2.4 GHz only)
Kett6 darab soros CMOS Port (3.3V,vagy 5V)

USB 2.0 port

24mm x 16.5mm x 5.64mm

2,58

ESP8266 Serial WIFI Wireless Transceiver Module



Jellemzok:
802.11b/g/n
SDIO 2.0, SPI, UART

az adatforgalom kikapcsolt allapotaban aramfelvétele 10uA
24.8*14.3mm

Talon AD7200 Multi-Band Wi-Fi Router

Tobbsavos miikodés: 60GHz (4600Mbps), 5GHz (1733Mbps), 2.4GHz (800Mbps)
MU-MIMO, 4-Stream

Dual USB 3.0 ports
$349.99




24GHz, 5GHz, 60GHz Wi-Fi

Full house and reliable Wi-Fi Coverage

ASUS RT-AC53 Router

WAN sebesség: 10/100/1000 Mbit/s
LAN sebesség: 10/100/1000 Mbit/s
Miikodési frekvencia: 2,4 GHz és 5 GHz
802.11 szabvanyok: b,g,n,ac

Legjobb ara: 14.990 Ft




tch, Adapter) >Route

Linksys EAG900 Vezeték nélkiili Linksys XAC1900 Vezeték nélkiili =*

ZyXEL NBG6816 Armor Z1 - Dual Band AC2350 Wireless Router

TE D B Tetszik n
56 401 Ft

CIKKSZAM : 107521

*BRAE L0

* 802.11AC: Van
* Gigabit LAN: 4
* Gigabit WAN: 1

= IPv6: Van

Notebook 802.11.ac képességekkel:
PI:

NOTEBOOK - ASUS X540LJ-XX108D

€I Facebook W Twitter 3+ Google+ P Pinterest

Brutté: 136.627,- Ft/db



Egy népszerii kultéri AP

MANTBOx 15s

Antenna patterns

mANTI15s HP azimuth mMANTI15s HP elevation

mANTT9s HP azimuth mMANT19s HP elevation



Specifications

Product code

CPU

Size of RAM

Data storage

1071001000 Ethemet ports
SFP cage

Wireless

PCE temperature monitor
Voltage monitor

Power Input

Power consumption

LEDs

Beeper

Operating system
Antenna gain

Frequency range
Polarization

308 Beamwidth - azimuth
30E Beamwidth - elevation

RB921G5-5HPacD-155

Single core GCAQSSY 720 MHz
128 MB DDOR2 300Mhz

128 MB NAND

1

1

Bulltdn 5 GHz 802 1ac, dualchaln
fes

fes

Jack: 8-30 W DC, PoE in: B-30 VvV DC
Bw

g

fes

MikraTik Routers, Level 4 license
15 dbi

517 -5.825 GHz

Vertical and horzontal

120 deg

10 deg

RB92155-5HPacC-195

Single core QCAS557 720 MHz
128 ME DDR2 300Mhz

128 MB MAND

1

1

Buillt-in 5 GHz 802 Nac, dual-chain
Yes

Yes

Jack: 8-30 V DC, PoE In: 3-30V DC
1BwW

B

Yes

MikroTik RouterO5, Level 4 license
19 di

517 -5.825 GHz

Vertical and horlizontal

120 deg

Sdeg
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Specifications

Product code

ZPU
Memany
Sharaga 1ype
Shormga siza
Ethama
Wiralass

Fraguancy ranoe
Power opilons

PaE cux

Max gutpid per pord
Consumpiian
Ankenna gain
Antenna beam widih
LISE

Cimersians

Opemiing bemperaiura

1 P

RECminiTki=EHaD) jrtamatcnal] REOmnTEPE-SHach dmernational
RBCmniThC-CHad LUS A58 REOmNITEPS SHacD-US [USay

G CASEST 720 MHz

122 ME

Flash

1EMB

Fhree 10008000 Mok's Fasl Ethamead por with Sobo-BACHK

CASEDD, wirakss bulk-in 5 GHz 802 Tisc, dusl chain

Imbarnartho mal: E1ED MHz-EE375 MHz
LISA: EIA0E250 MHz 57 2E-EE20 MHe

PaE inpud. passke 12.57 W
- Yas. EtharZ - Ethars

) 1 & |Finpu < 2DW)
Q.5 A |Finpui > 3D V)

W 12w

75 dBI

=0

te LISB type

dIE 2138« Ed mm
AT | +000C fasiad

1M | FMa



Figyelem! A 802.11ac aggregalt portja 2Gbps!

equicomferencid”

Wi-Fi kabelezése

Technologia 802.11n | 802.11ac Wave 1 | 802.11ac Wave 2

Frekvencia 2,4 és 5GHz 5 GHz
Modulacio 64 QAM 256 QAM
Térbeli stream Max 4 Max 3
Max. channel méret 40 MHz 80 MHz
MIMO SU-MIMO SU-MIMO
PHY Rate 600 Mbps 1.3 Gbps
MAC Throughout 390 Mbps 845 Mbps

5 GHz
256 QAM
Max 3-4
160 MHz
MU-MIMO
2.34-3.47 Gbps
1.52-2.26 Gbps

» 2 x 1000BASE-T Cat5e
* 1 x 2.5GBASE-T Cat5e*

* PokE

PoE - Power-Over-Ethernet
Megoldas 10/100Mbps

Pawer Sourcing Equipment (PSE)

Powarad Device {Pd)

48 volts DG




Megoldas Gigabit Ethernetnél

Power Sourcing Equipment (PSE)

Data Pair E

48 valts DC

Data Pair %‘

Powerad Device (PD)

HE Data Pair

DC to DC
Converter

Ho

‘% Data Pair




IMS

Voice Internet e

Billing/OSS

IMS QoS
Network

Mobile

14. abra. Példa a WiFi és GSM halbzatok integralédasara az IMS (IP Multimedia Subsystem)

alapu rendszer

GSM Radio Access
Network (RAN)

Base :
Station :

: JCore
Controllet Mobile

(BSC)
& ;:f:::f:f:::f:::f:::f:f:::f:::f:::f:f:::f:::f:::f:f:::f:::f:::f:f:::f:::f:::f:f:::f:::f:::f:_ Network
Dual-Mode a . :\-etl‘l:m.k y @

UMA UMA |

Handset Network
: Unlicensed Mobile  Controllex
Access Network (UNC)
15. abra Masik példa a WiFI és mobil halézatok integraciéjara a GAN / UMA halézatok

megoldasi lehetésége (Generic Access Network / Unlicenced Mobil Access)

UPC ingyenes WiFi megoldas

A UPC Wi-Free halézat az internetre el6fizetd Ggyfeleinknél elhelyezett Wi-Fi kabelmodemek
segitségével jon létre. Ezeken az eszk6zokon kézpontilag bekapcsolunk egy masodik,
egységesen UPC Wi-Free elnevezésil Wi-Fi-halézatot, amely teljesen elkilontl és fliggetlen
ugyfeleink sajat, otthoni halézatatdl, igy sem az eléfizetett savszélességre, sem a havi
adatforgalomra nincsen hatassal. A két hal6zat k6zott nincs semmilyen kapcsolat, igy az

otthoni internetezést semmi sem zavarhatja meg.



Biztonsagi térfigyelé kameras haloztok és a WiFi

Vezeték nélkili video-jel atvitel csak NMHH engedéllyel, csak a legsziikségesebb esetekben
(amennyiben vezetékes megoldas nem lehetséges) telepithet6.

A varosi kdrnyezetre val6 tekintettel a 2,4GHz szabad frekvencia tartomany nem
hasznalhato.

A radios haldzat az 5GHz szabad frekvenciat hasznald eszk6zokbél alljon.

Szem el6tt kell tartani a rendszer biztonsagtechnikai alkalmazasat, igy csak iranyitott
antennak alkalmazhatok, kérsugarzés Wifi nem!

Példa:BUDAPEST XVI. KERULET TERFELUGYELETI RENDSZER

A kamerak elhelyezkedése, térképen dbrdzolva:

Topolégia:



WiFi rendszerek zavarasa, bénitasa, felhasznal6i adatok illegalis megszerzése?

Altalanos bénitashoz, zavarashoz eszkdzok forgalomban vannak!

Hasznalatuk torvényt sért — altalaban.

Letdltheték alkalmazasok arra is, hogy masok WiFi halézatat Gzemképtelenné tegye, arra is,

hogy felhasznaloi adatokat nyerjenek ki a modembdl!

KEMTECHNIKA ES BIZTONSAGTECHNIKA » BLOKKOLO / ZAVARO »

Hordozhaté mobiltelefon és Wi-Fi
blokkold / zavaro (2G/GSM
J/CDMA/DCS/PCS, PHS, 3G,
4G/LTE 1800 [Band 3], WiFi)
[TG-120A-PRO]

Kattintson a nagyitashoz Item #: 205

Ez az erds és hatékony kombindlt hordozhato mobiltelefon és Wi-Fi zavaro hatékonyan
letiija & WiFi halozatokat és szolgdltato fiiggetiendl barmely mobiltelefon (GSM/CDMA,
DCS/PCS, PHS és 3G) vételt 20 méteres kornyezetinkben Ugy, hogy kozben mas elektronikus
készuléket nem zavar mikddésében,

Hordozhato méretének és egygombos kezelhetdségének (mindosszesen egy bekapcsold gomb)
koszonhetden lehetdvé teszi a felhasznalok széméra, hogy barhol &s barmikor eayszerlen és
gyorsan bekapcsolhassak a késziléket, és azonnali Wifi és mobiltelefon vétel blokkolast érjenek
el, Hihetetlendl konnyen kezelhetd.,

Ez a hordozhato zavard egy tokéletes biztonsagi és bizontsagellenes eszkoz is egyben. Az egyik
legjobb, ami valaha kaphatd a hordozhatd kateadridban,

Ideélis eszkoz lehet targyaldsok, vacsorak alkalmaval, buszokon, jarmiveken, koncertek sordn,
irodakban, iskoldkban, templomokban, VIP személy védelmében, vagy akar kommandds /
renddrségi akcdkban is - minden olyan helyen, ahol a mobiltelefon haszndlata zavard, vaay
nem megengedett, illetve biztonségos.

Blokkolja le a Wi-Fi-s eszkozok kommunikaciojat, beleértve akar a kamerakét is! Zavarja meg
didkjai SMS kildését, internetezését dolgozat soran! Akadéalyozza meg a nem kivénatos
hivasokat koncertek, vagy valldsi szertatasok alkalmaval!

Ez valdjdban egy jelforrds, zajforras, jelgenerator, amely a kérnyezetében elnyomja az azonos
frekvenciaju, jelen esetben a mobil torony, illetve WiFi vétel jelét.

Jellemzok:

 Blokkolt frekvendidk (mivel a blokkolé magat a frekvendat nyomja el, igy teliesen

mindeay, melyik szolgdltatordl van szo - minden eurdpai/amerikai halozaton mikodd

radictelefon vételét blokkolia, a kémtelefonokat is) - a Magyarorszéagon (jelenleg)
hasznaltakat félkaveéren kiemeltik:

0 GSM/CDMA: 850 ~ 960 MHz (2G/CDMAS800 [masnéven CDMABS0 is]: 850 ~



WiIfiKill Pro 2.3.2 Apk is android application that serves to disable other people’s wifi network.
More effective than netcut in the PC, but this app specifically for smartphone only. WifiKill
into the category of hacking, where you can easily become hacker because this application
can go in and search for user information in wifi modem.



Tervezési alapesetek

Tervezés lefedettségre — Az ellatando tertlet minden pontjan legyen meg a megkivant

bitsebességhez tartozo jel-zaj viszony az elvart bit-hibaarannyal rendelkezé atvitel

érdekében.

A bitsebesség fligg az alkalmazott modulaciétél, a térbeli adatfolyamok szamatol, a

savszélességtdl, a védbintervallumtol.

-

Select modulation

QAM-16 (26Mbps)
QAM-54 (65Mbps)
QAM-256 [87Mbps)

M54

Multiply by the
number of spatial
streams 2,3,...,8

I~
-

Multiply with factor
based on bandwidth
20MHz (1)

40MHz {2.077)
80Mhz (4.5)
160MHz (9)

7\
/N
)

Multiply by 1.11 for
short guard interval

Data rate

16. abra A bitsebességet meghatarozé fé6bb paraméterek WiFi rendszereknél

A WiFi eszk6zok maximalis adételjesitménye adott, az eszk6zok érzékenysége (a megfeleld

jel-zaj viszonyhoz tartozé vételi szint értéke) is fligg a modulaciotol és egyéb tényezbktél az

alabbi abra szerint.
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17.4bra. A megkivant vételi érzékenység a savszélességtdl, a modulaciotol fiiggben

A szabad tér elvi csillapitasa a ma hasznalatos két WiFi savban az alabbi médon alakul.



Free Space Loss (Ideal)
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18. abra. A szabad tér csillapitasa a tavolsag fliggvényében. (A tavolsag labban, a csillapitas
decibelben mérve)

Amennyiben valaszfalakon halad at a radidhullam, ezek csillapitasaval is szamolni kell. A
falakrol, mennyezetrél, padlordl visszaverddott hullamok miatt egy fading tartalék értékeket is
bele kell szamolni az atvitelbe. Az adételjesitménybdl, az érzékenységbdl, a tér és falak
csillapitasabdl és a fading tartalékbdl kiadédik a maximalis tavolsag az AP és a felhasznalok
kozott. A lefedettségre valo tervezésnél az AP egységeket legalabb ennek megfeleld
slriseéggel kell elhelyezni.

Az alapzaj szintjét nével6 hagyomanyos forrasok:

19. abra. Zavarforrasok a WiFi savban



Throughput
Reduction
Interference Type
24 0r5 GHz

| |
Cordless ﬁ" 100% 100%

Phones

Video Camera - Lz 100% 57%
| J
Wi-Fi
(Busy Neighbor) 4 90% 5%
Microwave
oven 63% 53%

Bluetooth ﬁ
Headset 20% 17%

DECT Phone ‘ 18% 10%

Source: FarPoint Group "
20 abra. Ezen zavarforrasok pontos zavarasi értékei nem szamolhatéak. Nehany
tajékoztatéadat:
Tapasztalataink szerint 2014-ben a legfébb zavarforras a nagyszamu és surln telepitett AP
eszkdzok, kozullk a legtdbb még b/g szabvanyu. Egyetemink masodik emeletén a

folyosdablaknal 100-nal tdbb AP jele veheté megfelel6 szinten.



Tervezés forgalomra
Mekkora throughput (bitsebesség) értékkel kell szamolni felhasznalénként? Ez az

alkalmazasoktdl fligg. Tervezéskor kiinduld értékként az alabbiakat szoktak figyelembe

venni.

Alkalmazas Névleges bitsebesség
Web béngészés - kedvtelésbél 500 Kbps
Web hasznalat hivatasszeriien 1 Mbps
Hangletdltés kedvtelésbdl 100 Kbps
Hangletdltés hivatasszerien 1 Mbps
Video letdltés kedvtelésbdl 1 Mbps
Video letoltés hivatasszeriien 2-4 Mbps
Nyomtatas 1 Mbps
Fajlmegosztas kedvtelésbél 1 Mbps
Fajlmegosztas hivatasszeriien 2-8 Mbps
Online tesztelés 2-4 Mbps
Hattértarak mentése 10-50 Mbps

Ezeket a kiszolgalando felhasznaldk szamaval szorozni kell és ebbdl adédik az aggregalt

throughput (bitsebesség).

A csatorna throughput (bitsebesség) kulénb6z6 szabvanyoknal

szabvany bitsebesség (Mbps)
802.11b 7.2
802.11b/g mix 13
802.11g 25
802.11a 25
802.11n (HT20 1ss Mcs7) 35
802.11n (HT20 2ss MCS15) 70

Példaul ha az alkalmazas 3Mbps igényd, akkor 802.11b esetén 2 felhasznald, ha 11b/gmix
esetén 4 felhasznald szolgalhato ki egyidejiileg, 802.11g esetén pedig 6-7 felhasznald, ha

A mai felhasznalasokkal és a fenti bitsebesség értékeknél altalaban a forgalomatereszté
képesség szabja meg a cellaméreteket, azaz az AP egységek tavolsagat. A forgalmi és

lefedettségi tervezéshez szamos tervezd programot kinalnak.




Néhany j6 tanacs a forgalom alapu tervezésnél:

1. Novelje az alkalmazott csatornak szamat

2. Hasznaljon kétsavos 802.11n/ac Access pontokat

3. Amelyik felhasznalét lehet, azt tereljik az 5MHz-es savba

4. Ha lehet szabaduljunk meg a régimdédi (802.11 b/g) eszk6zoktdl. a haldzatban.

5. Csokkentsuk az AP addteljesitményét a minimumra, a zavartatasok csokkentése
érdekében.

6. Hasznaljuk ki a 802.11n és 802.11ac lehet8ségeit (pl. szélesebb csatornak) a kapacitas

ndvelés érdekében.
Néhany tervezési példa

Példa normal irodai kdrnyezetre. Minden 9-16 méterre kell 1 AP a valaszfalak anyagatél

fuggden.

< 2= Camsmye oI == < < s o % (S e B 8

IL twot %0

30ft—9m

900 ft 2

Total occupancy of 32 users
900 ft 2 /32 (users)= 1 user every 28 ft @

= pi

Egy nagy el6adoterem mas megkozelitést igényel. Itt 1 Gléhely kb 1 m?.

Egy j6 megoldas a 802b/g felhasznaldk kizarasa és az 5 GHz sav hasznalata. Ebben 24
szélessavu csatorna elfér. A MU-MIMO alkalmazéasok tovabbi felhasznaldk kiszolgalasat
teszik lehetévé.



*54/25 Mbps
*54/25 Mbps
*54/25 Mbps
*54/25 Mbps
*54/25 Mbps
*54/25 Mbps
*54/25 Mbps
*54/25 Mbps
*54/25 Mbps

* Data Rate/Throughput




High Density 2.4GHz sites without data rate
management will have throughput problems!!!

t -‘E | l
AN CIN ‘
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5GHz does not have the overlap or colllslon domain
issues of 2.4GHz

High Density 2.4GHz sites without data rate
management are really 3 combined cells.
Sharing the same channels and therefore the
combined traffic and noise on the floor!

With open office channel 2.4GHz oVerIaps CU will be high




High Density Deployment

+ High Density 5GHz office deployment

fI5(3Hz does not have the overlap or collision domain issues of 2.4GHz. 16 AP’s on 1
oor




Figure 8 Channal Plan with 13 Channals in 5GHz with Minimum Saparation of Two Cal
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Figura 11 Simpiifed Overhead Covarage Exampla
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Figure 12 AP-ANT-16 Downtiit Antenna Flush-Mounted to Cailing Gnd
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Figure 13 E-Flane Antenna Pattam of AP-ANT-18
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Néhany példa hibas megoldasra

Ne szereljék az AP-t olyan helyre, ahol az antennaja kézvetlenul fémfellletre vagy jo

visszaverg fellletre sugaroz

Minimize the Impact of Multipath

= Temptation is to mount on beams
or ceiling rails

= This reflects transmitted as well
as received packets

= Dramatic reduction in SNR due to
high-strength, multipath signals

Vannak kifejezetten mennyezetre valé AP-k példaul Cisco Aironet AP1130 — ezeket nem

szabad fliggdlegesen szerelni.



Az ilyen elhelyezés rengeteg visszaverddés forrasa lehet



Kereskedelmi forgalomban kaphato eszk6zok, amelyek vélhetéen nem felelnek meg a

savfelhasznalas kovetelményeinek

Ssecnon

EASY-TO-USE QUALITY PRODUCTS

Egyediilalléan hatékony eszktdz gyengén vehetd, vagy tavoli WiFi hozzaférési pontok stabil
eléréséhez!

Kinek ajanljuk?

...aki ingyenes Internet hozzaférést szeretne hasznalni
...aki egyszer( és takarékos megoldast keres Internetezéshez
...aki olcsdbban szeretne Internetezni gy, hogy barataival kizésen hasznal egy Internet eldfizetest
...aki szeretné, hogy lakdsanak minden szobajaban jo WiFi lefedettség legyen
...aki kiesd helyen lakik, ahova nem jut el kabeles Internet
__.aki kilféldén dolgozik, de nincs jogosultsaga eldfizetdi szerzddést kitni kilfaldi szolgaltatdval
...aki jelenleq is WiFi Internetet hasznal, de instabil, bizonytalan, vagy lassi a hozzaférése
...aki kilféldén barangol, kempingezik, vagy kamiont vezet
...aki kamionozik és parkold jarmivébdl szeretné hasznalni a parkoldhely WiFi-jét kivald mindségben
...aki szereti mindig a legujabb és legjobb eszkizdket hasznalni

EX T2

Aki csak kivancsisagbdl tevedt aldalunkra, de nincs sziksége nagy hatotavolsagu WiFi keszilekre, annak
ajanlunk néhany mas miszaki érdekességet. Ezek megtekintéséhez kattintson IDE.



NETGEAR

Hatétdv noveld, Netgear WN200C

1N N

Hatotav noveld, Netgear WN2000RPT WLAN

Fobb jellemzék

WLAN repeater max. 300 MBit/s-os adatatviteli sebességig

WPS-tamogatas (titkositas gombnyomasra)

Single-sav 2,4 GHz-cel

Leiras

A Netgear hatétav névelével (repeater) a WLAN-jat ott hasznalhatja, ahol sziikséges.
Gyakran a WLAN jeleket a vastag falak vagy mennyezetek erésen zavarjak. Csatlakoztassa
a WLAN hatétav ndvelét a routerjéhez és radidjel utjan csatlakoztassa a notebookjahoz vagy
szamitdgépéhez is. Tovabbi max. 4 késziléket tud LAN-on keresztll csatlakoztatni.
Hasznalhatja a hatotav ndveldt hidként is: csatlakoztassa az internetes televizidjat,
jatékkonzoljat vagy Blu-ray lejatszojat LAN kabellel. Ekkor a hatétav ndével6 gombnyomasra

(WPS) vezeték nélkul csatlakozik routerjéhez.

Egyéb megjegyzések, rendszerkovetelmények
Linux

Mac OS X vagy magasabb.

Windows® 2000 / XP

Windows Vista™

Windows® 7.



Miiszaki adatok

Atviteli rata: 300 Mbit/s
Frekvencia: 2,4 GHz

Tipus (gyartoi): WNZ2000RPT



Irodalom:

Nemzeti Hirkdzlési Hatésag

BROADBAND DATA TRANSMISSION WITH WIRELESS ACCESS DEVICES
Third Edition

Budapest, 11th November 2009
http://english.nmhh.hu/dokumentum/150109/broadband inform_paper_3.pdf

Eljarasi tajékoztaté a 2,4 GHz-es és az 5 GHz-es savban miik6dé berendezések
engedélyezésérdl 2012.01.19.
http://nmhh.hu/cikk/297/Eljarasi_tajekoztato_a 24 GHzes_es_az 5 GHzes_savban_mukod
0_berendezesek_engedelyezeserol

A Nemzeti Média- és Hirk6zlési Hatosag elndkének 15/2012. (XIl. 29.) NMHH rendelete a
nemzeti frekvenciafelosztas megallapitasarol
http://nmhh.hu/tart/index/320/Spektrumfelhasznalas

Wi-Fi, 3G, 4G, White Spaces and Beyond

http://www.octoscope.com/English/Collaterals/Presentations/octoScope WirelessTutorial 20

090209.pdf

802.11ac: A Survival Guide
Wi-Fi at Gigabit and Beyond
http://it-ebooks.info/book/2593/

WHAT YOU NEED TO KNOW ABOUT 802.11AC

DEMYSTIFYING THE BUSINESS AND TECHNICAL IMPLICATIONS

OF THE NEXT GENERATION OF WLAN TECHNOLOGY
http://www.motorolasolutions.com/web/Business/_Documents/White%20Paper/_Static%20fil
es/80211lac_White_Paper_0712-web.pdf

Understanding the 802.11ac WiFi Standard

http://www.merunetworks.com/collateral/white-papers/wp-ieee-802-11ac-understanding-

enterprise-wlan-challenges.pdf



http://english.nmhh.hu/dokumentum/150109/broadband_inform_paper_3.pdf
http://nmhh.hu/tart/index/320/Spektrumfelhasznalas
http://www.octoscope.com/English/Collaterals/Presentations/octoScope_WirelessTutorial_20090209.pdf
http://www.octoscope.com/English/Collaterals/Presentations/octoScope_WirelessTutorial_20090209.pdf
http://it-ebooks.info/book/2593/
http://www.merunetworks.com/collateral/white-papers/wp-ieee-802-11ac-understanding-enterprise-wlan-challenges.pdf
http://www.merunetworks.com/collateral/white-papers/wp-ieee-802-11ac-understanding-enterprise-wlan-challenges.pdf

WLAN network planning and setup Best Practice Document

http://lwww.terena.org/activities/campus-bp/pdf/gn3-na3-t4-wlan-network-planning.pdf

Cisco 802.11ac: The Fifth Generation of Wi-Fi Technical White Paper
http:/www.cisco.com/c/en/us/products/collateral/wireless/aironet-3600-

series/white_paper_c11-713103.pdf

802.11AC MIGRATION GUIDE
http://www.arubanetworks.com/pdf/technology/MG 80211ac.pdf

http://www.hiradastechnika.hu/data/upload/file/2009/2009_5 6/HT09 5 6 7.pdf


http://www.arubanetworks.com/pdf/technology/MG_80211ac.pdf

1. Flggelék

Savkiosztas és savfelhasznalasi szabalyok

Figure 5 5-GHz Nonovarapping Channals
Chanrels defined for -GHz Band (LS Begulations), Showing Common 20-Mhz Channgd Plan and 40-Mhz Cptiors
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Available 2.4-GHz Channels

This sclution guide assumes that the 5GHz band is the primary service band for all auditoriames.
Howrever, many of today's personal smartphones and enterprise single-mode voice handsets are not 5
GHz-capable, Therefore, many high-density coverage zones must be dual-band to provide some reduced
level of service to those devices. The IEEE 80211k standard allows only three nonoverlapping
channels in 2.4 GHz, installed facing downward, as shown in Figure T

Figure T 2.4-GHz Nonoverapping Channals
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2,4 GHz-es savu RLAN hasznalat Frekvenciasav: 2400 — 2483,5 MHz
A sav altalanos hasznalata és zavarviszonyai

» A savot kijeldlték ipari, tudomanyos és orvosi eszk6zok mikddtetésére. Az ipari hasznalat
jellegzetes példaja az a nagyszamu haztartasi mikrohullamu sité, ami a 2,4 GHz-es savban
mikodik. Az ipari berendezések mikrohullamua zavarkisugarzasa a savhasznalat alapveté

meghatarozdja.



A 2,4 GHz-es savot kijeldlték tovabba kis hatotavolsagu eszkdzok (taviranyitok, riasztok,
stb.) miikodtetésére. Ezek az eszkdzok tovabb ndvelik a nem ellenérizhetd zavarszintet.
Ebben a kisugarzasokkal erésen terhelt frekvenciasavban megengedett a kis hatétavolsagu
radiotavkdzlés is. Tudataban kell azonban lenni annak, hogy a tavkozlé eszkdzok
mikodtetése soran mindig lehet zavaroé interferenciara szamitani.

A tavkdzlési savhasznalat prioritasi foka harmadlagos. Ez azt jelenti, hogy a berendezések
nem tarthatnak igényt interferencia-védelemre mas eszk6zok zavarasaval szemben.

A 2,4 GHz-es tavkozlés az egyszerliség és konnyl megvaldsithatdosag miatt népszerl. Az
elterjedt hasznalat és az allomasok nagy szama koévetkeztében mostanra mar a 2,4 GHz-es

tavkozlési 6sszekottetések kolcsdnds egymasra hatasa valt a zavarok elsédleges okozéjava.

A savhasznalatot meghataroz6 miszaki szabalyozas csak a kételezéen betartando
teliesitményszinteket limitalja, az alkalmazott technoldgiara nem tesz megkaotést, tehat
technoldgia-semleges. Az elGirasok betartasa mellett barmilyen radiotavkdzlési atvitel
alkalmazas megvaldsithato. A teljesitmény-korlatozasi el6irasbdl adéddan a 2,4 GHz-es
tavkozlési alkalmazasok altalaban 150 m-nél kisebb tavolsagu atvitelre hasznalhatdk
elénydsen. Jellegzetes alkalmazasok:

— Bluetooth altalaban 10 m-nél kisebb tavolsagra;

— HomeRF, altaldban 50 m-nél kisebb tavolsagra;

— WiFi, az RLAN egy jellegzetes megoldasa, amelyik az IEEE 802.11 szabvany el6irasainak
tesz eleget, altalaban 150 m-nél kisebb tavolsagra.

A 2400 — 2483,5 MHz es savban hasznalt radidallomasok lizemeltetési feltételei:

EIRP maximum 100 mW , Spektralis teljesitmény slrliség FHSS esetén: max. -10 dBW/100
kHz, FHSS-t6l eltéré rendszer esetén: max. -20 dBW/1 MHz,

Antenna: integralt (nincs antenna-csatlakozé), vagy dedikalt (a berendezés tartozékat
képezb kilsé antenna)

A mszaki specifikacio technologia-semleges.
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Felhivashoz

Vezeték nélkiili jeltovabbito technologiak kovetelményei

Pont-pont osszekottetések

Ezek mikrohulldamu 6sszekottetések, melyek elsésorban a hordozoé haldzati sikban alkalmazhatdk.
Kllonleges esetekben az elérési hdldzatban is széba johetnek a felmeril6 atviteli igényektdl fliggben.
Az alkalmazhatd frekvenciasavokat a Frekvenciasavok Nemzeti Felosztasi Tablazata (15/2012.(X11.29.)
NMHH rendelet a nemzeti frekvencia felosztas megallapitasardl, roviden FNFT) [2], a kiilonbo6z6
frekvenciasdvokban lehetséges radidalkalmazdasokkal kapcsolatos elGirdasokat pedig az NMHH altal
kiadott Radidalkalmazasi Tablazat (RAT) tartalmazza (2/2013.(1.7.) NMHH rendelet a polgari célra
haszndlhato frekvenciasavok felhasznaldsi szabalyainak megallapitasardl) [11]. A megajanlott
rendszerek frekvencia felhasznaldsat és radids paramétereit az ezekben foglaltak szerint kell
megtervezni. Csak engedélykoteles frekvenciasavok haszndlata lehetséges.

Pont-multipont 6sszekottetések

Ezek az elérési haldzatokban alkalmazhatdk, vagyis kdzvetleniil az el6fizet6k hozzaférését szolgaljak.
Ebbe a kategéridba tartoznak a kiilonb6z6 FWA, WLAN hdlézatok, WiMAX, de az LTE is. A
megajanlhato technoldgia vonatkozasaban nincs megkotés, de az alkalmazott frekvenciasavokat és
radiétechnikai technolégiat az el6z6 pontban emlitett Frekvenciasdvok Nemzeti Felosztasi Tablazata
és a Radidalkalmazasi Tablazat elGirdsainak megfelelGen kell megtervezni. Az ajanlattevé az adott
terliletre a megitélése szerinti legalkalmasabb technolégiat ajanlja meg. Els6sorban engedélykoteles
frekvenciasavok hasznalatat kérjiik, de egyes esetekben (pl. kisebb féldrajzi teriilet ellatasa)
engedélyezési kotelezettség aldl mentesitett frekvenciasav (a 2.4GHz-es sav kivételével) alkalmazasa
is elfogadott.

Berendezések

A vezeték nélkili rendszerek passziv elemei az antenndk, antennatartdk, az antennakat és
berendezéseket 6sszekot6 tapvonalak, kabelek. A korszer(i berendezések radiéfrekvencias (RF)
egységei kultéri kivitellek és az antenndval egybeépiltek, igy kilon mikrohullamu tapvonalra nincs
szlikség. A felszerelés soran el6fordulhat, hogy az antenna és a berendezés mechanikai okok miatt
nem szerelhet6 egybe, ilyenkor egy rovid tapvonal szakasz alkalmazasa lehetséges. Csak kiiltéri RF
egységgel (ODU) rendelkezd berendezések keriilhetnek telepitésre. Kiilon beltéri egység (IDU)
alkalmazasa megengedett.

Felhivjuk a figyelmet, hogy az FNFT és RAT tekintetében az utolsé hatalyos kiadvanyt kell figyelembe
venni, azonban rovidesen Uj kiadas fog megjelenni, melyben az FNFT és RAT varhatdan 0sszevonasra
keril. Ha a tdmogatasi szerz6dés megkotéséig az NMHH az 0j valtozatot kiadja, akkor az ajanlatokban
ezt kell figyelembe venni.

Vezeték nélkiili rendszerek engedélyezése

A vezeték nélkili rendszerek engedélyezési eljarasat az NMHH 7/2012.(1.26.) rendelete szabalyozza
(NMHH rendelet a polgari frekvenciagazdalkodas egyes hatdsagi eljarasairdl). Ezen rendelet bizonyos
maodositasait tartalmazzak az NMHH 14/2012.(1X.28.) és a 9/2013.(1X.19.) sz. rendeletei. A
radidrendszerek tervezése, engedélyeztetése, lizembe helyezése soran ezeknek megfelelGen kell
eljarni.

A radiéfrekvencidk masodlagos kereskedelme

Az NMHH 7/2013.(1X.19.) NMHH rendelete lehetbvé teszi a frekvencia jogosultsag atruhazasat, vagy
haszonbérbe adasat. Ezekhez az ligyletekhez a Hatdsag jovahagyasa sziikséges. Bizonyos esetekben
ez a lehetGség elésegitheti a tervezett radids haldzat optimalis megvaldsithatdsagat.



Sugar-egészségiigyi megfontolasok

Az NMHH 7/2012.(1.26.) rendelete szerint a frekvenciakijelolési kérelemnek tartalmaznia kell a
szamitdsokkal aldtamasztott nyilatkozatot a sugar-egészségligyi kovetelmények betartasardl. A
kovetelményeket a 63/2004.(VII.26.) ESZCSM rendelet tartalmazza. A palyazénak vaéllalnia kell, hogy a
tervezett rendszerek megfelelnek a sugdr-egészségiigyi kovetelményeknek.
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A GINOP 3.4.1-15 palyazati felhivas 3.2.5 Egyéb elvarasok fejezetében foglaltak szerint az
esélyegyenlbségi szempontok teljesitése kapcsan minden kedvezményezett a fejlesztéssel
érintett teleplilésen ingyenes elérhet6, publikus WiFi szolgdltatdst |étesit. Kedvezményezett
tovabba vdllalja a szolgaltatas miikodtetését a teljes fenntartdsi id6szak keretén beldil.

A kedvezményezettek e kotelezettségének teljesitéséhez Tamogaté a haldzat és rendszer
kiépitése sordn a lentebb felsorolt fizikai, logikai és szolgaltatas funkcionalitasi
kovetelményeket teljesité WiFi Access Point alkalmazdasat ajanlja telepitésre.

o Az AP-k képesek legyenek dual-band (2,4 és 5GHz) tartomanyban m{kodni
e Az AP-k tamogassak a 802.11 a/b/g/n/ac szabvanyokat

e Arendszer (AP) legyen képes tobb SSID egyidejli sugarzasara

e Arendszer tamogassa a DHCP-n keresztiili IP cim-kiosztast

e Arendszer legyen képes a kiilonb6z6 VLAN-okat kezelni akar ugyanazon az SSID-n
belll

|II

e Arendszer tdmogassa az IPv6-ot ,,control” és , data-plane”-en egyarant
e Arendszer tdmogassa vezetékes portjan 1000Mbps-es Ethernet kapcsolatot
e Arendszer elemeinek kézponti kontrollerbél menedzselhetének kell lennie.

e Az access point és a kontroller k6z6tt a kommunikacidnak titkositott csatornan kell
m{ikédni.

e Az AP-nak képesnek kell lennie a kézponti kontrollerrel "remote access point"
madban (vagy ennek funkciondlisan megfelel6 megoldassal) kapcsolddnia.

e Arendszer tdmogassa a ,,tunnel” izemmdédot. A ,split tunnel” médu miikodési
képesség opciondlis.

e Arendszer tdmogass az integralt kiilsé és belsé RADIUS protokollt és funkcionalitast.

e A rendszer tamogassa az AAA funkcionalitdst.

o A rendszernek képesnek kell lennie tavoli, kdzponti authentikacids szerveren futé
Captive Portal-on keresztil beléptetni a felhasznaldkat.

e Arendszernek rendelkeznie kell integralt wireless IDS funkcionalitasokkal.
o Arendszer rendelkezzen integralt Layer7 applikacids tdzfallal.

e Arendszer legyen képes a savszélesség menedzsment tdmogatdsara,— mind
felhasznald, mind SSID szinten.

e A rendszer rendelkezzen legaldbb alapszintl QOS funkcionalitdsokkal és, el6nyos a
WMM tdmogatas

e AirWave menedzsment rendszer ald bevonhatd legyen, legaldbb altaldnos
eszkozként, minimum haldzati alapinformaciok (IP cim, interface allapot, uptime,
cpu-kihasznaltsag, memdria dllapot, stb.) kinyerésével.

o Arendszer legyen képes automatikus radié frekvencia sav valasztasra.



A rendszer legyen képes automatikus radio teljesitmény valtoztatasra.

A radids zavartatasok ellen a rendszer rendelkezzen intelligens védelemmel, a
radiofrekvencias kozeg monitorozasaval.

A rendszer tamogassa 802.1q tronkolést az ethernet interface-n.
A rendszer biztositsa az SSID és VLAN Osszerendelés lehetGségét.

A rendszer tegye lehet6vé az automatikus firmware frissitést és konfiguracié
lekérdezést a kozponti kontrollerrdl.

A rendszer legyen képes aktiv RF traffic shapingre.
A rendszer ismerje fel a rouge AP-okat.

A rendszer rendelkezzen integralt NAC (Network Access Control) funkcionalitassal és
tdmogatassal.

A 802.11k, r, w, szabvanyok tdmogatasa el6nyos

Klltéri AP esetén az alabbi kovetelmények teljesitése elvart:
o Kils6 h6mérséklet: -30° C to +65° C
o Pdratartalom: 5% - 95%

o Fizikai védelem: min IP66
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