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1 Beugré

1.1 Kis Fermat tétel

Tétel (Kis Fermat tétel).
a*'=1 mod p,

ahol p primszam és a € [1,p — 1] egész szdm.
Bizonyitds. irjuk fel a kovetkez6 szamokat:
a,2a,3a,...,(p—1)-a.
Indirekt médszerrel tegyiik fel, hogy a felirt szaimok modulo p van ketté ugyan olyan eredmény:
ira=j-a modp i¢#j mod p.

(i—7)-a=0 mod p.

Ez azt jelentené, hogy p-vel oszthaté (i — j) - a. Mivel p primszam, ebbél az kovetkezik, hogy vagy a,
vagy (i — j) oszthaté p-vel. Mivel a € [1,p—1] és i # j mod p ezért sem a, sem i — j sem oszthaté p-vel.
Tehat a felsorolt szamok kozott nincsen egyenlé modulo p.

Vegylik a felsorolt szamok halmazat és irjuk fel az elsé halmaz modulo p halmazat:

{a,2a,...,(p—1)-a mod p} ={1,2,...,(p—1)}.
frjuk fel a két halmaz Gsszes elemének a szorzatat modulo p:

ao2a....¢(p71).a51.2 ..... (pi]‘) modp

O

A tétel segitségével primszamtesztelést lehet végrehajtani. Itt a tesztelni kivant szamot jeloljik p-
vel. Végig prébéljuk 2 < a < p — 1 szdmokkal az el6z6 tételben leirt ekvivalencidt, és ha nem tartja
Va € [2,p — 1]-re, akkor p nem prim.

Vannak olyan p nem prim szdmok, amire Va € [2,p — 1]-re tartja az ekvivalencidt. Ezeket a szdmokat
Carmichael szdmoknak nevezziik. Példa: 561 =3 - 11 - 17.

1.2 Diffie-Hellman kulcsegyeztetés

1.2.1 Nyilvanos kulcsu titkositasi eljaras

A nyilvanos kulcsu titkositasi eljards arrdl szol, hogy az lizenet cimzettjanek elég a publikus kulcsat is-
merni. Ennek a kulcsnak a tudatdban barki kiildhet iizenetet a cimzettnek, igy hogy az tizenet dekddolasa
csak a cimzettnek lehetséges.

Egy nyilvanos kulcsi titkositasi rendszer két visszafejthetetlen algoritmus csaladbdl all:

Ex :{M} = {C},
Dk :{C} = {M},
véges {M} és {C} tizenet terek folott tigy, hogy
1. VK € {K}, Ex a Dk inverze,
2. VK € {K}, M € {M} és C € {C} Ek és D konnyen kiszdmolhato,

3. Majdnem minden K € {K}-ra, minden konnyen kiszdmithatd, Dg-val egyenértékii algoritmus
szamitasi szempontbol nem levezetheté Ex-bol.

4. VK € {K}-bdl kiszdmithat6 az Fx, Dy inverz péros.
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1.2.2 Nyilvanos kulcs megosztasi eljaras

A nyilvanos kulcs megosztési eljardas a nyilvanos hélézatokon valé szimetrikus kulcs kommunikéldsara
szolgald eljaras. Ezzel az eljardssal ugy tud két fél kulcsot egyeztetni, hogy egy nyilvanos hélézaton senki
mas nem tudja meg a kulcsot.
Az 1jj technika a logaritmus kiszdmitdsdnak nehézségeit haszndlja fel egy véges GF(q) field {616tt, ahol
q primszam szerepel.
Y=o modgqg, 1<X<g-1,

ahol o a GF(q) rogzitett primitiv eleme, akkor X-re Y logaritmusaként hivatkozunk az a béazishoz,
mod q:
X =log,Y modgq, 1<Y <qg-1.

Y kiszamitasa X-bdl egyszeri amely maximum 2-log, ¢q szorzasbdl all, hiszen a hatvanyozas hatékony.
Példaul X = 18,
Y = Oé18 — (((a2)2)2)2 . a2-

Viszont X kiszdmitasa Y-bdl sokkal nehezebb feladat. Jol valasztott ¢ esetén ,/q szamitds kell.
Ezek alapjén a kulcsegyeztetés a kovetkez. Minden fehlaszndlé vélaszt magdnak egy X; € [1,q — 1]
szamot. Ezt titokban tartja, de
Y; =a mod ¢

értéket kozzéteszi. Amikor ¢ és j kommunikalni szeretne, akkor a
Ki; =a®% mod q= Y]X mod ¢ = Yin mod ¢

kozos kulcsot hasznaljak.

1.3 RSA algoritmus

Az (e,n) nyilvanos kulccsal valé M lizenet titkositdsahoz a kovetkezd 1épéseket kell végrehajtani (e és n
pozitiv egész szdmok).

1. Az tlizenetet 0 és n — 1 kozotti egész szammal reprezentaljuk.
2. Titkositjuk az lizenetet gy, hogy az e-edik hatvanyra emeljiik modulo n.
3. Visszafejtéshez a titkositott tizenetet a d-edik hatvanyra emeljiikk, modulo n.

Tehat a titkositd és a visszafejtd algoritmusok a kovetkezok:
C=EM)=M* mod n,

D(C)=C? mod n.

A titkosité kulcs tehdt egy pozitiv egész szdm par (e, n). Hasonléan a visszafejt6 kulcs is egy pozitiv
eglsz szam par (d,n). Minden felhasznalé nyilvanossa teszi a titkosité kulcsat és az ehhez tartozé vis-
szafejto kulcsot pedig titokban tartja.

1.3.1 Kulcspar generalas
El6szor kiszamoljuk n-t két nagy, random primszam szorzataként:
n=p-q.

Bar n publikus, p-t és ¢-t eldugjuk a nyilvanossdg eldl, mert a primtényezokre valé bontas nehéz feladat.
Ezutan kivdlasztjuk d-t, ami egy nagy relativ prim (p — 1) - (¢ — 1)-el. Azaz

ged(d, (p—1)-(¢—1)) =L
Végiil kiszdmoljuk e-t, ami a d multiplikativ inverze modulo (p — 1) - (¢ — 1):

e-d=1 mod (p—1)-(¢—1).

2021.09.22. 4 Aron Erdélyi
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1.3.2 A generalt kulcspar helyessége
Barmely M pozitiv egész szamu iizenetre, amely n-nel relativ prim,
M?™ =1 mod n.

Itt ¢(n) azt a pozitiv eglsz szdmot jelenti, ahdny n-nél kisebb relativ primje van n-nek. A p prim szamokra,

¢(p) =p—1.
Mivel n = p - ¢ két prim szorzata, ezért
o(n)=9(p)-o@)=@-1)-(¢g-1)=n—(p+q) +1
Mivel d és ¢(n) relativ primek, van multiplikativ inverze az egész szdmok modulo ¢(n) gy(iriin:
e-d=1 mod ¢(n).
Med = MFoMIF = M mod n.

Példa.
p=7 q=13, n=7-13=91.

d =65, gcd(65,72) = 1.
e-d=1 mod ¢(n) = e =41
M=15 = C=M° modn=15" mod 91 = 71.
C? modn=71% mod91=15= M.

1.4 Euklideszi algoritmus és kib6vitett Euklideszi algoritmus
1.4.1 Euklideszi algoritmus

Két egész szam legnagyobb kozos osztdjat ugy tudjuk meghatirozni, hogy primtényezdkre bontjuk a
szamokat és a legnagyobb kozos oszté a primtényezdkre vald bontdsok metszetének szorzata lesz. Az
Euklideszi algoritmus arra ad véalaszt, hogy mi két egész szam legnagyobb kozos osztdja primtényezokre
valé bontas nélkiil.

Lemma. Tegyiik fel, hogy
a=q-b+r = ged(a,b) = ged(b, ).

Bizonyitds. A kovetkez6 allitasok igazak:
dla Ndlb = d|r
dbAdlr = dla
Tehdt a és b kozos osztéi megegyeznek b és r kozos osztdival. Tehat ged(a, b) = ged (b, r). O

Tétel. Legyen a > b, ekkor
a=q1-b+r1 0<r;<bd

bZQQ~T1+T2 0<ros<nr

ri=q-ro+r3 0<r3<mr

Ts—1=4(qs " Ts

ged(a, b) = r.
Bizonyitds. Az el6z6 Lemmét alkalmazzuk minden sorra:
ged(a, b) = ged(b,r1) = ged(ry,m2) = -+ = ged(rs—1,7s) = ged(rs, 1) = rg.
O
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Példa.
a =55, b=234
55 =1-34+21
34=1-21+13
21=1-13+48
13=1-84+5
8=1-5+3
5=1-3+2
3=1-2+1
2=2-1

ged(55,32) = 1.

1.4.2 Kibé6vitett Euklideszi algoritmus

Ez az algoritmus valaszt ad nekiink arra a kérdésre, hogy mi a inverze modulo p.

Tétel. Az el6z0 tételbdl,

r=a—gqi-b

r2=b—q2-m1=b—q2 (a—q1-b)
rg=r1—q3-r2=a—q-b—qz-(b—q2-(a—qi-D))

Ts =Ts—2— (s Ts—1=Ga 0+ qp-b.

Ha ged(a,b) =1, akkor

l=¢qs-a+q-b

Nézziik meg az elézd egyenletet modulo b:

1=g¢q,-a modb.

Ebben az esetben q, az a multiplikativ inverze modulo b.

Példa. Az el6z6 példat felhasznalva:

21=1-55—1-34
13=34—-21=34—1-(55—1-34)=—1-55+2.34
8=21-13=55-1-34—1-(34—1-(55—1-34))=2-55—3-34

5=13-8=34—1-(55—-1-34)—1-(55—1-34—1-(34—1-(55—1-34))) = —3-55+5-34

3=5-556—-8-34
2=-8-55+13-34
1=13-55—-21-34

Vagy tdbldzatos formdban csak az egytitthatokat tdrolva:

L[ 255] 34 ]
55 1] 0
o0 1
21| 1 | -1
31 2
s 2 -3
51 -3 5
55 -8
2 -8 13
1|13 -21

1=13-55 mod 34

Tehdt az 55 multiplikativ inverze modulo 34 az 13.

2021.09.22.
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2 Bitcoin

2.1 Bitcoin tranzakciok

Egy bitcoin tranzakciéban kiilon eltaroljuk a bemeneteket és a kimeneteket.

Transaction as Double-Entry Bookkeeping

Inputs Value : Outputs Value
Input 1 0.10 BTC - Output 1 0.10 BTC
Input 2 0.20 BTC . Output 2 0.20 BTC
Input 3 0.10 BTC » Output 3 0.20 BTC
Input 4 0.15 BTC :
Total Inputs: 0.55BTC Total Outputs: 0.50 BTC

Inputs 0.55BTC

Qutputs 0.50 BTC

Difference 0.05 BTC (implied transaction fee)

Ez azért van, mert a bitcoinok csak egészben hasznalhatdk fel. Tehat Gssze kell szedni annyi bitcoint,
ami legalabb a tranzakcié értéke, és a maradékot pedig magunknak visszajaroként kiutaljuk.

Az inputok Osszege valamivel t6bb, mint az outputok Gsszege. A kiilombségét a banydsz kapja meg
banyészati dijként. Ez azt is megakaddlyozza, hogy ne lehessen eldarasztani a rendszert felesleges tranza-
kcidkkal.

Olyan tranzakci6 is elképzelhetd, hogy sok kis bitcoint valtok be egy nagy értékiire. Vagy ennek a
forditottja, nagy értékii bitcoint szét lehet osztani sokfelé.

2.1.1 Tranzakci6 készitése

Sok olyan hely van, ahol a teljes blokklanc tarolva van. A felhasznélhat6 bitcoin, az, amit megkaptunk
valahonnan, de még nem volt tranzakcié inputja. Ezt dltaldban satoshiban (0.00000001 BTC) taroljak.

Ezutan létrehozzuk az outputok listajat, az elézéekben leirtak alapjan. Ha ez kész van, akkor a
pénztérca tovabbitja ezeket egy vagy tobb nodehoz. Amint egy node kap egy valid tranzakcidt, ezt
tovabbitja az Osszes tobbi, vele kapcsolatban 4ll6 nodenak. Ezt a tovabbitasi technikat ”flooding”-nak
nevezzik. Par masodperc alatt eléri a legtobb nodeot a vilagon.

Transaction 7957a35fe64f80d234d76d83a2a8f1a0d8149a41d81de548f0a65a8a999f6f18
INPUTS From OUTPUTS To

From (previ(}l‘;ztvansactions Joe has rscei\(l)esdé:Tc :_OiltPI.I_HfU_AH(E'S_Agd_IE_SS o _O_IO_OQB_T(_ (_Sp_erl()_n

Transaction 0627052b6289122703066a912ea577f2ce4dadeda5a5fhd8a57286¢345c2f2
QUTPUTS To

201
: Alice 0.1000BTC i CUEROLRISLES | G () b
(change) 0.0845 BTC (unspent)

0.0005 BTC

Transaction 2bbac8bh3a57a2363407ac8¢16a67015ed2e8834388af58cf90299e0744d3de4
OUTPUTS To
Output #0 Gopesh’s Address 0.0100 BTC (unspent)
mp Output #1 Bob”s Address (change) 0.0845 BTC (unspent)
Transaction Fees: 0.0005 BTC

A tranzakcids lancban egy bitcoin eredetét lehet visszakeresni, a létrehozasaig.

2.2 Banyaszas

A tranzakci6 azéltal valik hitelessé, hogy bekeriil egy blokkba. Ezeknek a blokkoknak az Gsszedllitdsa és
hitelesitése a banyaszok feladata. A bitcoincan valé meghizast az adja, hogy egy 1j blokk hitelesitéséhez
nagyon nagy szamitdsi kapacitds kell, de egyszeriien leellenérizhets (Proof Of Work).

A bitcoin cdnydszat nehézsége gy van bedllitva, hogy koriilbeliil 10 percenként lehet kibdnyaszni
egy blokkot. A bany&dszas soran a bany&dszok sok hash fliggvényt hajtnak végre. Az els6 bdnyész, aki
kibédnyéassza a blokkot, kdzzéteszi és ezzel megnyeri ezt a "kort”.

2021.09.22. 7 Aron Erdélyi
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Egy blokk hitelesitését tgy lehet elérni, hogy a blokk header hashe kisebb lesz mint egy megadott
- i.n. target value - szam. A headerben nincs til sok dolog, ami valtoztathatd, egyediil a nonce, ami
inkrementalhaté.

A target value csiikkentésével egyre nehezebb feladattd lehet tenni a banyédszast. Tehat ha né a
banyészok szdma, és a hatékonysag, akkor a rendszer lejjebb viszi a target valuet ugy, hogy atlagosan 10
perc legyen kibdnyészni egy blokkot. Ez 2016 blokkonként van djrakalkuldlva (kb két hét).

Ha egy banyéasz nyer egy adott blokk kibanyaszdsaban, akkor jutalmul kap valamennyi bitcoint. Ez
a jelenleg forgalomban 1év6 bitcoinok szamatol fiigg, és ahogy egyre tobb bitcoin lesz, egyre kevesebbet
kapnak a banyaszok. Ez kb 21 millidrd bitcoinndl fog tetézni, annal tébb bitcoin nem lesz a rendszerben.
Eredetileg 50 BTC jart egy blokkért. Ez az érték minden 210000 blokk kibdnydszdsa utan (kb 4 év)
megfelezodik.

Amint valaki megfejt egy blokkot, minden banyész elkezd az 1j blokkon dolgozni. Uj tranzakcick
folyamatosan folynak be a halézatba, ezekbdl vilogathatnak a banyaszok, banyaszati ar fliggvényében.
Ezekhez a tranzakcidkhoz a banyasz hozzdadja a sajat maganak kiutaldsra keriilé6 banyaszati dijat, ami
az 1j bitcoinokbdl (jelenleg blokkonként 6.25 BTC), valamint a tranzakcids dijakbdl all.

2.3 Node tipusok

e Reference Client (Bitcoin core): Pénztarca, banydsz, teljes Blockchain adatbézis és network
routing node a bitcoin P2P hélézaton.

e Full Block Chain Node: Tartalmazza a teljes blockchain adatbazist valamint a network routing
nodeot.

e Solo miner: Tatalmaz banyasz funkcidkat a teljes blockchain adatbazissal és egy network nodeal
egyiitt.

e Lightweight (SVP) wallet: Pénztérca és network node funkcidkat tartalmaz.

A bitcoin hélézat ilyen tipust nodeokbdl épiil fel. Vannak specidlis halézati protokollal rendelkezé
részhalmazok, amelyek banyasz poolok.

Minden tarcahoz tartozik privat kulcs, amibdl kiszamithaté a publikus kulcs, amelynek a lenyomata
a bitcoin cim. Ezek forditott iranyba nem eldallithatdk.

2.4 Blockchain

Minden blokkot a hash alapjan lehet egyértelmilen azonositani. Ezt a blokk headerbél lehet generalni.
A Dblokk header 80 byte adatot tartalmaz. Ebben benne van az el6z6 blokk header hashe, a blokk
timestampje, a nehézség, a noce, s Merkle root, valamint a tranzakcidék hashe. A tranzakciék nagysiaga
kb 1Mbyte.

A blockchain szekvencialis lanc jellege miatt visszakovethet6 az G.n. genesis blokkig.

2.4.1 Merkle Root

A headerben van egy sszefoglalé a tranzakciékrdl a Merkle fa segitségével. A Merkle fa egy binéris hash
fa arra van hasznalva, hogy hatakonyan megerdsitse nagy halmazok integritasat. N hashelt adat elem
esetén egy Merkle fa segitségével 2 - logy N szamitassal meg lehet &llapitani, hogy az adat benne van-e a
faban.

Lightweight nodeoknal a tranzakcié hitelesitése a block headereken és a Merkle hash path alapjan
torténik.

Merkle Root

Hagco
Hash(Hpg-+ H cp)

/\

Hag Hep
Hash(Hp+Hp) Hash(H+Hp)

N PN

Ha Hp He Hp
Hash(Tx A) Hash(TxB) Hash(Tx () Hash(TxD)
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2.4.2 Header
A header létrehozasahoz az aldbbi hat adatra van sziikség:

o Verzié (4 byte)

El6z6 block header hashe (32 byte)

Merkle root (32 byte)

Timestamp (4 byte)

Target value (4 byte)
e Nonce (4 byte)

Banyészasnél nem csak a nonce érték valtozhat, hanem példaul a blokk timestampjével is lehet valam-
ilyen szinten varidlni a hash-t.

Az altalanos megegyezés, hogy az a blokklanc az aktudlis, amelyik a leghosszabb. Ez azzal is jér,
hogy lehetnek masodlagos lancok, amelyek akar at is vehetik a ”vezetést”, ha gyorsabban, tobb blokkot
banyéasznak ki a masodlagos lancba, mint az elsddlegesbe.
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3 Véletlenszam generatorok

3.1 Alvéletlen generatorok
3.1.1 Excel RAND fv.

Els6 elem:
r(1) = 9821 - 0.5 + 0.211327 tortrésze.

Tovéabbiak:
r(n+1) = 9821 - r(n) + 0.211327 tortrésze.

Be lehet allitani, hogy a rendszerdra alapjan més magértékkel kezdodjon.
Hagyomanyos statisztikai tesztek:

o l-esek, 0-k gyakorisaga
e 00, 01, 10, 11 mintag gyakorisaga
e 0, 00, 000, 0000, stb mintak gyakorisaga
e autokorrelacio
Erre vonatkozéan standardnak tekintheté véletlenszam generator tesztek jottek létre, példaul FIPS
140, Diehard teszt, stb.
3.1.2 Wichmann-Hill algoritmus
X (0), Y(0), Z(0) =1 és 30000 kozotti egész
X(n)=171-X(n—1) mod 30269
Y(n)=172-Y(n—1) mod 30307
Z(n)=170-Z(n—1) mod 30323
r(n) = X(n)/30269 + Y (n)/30307 + Z(n)/30323 tortrésze.

Ennek hosszi ciklusa van és megfelel a FIPS-nek és a Diehard tesztnek is.

3.1.3 Mersenne Twister

Legelterjedtebb véletéengenerator (nem kriptografiai célra).

32 bites magérték generaldsa, majd ebbdl 1étrehozunk 624 darab 32 bites egész szamot, majd ebbdl
tovabbi egyszerl bitszintii shiftelésekkel és miiveletekkel hozahto 1étre a kovetkezd dllapot, amibél egy
32 bites kimenet generalhato.

624 x 32-bit integers

‘‘‘‘‘‘‘‘

Initialize generator

————p—
seed [ —
\ [ o
—————
[
I e —
J ¥
7ﬂ—mmcvﬁr wwwwwwww
Extract number
E——
e
N
— e s—
— I —
: - ‘
uuuuuuuu — ]
! ]
o
iiiiiiii — )
s |
e —
output
Generate numbers

e i eger T e

‘‘‘‘‘‘‘‘‘‘‘‘

Ennek a ciklusideje 262432 5 220000,
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3.1.4 MS CryptGenRandom

Kiindulé érték képzés az aldbbi adatok Osszefiizésével és hashelésével:

e Jelenlegi process ID

Jelenlegi thread 1D

32bit tick count system bootolas éta

Jelenlegi lokalis datum és id6
e Lokalis id6vel kapcsolatos metaadatok

e A rendszer hardwarejének metaadatai

A fiiggvény hivasakor megadhat6 a byteok szdma, illetve egyéb opciondlis entropy bemenetek.

3.1.5 FIPS186-2
Digitdlis alairasszabvany, amely eléirasokat tartalmaz véletlen szamok generdlasara is:
XKEY (1) : seed
véletlen bitek (r) generdldsdnak lépései:
XVAL(n) = XKEY (n)+ XSEED(n)
r(n) = SHAL(IV,XV AL(n))
XKEY(n+1)=XKEY(n)+r(n)+1
Itt XSEED(n) opciondlis tovabbi seed biteket, IV az éllandé initial valuet jelenti.

3.2 Kriptografiailag biztonsagos determinisztikus random bit generatorok
3.2.1 Fogalmak

e RBG: Random bit generétor

¢ NRBG: Nem-determinisztikus random bit generator

e DRBG: Determinisztikus random bit generator (Pszeudorandom bit generdtor)

3.2.2 Funkciondlis modell

Consuming Application

Personalization String Additional Input

Nomce Entropy Input

I
I
I
I
I
I
I
I
I
I
|
} Uninstantiaie
|
I
I
|
I
I
|
I
|

Generaie
Function Funciion
Pseudorandom Ouiput
DRBG Mechanism

Random Bit Generator (RBG)
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Entroépia:

— magérték 1étrehozasare
— titkos

— nem a hossza a meghatdrozott, hanem a bizonytalansaga

Egyéb bemenet:

— nonce, személyre szabott érték, stb.

— nem feltétlenil titkos

Allapot: Minden bels6 adat, ami a kovetkezo dllapot szamitasdhoz kell

Miveletek:

Egyed létrehozésa (instantiate)

Uj magérték létrehozdsa (reseed)

— Torlés (uninstantiate)

— Gydrtas (generate)
o Teszt
Elvaras:

e Backtracking resistance: Ismertté valt dllapot alapjan a korabbi allapotok nem &llithatok eld,
illetve a korabbi kimenet nem kiilonboztetheté meg a véletlentol. Ez mindig elvarhaté.

e Prediction resistance: Ismertté valt allapot alapjan késébbi allapotok nem allithatok eld, valamint
késébbi kimenetek nem kiilonboztetheték meg a véletlent6l. Ez nem vérhaté el mindig. Ha
szitkséges, akkor reseeding kell minden alkalommal.

Az 1j éllapot eléallitdsa hasheléssel, vagy titkositdssal torténik. Ezen kiviil még a Blum—-Blum—Shub
algoritmust és blokk rejtjelezéket is hasznalhatunk.

3.2.3 Blum—-Blum—Shub generator
Matematikalilag bizonyitott, hogy j6 generéator, csak elég lassu. Lépései:

1. p és q két nagy Blum prim generaldsa

2.n:(p-q

3. Vilasztunk egy s € [1,n — 1] random seedet.

4. o :=s%> modn

5. Az dllapot szekvencidja x; := 22 | mod n és z; := parity(z;).
6. A kimenet z1, z9,.. .,

ahol a parity(x;) = Ra(x;).

Példa.
n=p-q=7-19=133, s=100.

zo = 100> mod 133 = 25.
r; =25 mod 133 = 93
Ty =93% mod 133 =4
z3 =42 mod 133 = 16
x4 =16 mod 133 = 123
Ezekbél a kimenet: 1,0,0,1.

2021.09.22. 12 Aron Erdélyi



Cryptography vizsgajegyzet 4 ADATFOLYAM REJTJELEZOK

4 Adatfolyam rejtjelezok

A szimmetrikus kulcsé rejtjelezék két nagy csalddja a blokk rejtjelez6k és az adatfolyam rejtjelezék. A
blokk rejtjelezok tetszoleges hossziisagu tizenetet felszeletelnek elére meghatarozott hosszisagu blokkokra,
majd ezeket a blokkokat titkositjdk (helyettesités, vagy felcserélés).

Az adatfolyam rejtjelezék konnyen osszekeverhetOk a véletlenszam generatorokkal, hasonléan miikodnek.
A lényege, hogy szimbolumonként rejtjelez, szimbdlumrdl szimbolumra valtozé kulcesal. Példaul a Ver-
nam rejtjelezd, amely kizar6 vagy kapcsolatba hozza a kulcsot és az iizenetet, majd a visszafejtésnél uyan
ezt meg kell csindlni az eredeti lizenet visszakapasahoz.

4.1 Osztalyozas
4.1.1 Szinkron

Alvéletlen bitsorozat a nyilt szévegtol fiiggetlen. Szinkronizalni kell, de nincs hibaterjedés bit mdédosuléds
esetén. Tamadasi lehet6ség nyilik, mert bit modositds esetén a rejtjelezett iizenetben a nyilt tizenet bitet
atbillenti.

Leggyakrabban kizar6 vagy operator.

(1) Encryption (i) Decryption
Plaintext m;
Ciphertext ¢;
Key k

Keystream z;
State o

Minden jé alvéletlen generator j6 adatfolyam kdédold is elvileg. A gyorsasag fontosabb az adatfolyam
rejtjelezé esetében. Véletlenszeriiség fontosabb az alvéletlen generator esetében. Ujrainicializacié az adat-
folyam rejtjelezé esetében fontosabb. Backtracking resistance az alvéletlen generdtor esetében fontosabb.

4.1.2 Onszinkronizalé

Alvéletlen bitsorozat a rejtjelezett lizenet bitjeibdl lesz kiszamolva. Szinkronizédlja magét, de van hibater-
jedés.

(1) Encryption (ii) Decryption

4.1.3 Tovabbi osztalyozas
o LFSR (linear feedback shift register) alapi
— Hardware megvaldsithatésag

— Nagy periédus

— JO statisztikai tulajdonsagok
e Blokk rejtjelezé alapt: minden blokk rejtjelez6hoz bizonyos miikodési mod esetén

— CTR (counter)
— OFB (output feedback)
— CFB (cipher feedback)

e Szamelméleti probléma alapt: Blum-Blum—-Shub
e Dedikalt:

— RC4
— TRIVIUM
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— SALSA
— CHACHA
— stb...

4.2 LFSR adatfolyam rejtjelezok
J6l ismert és matematikailag jol leirhaté miiveletet hajt végre a linedrisan visszacsatolt shift regiszter.

Pl W Pl

i} assa

LN

8:
J i
(&) (3]

o

- Stage - Stage R ] Stage - -
L-1 L-2 1 0 output

Y
f
0
&
21}
Y

Y
f

Visszacsatolasi karakterisztikus polinom:
C(D)=1+¢D+cD* +--- 4 ¢, DE.

A linearis miik6dés nem biztosit kelléen biztonsdgos kulcsfolyamot, ezért més konstrukciékban, ahol
tobb LFSR-nek vessziik nemlinedrisan a kimeneteit.

4.3 RC4 algoritmus

Volt licenszd{ja, de mégis ez lett az egyik legelterjedtebb adatfolyam rejtjelezd volt sokdig (WiFi, SSL/TLS,
SS, PPP). Ez az algoritmus ma mdar nem biztonsdgos. Maga a folyamat olyan mint egy kartyapakli
megkeverése.

Algorithm 1: Bit generalas
for i from 0 to 255 do

| S[i] =1
end
j:==0

for ¢ from 0 to 255 do
j:=(j+S]i]+key[i mod keylength]) mod 256
swap (&Sli],&S[j])

end

Algorithm 2: Bit generalas

i:=0

j:==0

while GeneratingOutput do
i:=(1+1) mod 256
j==(j+S]i]) mod 265
swap(&SJi],&S][j])
output S[(S[i]+S[j]) mod 256]

end

0 i 2 S[i1+s[31 i j 253 254 255
s 111 LI LT 1]
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4.4 TRIVIUM
Hardware hatékony algoritmus, amely 288 allapotbitbdl all.

4.5 SALSA, CHACHA

Software hatékony algoritmus. Az dllapotvektor 16 db 32 bites szébdl ll. Az algoritmus 4 parhuzamosithaté
korben egyszerre négy széval végzi el az alabbi miiveleteket:

g
o-ES

Ahol @ az bit szerinti kizdré vagy operacié, B 32 bites dsszeadds mod 232 és << < pedig bit rotécié.
Ennek a CHACHA nevii valtozatat a google hasznalja: Android, Chrome.
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5 W.iFi biztonsag

OSI modell:
1. Fizikai réteg: jel fizikai atvitele a médiumon.

2. Adatkapcsolati réteg: Pont-pont kapcsolat az eszkozok és a halézati csomoépontok kozott. Cimzés
egyedi MAC cim alapjan. Filigg a hélézat tipusatol (Ethernet vagy WLAN).

3. Halbzati réteg: IP csomagok kozlekednek a forrds és a cél kozott.

WiFi biztonsdga 2004 koriil lett fontos, ekkor kijott a WPA2 (WiFi Protected Access) szabvany iddig a
WEP volt az elfogadott szabvany.

Uzenet esetén MSDU-kra (MAC Service Data Unit) bontjuk az 6zeneteket, melyeket headerrel és
ellenérz6osszeggel ellatva kildink tovabb, a fizikai réteg felé. Az MSDU titkositas esetén megné 8 byteal.
Igy a MAC Protocol Data Unit (MPDU): MSDU + header (max. 30 byte) + ellendrz8osszeg (4 byte).

5.1 WEP titkositas

WEP (Wired Equivalent Privacy) titkositds hasznédlhaté elére megosztott kules alapjan. Ez valdjaban
autentikdciot is biztosit. Biztonsdgosabb, mint a shared key authentication.

Eredetileg 40 bites kules + 24 bit IV, kés6bb 104 bit kulcs + 24 bit IV. A WEP RC4 algoritmussal
titkosit. A kulcsfolyam generildsa Vernam rejtjelezo.

WEP Encryption WEP Decryption

Plaintext | | 24-bit IV I 40-bit Shared Key ‘ Accept Reject | 24-bit IV | 40-bit Shared Key |
- A
T e =
I s N L

4 I Is
? CRC-32Value |3 ¢ ©
-~

CRC-32 Value _ CRC-32 L
| Random Number Stream ‘ ﬁ \F | Random Number Stream |

Plaintext

|

‘ Plaintext ‘CRC-SZ Value|

I &L
r;'lainlext |CRC-32 value‘ ! !

Ciphertext Ciphertext
Ciphertext

[ [omemn]
S 1

Transmit Receive

24-bit IV

5.1.1 Ellen6rz66sszeg sériilékenysége

Ervényes ciphertext hozhaté létre a ciphertext modositasaval. Ha egy lehallgatott, érvényes ciphertext
adat mezG0jét megvaltoztatjuk és az alabbi mdédon szarmaztatjuk a mdédositott ciphertext-et:

C' = C XOR ([valtozas, CRC — 32(véltozas)]),
akkor a fogado félnél az integritds ellenérzés nem mutatja ki a modositast. Ez a probléma abbdl ered,
hogy a CRC-32 leképezés és a Veram rejtjelezés is linedris fiiggvény.
5.1.2 IV ismétlédés
24 bites az IV. Par ezer frame-ben valésziniileg van két azonos IV. Azonos IV esetén megyegyeznek a
kulcsfolyamok, igy a két ciphertext kiillonbsége a két cleartext kiilonbségével.
5.1.3 Frame besziiras

DoS tamadés intézhetd egy érvényes MPDU iizenet ismétlésével. Az AP elfogadja az iizenetet, mivel
az IV véletlenszerli, igy nem zathaté ki, az ismétlodés. Kicsomagolja a tartalmat, majd tovabbadja a
magasabb rétegek felé.
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5.1.4 Kulcs management

Elvileg lehetséges lenne minden kliensnek kiilon kulcsot adni, de ez bonyolult. A gyakorlat az, hogy
minden kliens ugyanazt a kulcsot kapja. Akinek megvan a kulcs, minden kommunikéaciét dekédolni tud.
Egymas {izeneteit is tudjak dekdédolni a WLANon beliil. Ha egy eszkéz kompromitdlédik, mindent le tud
hallgatni.

5.2 Shared Key Authentication

e Kliens kapcsolédni akar
e AP véletlen kihivdst kiild
e Kliens visszakiildi az IV-t, és a WEP([kihivds, chechsum],[IV,shared key])

e AP dekddol, Gsszevet, nyugtdz.

5.3 WEP — SKA sériilékenység

Ha a tdmadé ismeri a kihivast, és a WEP([kihivds, checksum],[IV shared key])-t akkor a kulcsfolyam
szamithaté a Vernam tipust adatfolyam rejtjelezé miatt. Ugyan azzal az IV-vel kés6bb autentikalhat.
Az a probléma, hogy az IV-t a kliens hatarozza meg és nyiltan kiildi el.

Ha a titkositds is be van allitva, bar sikeresen autentikalni tud, de kommunikalni nem fog tudni a
tdmadd. Tilos hasznélni az SKA-t titkositds nélkiil, mert nem biztosit autentikédciot.

5.3.1 WEP — SK felderitése az AP tamadasaval

ARP (Adress resolution protocol) az IP cim és a MAC kozott teremt kapcesolatot. A rejtjelezett frame els§
16 bytejabdl 16 byte key stream meghatarozhatd. Ez a frame beszurast teszi lehetévé. Ugyan azt az ARP
kérést szamtalanszor elkiildi a tdmadd, amire mindig Gj IV-vel kap véalaszt, amib6l mindig kinyerheté a
16 byte key stream. Megfelel6 mennyiségi key stream alapjan a shared key megallapithatd. Sziikséges
id6: 1 perc.

5.3.2 WEP — SK felderitése a kliens tamadasaval

Bekapcsolt kliens kozelében kell lenni. A kliens folyamatosan keresi az elérheté6 AP-ket. A tdmadé
lehallgatja az SSID-t és megszemélyesiti az AP-t, kiild egy kihivést. A kliens elkiildi a titkositott kihivést.
AP visszakiildi, hogy sikeres autentikacié. A kliens 1jabb titkositott iizeneteket kiild. Néhény 6ra alatt
a kulcs megfejtéséhez sziikséges mennyiségli adat keletkezik.

5.4 WPA, WPA2

2004-ben a hibdk miatt egy dtmeneti (WPA) és egy végleges (WPA2) megoldést alkalmaztak. A WPA
még RC4-el miikodott, de a WPA2 mar az AES blokk rejtjelezd segitségével rejtjelezett.

Ijjitzis volt mindketténél, hogy van egy kulcs hierarchia, tehdt nem minden kommunikaciénél ugyan
az a shared key van haszndlva. Nem csak az AP hitelesit, hanem a kliens is. Valamint a hal6zati
hitelesitésbdl szarmazik a kulcs.
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6 GSM biztonsag

6.1 GSM biztonsagi célok és képességek
Az operédtor szempontjabdl fontos

o Az {igyfél azonositdsa a szdmlazas érdekében

o Csalds elketiilése (nem fizet, mas fizet)

o A szolgédltatas miikodSképességének végelme

e Védelem a tobbi operatortol

Ugyfelek szempontjabdl fontos, hogy legyen biztonség, hiszen nem szeretnénk, hogy mésok lehallgathassdk
a veszélgetéseinket. A kialakitott rendszer képességei:

e Az ligyfél kulcsa fiiggetlen a késziiléktdl, tehat a telefon lecserélése nem veszélyezteti a biztonsdgot.

Az tigyfél anonimitasanak védelme, tehat a radiés kommunikacié lehallgatasa nem fedi fel az tigyfél
kilétét.

A késziilék letilthatd, azaz a késziilék is nyilvan van tartva - elveszés, kompromozacié esetére.

Az tgyfél hitelességének ellendrzése, azaz hogy ki hasznélja a szolgaltatast.

Védelem a lehallgatas ellen.

6.2 GSM architektiura
6.2.1 GSM Mobile Station
e Mobile equipment (ME):
— Fizikai telefonkésziilék
— azonosité: IMEI - International Mobile Equipment Identity

e Subscriber Identity Module (SIM): Intelligens kértya (Smart card):

— Azonositok

— Kulcsok

— Algoritmusok

— Operator preferenciak

— Telefonszamok, SMS-ek, stb taroldsa

6.2.2 SIM azonositok
IMSI (International Mobile Subscriber Identity): Mobil orszdg kéd, mobil hdlézati kéd, Mobil Sub-
scriber azonosito.

TMSI (Temporary Mobile Subscriber Identity).

LAI (Local Area Identity): Aktuélis bazisdllomds adatai.
Az tgyfélnek van adatbazisa, ami alapjan Osszekapcsolhaté az ligyfél az azonositéval. Tehdt ez nem
a telefonszam, hanem a SIM azonositéja.
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6.2.3 Sim kulcsok, algoritmusok

Kulcsok:
e K; (Subscriber Authentication Key): Ugyfélkules
o K. (Session key): Beszélgetés titkosité kulcsa

e CKSN (Ciphering Key Sequence Number): nem kell mindig dj session key-t létrehozni, hanem ezen
a szamon keresztiil hivatkozhat6 egy mar korabban 1étrehozott.

e Pin (Personal Identity Number): SIM védelme.
e PUK: PIN feloldasa

Algoritmusok:
e A3: autentikdcié

o AR: session kulcs 1étrehozdsa

6.2.4 Base Station Subsystem (BSS)
Base Transceiver Station (BTS):
e Bazisallomds: Egy cella radié adé-vevéje és a vezeték nélkiili kommunikécios protokoll kezelése.

e a BTS azonositdja a Cell Global Identification (CGI), ami a Location Area Identity (LAT) és a Cell
Identity Osszeftizése.

Base Station Controller (BSC): egy vagy tébb BTS irdnyitdsa és Osszekapcsoldsa a hélézat kozponti
elemeivel.
6.2.5 Network Switching Subsystem (NSS)
Bazis dllomasok ko6zott tartja a kapcsolatot, illetve ezeket iranyitja.
e Mobile Switching Center (MSC): hivdsok lebonyolitdsa
e Home Location Register (HLR): a szolgdltaté tigyfelei és aktuédlis lokéciéjuk
e Visitor Location Register (VLR): sajat és roaming felhaszndlél az adott szolgaltaté tertiletén
e Equipment Identity Register (EIR): Letiltott telefonok adatbézisa (IMEI alapjén)

e Authentication Center (AUC): Sajit tigyfelek tigyfélkulcsa (K;)

6.2.6 Ugyfélkulcs kezelése
K; — Subscriber Authentication Key:
e 128 bites szimmetrikus kulcs
e Ez alapjan hitelesiti az operdtor
e Ebbdl szarmazik a telefon és a bazisallomas kozotti bizalmas kommunikécié titkosito kulcsa
e Taroldsa: SIM, AUC.

A kulcs a SIM-mel 4tvihet masik telefonra.

Az ligyfél azonositdsa az IMSI vagy TMSI alapjén torténik. Csak az operator hitelesiti az iigyfelet,
forditva nem. A hitelesités egy véletlen kihivasra adott véalasz ellenOrzése alapjan torténik, és ebben a
lépésben 1étre jon a session key is.

6.3 A3 és A8 algoritmus
6.3.1 A3 algoritmus: autentikacié

A véletlen kihivésra alairt valasz generalasa.
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6.3.2 AS8 algoritmus: session key generalasa

A véletlen kihivés értékébol a K. kulcs generdlasa.

6.3.3 COMP128

A COMP128 algoritmus hozza létre egy 1épésben a SRES és K. értékeket:
e 128 bites hash fiiggvény
e a K, utolsé 10 bitje: 0, igy valéjaban 54 bites a kulcs.

Hiba: 150000 lekérdezéssel el6allithatd a K; kulcs. Uj verzidk jottek ki, de SIM kartya cseréje sziikséges.

6.4 A5 — titkosit6 algoritmus

Egy hardwarere optimalizalt adatfolyam rejtjelez6. Eredetileg titkos volt az algoritmus, majd 1994-ben
kiszivdargott. Valtozatai:

e A5/0: nincs titkositds — harmadik vilag
e A5/1: er8s(ebb): nyugat eurépa, USA

e A5/2: gyenge: szandékosan, tobbi orszig
e A5/3: GPRS, EDGE, 3G

Ez egy szinkron adatfolyam rejtjelezd, amely 3 LFSR-t tartalmaz (19, 22, 23 bites). Minden regiszter
egyik bitje hatdrozza meg, hogy az adott regiszter léptetése megtorténik-e. Az adott regiszter akkor
léptet, ha az orajel bitje megegyezik valamelyik masik érajel bittel.

6.5 Man-in-the-Middle attack

A tdmadé a bazis felé eszkoznek, az eszkoz felé bazisnak néz ki. Tovabbitja a challenget a telefonnak,
majd A5/2-vel kezd el a teleofnnal beszélni, amelybdl kiszdmolja a K -t.

Victim Falke Base—Station  Attacker Fake Phone Feal Base—Station

O 3
BES
]
byl 85=
g5
(=]
: RAND
RAND | -
‘ - |
i
SRES i
—_— i
|
CIPHMODCMD:AS/2 i
|
i
CIPHMODCOM(Encrypted) |
I —’.
i
i CIPHMODCMD:AS/1
i B e
i CTPHMODCOM(Encrypted)
i >
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7 Elliptikus gorbék

Az elliptikus gorbékkel tgyan olyan biztonsdgos, de kisebb kulcsokat tudunk generdlni mint az RSA algo-
ritmussal. Mig az RSA mddszerreé inkdbb exponencidlisan egyre tobb bitet kell hasznalni, az elliptikus
gorbékkel generalt kulcspar csak linearisan novekszik. A jelenleg ajanlott biztonsagi szinthez az elliptikus
gorbékkel tizedakkora kulcsot kell generalni, mint RSA-val.

Ezen kiviil az elliptikus gorbéket primtényezokre valé bontasra és primtesztelésre is lehet hasznalni.

Definicié (Folytonos sikban definialt elliptikus gorbe). y? = f(z) alaki egyenlettel definidlt sikbeli gérbe,
ahol

o f(2) egy ¥ + ax + b alaki kifejezés,
e 1.y valds vdltozok,

® a,b egész szamok,

e a gorbe nem szinguldris.

Az elliptikus gorbe diszkrimindnsa:
D=4-a*+27-b

D =0 esetén szinguldris.

Az érint§ és metszéspontok szamét tekintve a fliggbleges egyenes méasképpen viselkedik. Legyen a
gorbe része a fiiggbleges egyenesek idedlis (végtelen tavoli) pontja is. Ekkor mér egyformén viselkednek
(az érintd két metszéspontnak szamit).

7.1 Miiveletek
7.1.1 Osszeadds

Az idedlis pontrdl feltételezziik, hogy rajta van minden fiigg6leges egyenesen és hogy az x tengelyre
vonatkozé tikorképe 6nmaga.

A gorbe P és @ pontjainak P + () Osszege a P, () pontokon atmend egyenes és a gérbe harmadik
metszéspontja —R; ennek az z-tengelyre valé R tiilorképe a P + @) Osszeg.

'E?x

R=P+Q
Ennek a miiveletnek megvan a csoport tulajdonsaga:
e Van egységelem: O (idedlis pont),

e Van inverz: tiikorkép,
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o Asszociativ: (A+B)+C =A+ (B+C)
Ez azért jelentGs, mert gyorsan szamitha az 0sszeadas. Példaul:
29-4=2.2.2.2-A4+2-2-2-A42-2-A4+ A
Tétel (Algebrai formula az 6sszegre). Kilonbézé pontokra:

P (xpvyp)v Q: (XvaQ)a R: (vayR)a R=P+Q

_ .2 _ _Yp —YqQ
Tp=m"—Tp—2Q, Yr=m-(Tp —TR)—Yp, M=-—""7
rp —IQ
Ugyan arra a pontra:
R=2-P

3-25+a

xR:m2—2~xp7 yr=m- (¥p —TR) —yp, M= 2.Py

p

7.2 Elliptikus gorbék mod p

Mostantol z,y,a,b mod p egészek, ahol p prim. Ez is test, ugyanigy lehet szdmolni a gérbe pontjaival.
Itt is ugyanaz a diszkrimindns, és itt sem lehet 0 mod p, azaz nem lehet p-vel oszthato.

Példa.
p=11, a=1, b=0

v’ =23+ mod 11

x =y = 0 kwételével szimmetrikus:

Ab.\')

a=1

11 . - a

o
"

e X
|
_] b
[y [y mod11 J[ & [[4*] y |
0 0 0 0 0
1 1 1 2 -
2 4 2 10 -
3 9 3 8 -
4 5 4 2 -
5 3 519 38
6 3 6 2 -
7 5 719 | 38
8 9 S 356
9 1 9 [[1 | 1,10
10 1 10 9 3,8
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7.2.1 Osszeadds miivelet
Kiilonb6z6 pontokra:

Tétel (Algebrai formula az Osszegre).

P (xpayp)a Q : (XQayQ)a R: (xR,yR)a R= P+Q

ap=m’—z,—xq modp, yr=m-(rp—xr)—yp modp, m=(yp—yq) (xp—xg)”" modp

Ugyan arra a pontra:
R=2-P

rr=m>—2-2, modp, yr=m:(z,—2zg)—yp modp, m=(3-zp+a) (2-y,)"" modp
Definicié (Generdtor pont). Azt a pontot, amelyet p-szer dsszeadva eldallit minden pontot, generdtor
pontnak hivjuk.
7.2.2 Diszkrét logaritmus

Definicié (Diszkrét logaritmun elliptikus gorbék mod p felett). Diszkrét logaritmusnak nevezzik azt a
mdveletet, amellyel megdllapitjuk, hogy hdnyszor kell dsszeadni egy elemet, hogy megkapjuk a keresett
értéket.

Az R alapi diszkrét logaritmusa @ pontnak: Q@ =n - R.

Diffie—Hellman kulcsegyeztetés:

ALICE BOB
a, b, p AGREE PARAMETERS a, b p
G G
pusuc KEY
mG
PRIVATE KEY, . <
m = n
l mnG ' nmG
CONVERT TO BIT STRING CONVERT TO BIT STRING
L 4 e/ SHARED KEY aamp L 4

Aldiras: Alice ald akarja irni az tizenetét a privét kulcsédval (da), és Bob ezt validdlni akarja, Alice
nyilvanos kulcsdval (Ha = daG). Az algoritmus 1épései Alice oldaldrdl:

1. k€ [1,n — 1] egy random egész.

2. Kiszdmolja a P = kG pontot (G a generatorelem).
3. Kiszamolja az r = xp mod n szdmot.

4. Ha r = 0, akkor 1j k-t valaszt és kezdi elérol.

5

. Kiszdmolja az s = k=1 (2 +rd4) mod n szdmot, ahol k! k multiplikativ inverze modulo n és z az
alairandé tlizenet hashe.

6. Ha s = 0 vélaszt egy masik k-t és kezdi elorol.

Az algoritmu 1épései Bob oldalardl:

1

1. Kiszamolja az u; = s~ 2z mod n szamot.

Lr mod n szdmot.

2. Kiszamolja az ug = s~
3. Kiszamolja a P = u1G + us H 4 pontot.

Akkor valid az aldirds, ha r = zp mod n.
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8 Binaris polinomok
Definicié (Bindris polinom). A

f(x) =ao + a1z + agz® + - + apa”
alakid polinomokat, ahol a; € {0,1}, bindris polinomnak nevezziik.

Ezeket vektor formaban is abrazolhatjuk, az egylitthatok eltarolasaval.

Példa.
1 = [1]
T = [1 0]
r+1 = [1 1]
P24 = [1 1 O]

8.1 Miveletek
8.1.1 Osszeadas
Az Gsszeadds az egylitthaténk Osszeaddsdval lehetséges.

Példa.
(@*+z)+(@+1)=2+1 = [1L 1 0]+[0 1 1]=[1 0 1]

8.1.2 Szorzas

Szorzasnal Osszeaddsokat fogunk elvégezni. Ahol egyes van, azt eltoljuk az adott egyes helyiértékére és
hozzaadjuk a szummaéhoz.

Példa.
(2 +x)(z+1) =2+ +2° =0 +2

8.2 Irreducibilis binaris polinom

Definicié (Irreducibilis bindris polinom). Akkor mondjuk egy bindris polinomra, hogy irreducibilis, ha
csak onmagdval és 1-el oszthato.

Az elsé ilyen polinom z. Hasonléan =+ 1 is irreducibilis. Az egyetlen mésodfoku irreducibilis polinom
2% + x + 1. Pér szabdly megofogalmazhazhaté irreducibilis polinomok keresésére. Példaul kell a végére
1 tag, hiszen kiilonben z-szel oszthaté. Hasonléan biztosan nem péaros darab egyes van benne, mert
akkor oszthaté lesz x + 1-el. Ezekkel a szabélyokkal mar meg tudjuk taldlni a harmadfokd irreducibilis
bindris polinomokat, hiszen igy més elsé foku polinomokkal nem oszthato, és két masodfokd oszté mar
negyedfoku polinomokat adna.

Ezekbél a harmadfoki irreducibilis binaris polinomok x2 + 22 + 1 és 23 + x + 1. A negyedfoki
irreducibilis polinomokra is igazak ezek a szabalyok, és mivel csak egy masodfokt irreducibilis polinomunk
van, ezek koziil még ki kell ejteni annak a négyzetét.

Tehit a negyedfok irreducibilis binris polinomok z* +23 41, 2* 4+ 2+ 1 valamint 2* + 23 + 22+ 2+ 1.

8.3 Binaris polinomok feletti véges test

Ha van egy m(x) modulusunk, amely egy irreducibilis polinom, akkor minden nem 0 polinomnak van
egyértelmi inverze.

Példa.
mz)=a>+2>+1, 17'=1

T6bbi szamra kibévitett euklideszi algoritmust alkalmazhatunk. Pl x=1 =?

1

P rl=0@+2) 2+l = 27 =22+ 2.

(x+1)"t=? B+ l=22r+ 1) +1 = (z+1)7 =22
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Példa.
m(z)=a®+2*+2%+2+1e[1 0 0 0 1 1 0 1 1]
@ +z+1)"'=20 0000 0 1 1] =2
Bttt rrrl=c@ e +1)+ @ +23 22 4+1)
' rr+l= D)@ 2 )
sttt 1= o)+ 1
H P+t +r+1 \ T+ a+1
B+t +a+1 1 0
r+r+1 0 1
2T+ 2t 4+ 22 41 1 T
T >+ a2?+1 24+l
1 1— (@ +22+2)(2a®+2%2+1) z’
l=2"(z"+2+1) mod m(x)
(" +z+1)"t=2" mod m(x)
2021.09.22. 25
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9 Blokk rejtjelezok

A nyilt széveget t hosstisigu, A-beli elemekbdl 4ll6 lancokra bontja, és egyszerre egy blokkot rejtjelez.
Sokféle algoritmus van és sokfél felhasznalasi mod.

Egyszerii helyettesitéses és felcseréléses rejttelezdk és ezek kombindcidi. Még ma is ezek a leghatékonyabb
rejtjelezék.

9.1 Jellegzetes blokk rejtjelezdk
9.1.1 Szorzat rejtjelez6

Helyettesités, athelyezés, linearis leképezés, aritmetikai miivelet, modularis szorzas egymas utani végrehajtasa

9.1.2 Iterdlt rejtjelezd

Egy bels6 invertalhat6 funkcié ismétlése, minden lépésben a kulcsbdl generalt alkulcs alkalmazédsaval.

9.1.3 Helyettesitéses-permutaciés halézat

Iteralt szorzat rejtjelezd egyszerii helyettesitésekbdl és permutaciékbol.

9.1.4 Feistel rejtjelezék
Iterdlt rejtjelezd, mely azéltal lesz invertalhatd, hogy minden 1épésben tetszéleges f-re:
L;=R;
Ri=Li_1® f(Ri—1, K;)

9.1.5 DES

Olyan Feistel rejtjelez6, amelynek a blokkmérete 64 bit, a kulcsmérete is 64 bit, amely igazdbdl 56 bit és
8 paritas bit. Ez a rejtjelez6 16 iterativ 1épésbol all.

256 kulcs lehetséges, amely a mai szamitdsi kapacitdsokkal kimeritd kereséssel feltorhetd, ezért ma
mar DES-t nem hasznélunk.

Minden rejteltszoveg bit fiigg minden nyiltszéveg bittél. Egy bit megvaltoztatdsa minden rejtjel bitet
% valészinOséggel valtoztat meg. Nem josolhaté meg, hogy a rejtjelszoveg bit valtoztatdsa milyen hatassal
lesz a dekoédolt szovegre.

A DES nem csoporttulajdonsagi: kompozicidra nem zart, tehat két kiilonbozé kulecsal térténd rejt-
jelezés egymés utan nem valthaté ki egy harmadik kulccsal torténd rejtjelezésre. Emiatt van lehetOség
tobbszoros rejtjelezésre:

e DES: nem biztonsdgos (2°6 miivelet kell a feltoréshez)
e double DES: nincs értelme (meet-in-the-middle tdmadds, 257 miivelet)

e tripple DES: kettd vagy hérom kulccsal (itt is van MITM tdmaddas csak sokkal szdmitdsigényesebb)

Double DES: Meet in The Middle Attack

Known Plaintext Attack, two pairs: P1,C1 & P2,C2
X

“ X ’—‘ C ’—‘ ’—‘ P
P E E D D
k1 k2 k2 k1
X=E,(P) X=Dy2(C)
First Pair: P1,C1 . ) Total Memory
To find keys (i*)*) Ki1=i X=E(P1) X=D(C1) K2=j  256x2%0=204pit
- Xi*= Xj* } I ] 261pyte~10"3byte
! ! I 1Tbyte x 10run
2% 256

56 bit 64 bit 64 bit 56 bit
Second Pair: P2;C2
To check keys (i*)*): P2=Di*[Dj*(C2)]; C2=Ej*[Ei*(P2)]; Average Run # = 2x 256/2= 256
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9.2 Miikodési médok
9.2.1 ECB — Electronic codebook

-1
E key

(i) encipherment (ii) decipherment

9.2.2 CBC - Cipher—block chaining

Azonos nyilt szoveg és kulcs eltérd rejtjelezett szoveget eredményez,
mert véletlen IV-vel indul az algoritmus. Dekddolashoz kell az el6z6 re-
jtjelszoveg. Hiba esetén csak két dekddolt blokk hibas. IV lehet nyilt,

de integritasa sziikséges.

9.2.3 CFB — Cipher Feedback

(ii) decipherment

9.2.4 OFB — Output Feedback

Azonos nyilt szoveg és kulcs esetén eltéré rejtjelezett szoveget
eredményez, mert véletlen IV-vel indul az algoritmus. A
dekédolé kulcsfolyam fiiggetlen a rejtjelszovegtél. Bithiba
esetén csak egy dekddolt blokk hubds, de egy rejtjelszoveg
bit kiesése esetén kiesik a szinkronbdl. IV lehet nyilt, de
valtoztatni kell a kulcs Gjboli hasznalatakor. Visszacsatolas
helyett lehet szdmlalé is (CTR mode).

Ez hasznalhaté szinkron adatfolyam rejtjelez6 kulcs-
generatoranak. CFB és OFB mddok esetén csak rejtjelezés

key

leftmost
7 bits

co = IV
€3-1

n
T —)

key B
n

Azonos nyilt szoveg és kulcs esetén azonos rejtjelezett szoveget ka-
punk. A blokkok fiiggetlenek egymdstdl és hiba esetén csak egy blokk
hibas. Nem biztonsagos, korldtozasokkal alkalmazhaté. A biztonsdgban
véletlen ”padding” segithet.

Cj
(i) encipherment

5

(i) deciphemment

Azonos nyilt szoveg és kulcs esetén eltéré rejtjelezett szoveget
eredményez, mert véletlen IV-vel indul az algoritmus. Dekédoldshoz
kell az el6z6 néhany rejtjelszoveg. Hiba esetén csak nahany dekddolt
blokk hibas. Alacsonyabb hatdsfok r» < n miatt. IV lehet nyilt.
Onszinkronizslé adatfolyam rejtjelezének hasznalhaté.

Cj

(i) encipherment

szamitdsa sziikséged, erre érdeme optimalizalni (inverzet nem kell szdmolni).

9.3 AES rejtjelezok

Minimum feltételek:

e Nyilvéanos,

e Licensz mentes,

e Szimmetrikus kulcs,

e Blokk kédold,

e Blokk méret: 128 bit,

e Kulcs méret: 128/192/256 bit.
Szempontok:

e SW/HW hatékonysdg,

e Memoriasziikséglet,

{ii} decipherment
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e Rugalmassag,

e Egyszeriiség.

128 bites blokk: 16 byte, 4 x 4-es tombbe rendezve:

input bytes

State array

output bytes

ing | ing | ing | inpy Soo | So1 | Soz | Sox outy | outy | outs |out,,
i | ins | ing | ingz Sto [ S ] S12 | Sia % outy | outs | ouly |0t
iy | ing |ing | iny Sao | Sza | S22 | S22z outy [ ouls |outplouty
iy | ing |ing | ings S0 | Sag | Saz | Sz outs | outs |out | |out, s

A byteokat binaris polinomként kezeli:

b7$7 + b6$6 + b5$5 + b4.134 + bgl‘g + b2£2 + bix + bg.

Osszeadds és szorzds GF(28)-ban. AES-ben hasznélt modulus: m(z) = 28 + 2* + 23 + 2 + 1 irreducibilis
polinom. 4 bytebdl, azaz egy oszlopbdl wor képezhetd:

a(x) = azz® + apx® + a1z + ao.

Itt az egyiitthatok hetedfokid binaris polinomok. Erre a struktirara az osszeadés:

Szorzas modulo (% + 1): d(x) = a(z) ® b(x).

d(x) = dsa® + dox® + dyz + do

do
dy
da
ds

as
ao
ay
a2

az
as
ag
ay

a(z) + b(x) = (a3 ® b3)z® + (az ® be)x® + (a1 ® b1)x + (ap @ by)

ay| |bo
az| b1
az| |b2
ag| |b3

Az algoritmus konkrét sorrendje a kovetkezo. Minden iterdciéban helyettesitéssel kezdiink. Ehhez ki
kell szamitani a byteok inverzét GF(2%)-ben, majd egy leképezés. Ehhez az egész miivelethez van egy

LUT.

A kovetkezo 1épés a sor eltolds. Az elsé sor nem tolddik, a mésodik 1-el, a harmadik 2-vel, a negyedik
sor pedig 3 byteal tolédik balra.
A kovetkezd 1épés az oszlop keverés. Egy oszlopban 1évé négy binaris polinombdl alkotott harmadfoku
polinom keriil megszorzasra a {03}a® + {01}22 + {01}z + {02} polinommal modulo % + 1. Ennek az
inverz polinomja {0b}z® + {0d}z? + {09}z + {Oe}.
Az iterdcié a kulcs hozzdaddsaval zarul. Itt minden oszlophoz hozzdadunk egy elére legenerdlt kulcs

vektort.
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