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1. Describe the discrete memoryless source model (sampling, optimal Lloyd
Max quantization ...etc.).
e Analdg jel digitalissa alakitasa

o mintavételezés: adott id6kozonként / mintavételi frekvencia -> diszkrét idé
o kvantalas: felvett értékeket lekerekitjik / leképezziik diszkrétre -> diszkrét midnen
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Mintaveételezés

Memoriamentes = Uzenetek fuggetlenek
Savszélesség: x(t) eléall igy Fourier trafobol

B |
x(t) —/ X[j']fc-fz""'ﬂuff'

-B
veszteségmentes
Mintavételi tétel: f, > 2B
pillanat ~ rovid id6 atlaga
fs = 2B nem jarthat6 -> idealis szird

Kvantalas

e Jel zaj viszony (kvantalas minésége)
P (Aja’ Pjel Ajer
SNR=JE~=( =1, SNR® =10log, | == ) =20log;, | ——
Pzaj Azaj 1 Pz.aj 1o Azaj

Ekvidisztans kvantald

e Egyenlé részeken az intervallum
e csak teljesen kivezérelt jelre

SQNR=32" A=gpy— 2= XVk=1..N .

Logaritmikus kvantalo

e beszéd kiilonb6zé SNR ekvidiszt.
e kvantalasi szintek eloszlasa logaritmikus



LY
x*p(x) dx

SNR = K' C‘Clp
f_cmp(x}dx

Differencialis kvantald

e FEIl56z6 minta tartalma alapjan
o kulénbség
o vagy valészinlség

e (valszeg nem memoryless)

Lloyd-Max algoritmus

e Optimalis kvantaléhoz algoritmus
e Nagyobb valségi helyeken kisebben lesznek a kvantalasi intervallumok
e Nem globalisan optimalis
e SNR-t szeretnénk maximalizalni
e Van egy hlségkritérium

N

J(4,Q) = zj (x — q)%p(x) dx

et J A,

i=1 l
e rekurziv

2. Derive the Nyquist criterion for ISI free communication over band limited
channels.

Szimbolum kozti interferencia

e négyzetes jel id6étartomanyban szinuszos jel frekvenciaban
e veégtelen savszélesség
e minden impulzus atlapolodik

Nyquist
e Szimbdlumok atlapolédnak, de 0 az ISI, ha mindenki 0 a masik impulzus kbzepén
+ o0
1 k
7 2, Hif-5)=1
k=—oc

e Legjellemzdbb impulzus: emelt koszinusz



g F 1404 4y |

3. Describe the memoryless channel model (AWGN channel and BSC),
derive the bit error probability as a function of the signal-to-noise ratio.
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e memoriamentes: csak dnmagatdl fugg egy bit

BSC: Binary Symmetric Channel

binaris adatok
annak valsége, hogy egy rossz csak a bittél fligg
Jellemzi: bithibaarany

=Py =1lle=0)= Plp=0=1)}.

e allapot atmeneti matrix

) %o A= Ph '_Pi.u

AWGN: Additive White Gaussian Noise

o A beérkezd jel az elkuldétt és egy normal eloszlasu random zaj 6sszege.
e Szorasnégyzete jellemzi
SN Rygp = 10-log (P—;’z—) :
e Bithibaarany az SNR filiggvényében:
o A bithibaarany definiciojabol és az AWGN SNR-jébél vezettik le
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4. Define and describe the properties of entropy, joint entropy, conditional

entropy and mutual information.

Entrépia

e Bizonytalansag mértéke (nulla pl a biztosan bekdvetkezé konstans valség valtozénak, maximum egy

egyenletes eloszlasunak
Toémdrités elméleti hatara
Szimbdlum informacidja:

1
I{x) = ld —
=@

e Entropia az Gzenetek atlagos informacidja:

H(X) = E(I(z)) = ) _p(x) - 1(x) = > _p(z)1d

reX reX

p(@)

e Az entrépia tulajdonsagai: (N az Uzenet hossza)
1. 0<SHWX)<IdN

2. VXVgX) HEWX)<HX)

Egyuttes entropia

e Két forras egylttes entrépiaja:

- ik R wil e l
H(X,Y) Z%:!jﬁ-!-r-ﬂ.;.‘-lld p(z,y)

a

e Tulajdonsagok:
4. B> WLas (HOO . HEY))

B (X %) > e (Y - HOWY

5. H(k . y) £ WX + B — HXY)=B0)s Uy

b4 k”“]' li X.'l : i><'ll> «_ "_n‘ (\‘\1>" . =+ }'H \v.\

Feltételes entropia

e Mennyi a bizonytalansag marad atlagosan X-re nézve, ha elétte megfigyeltik Y-t.

1
H(X|Y) = (. y) 1d
(XY, ;;Me y) e B(z]y)

e Az egylttes entropia ebbél:

H(X,Y)=H(X)+ H(Y|X) = H(Y) + H(X|Y)



(fliggetlen esetben a két entropia 6sszege)

e Tulajdonsagok:
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Kolcsonos informacio

e Kullback-Leibeler tavolsaga két valségi eloszlasnak

D(p(c)llaa)) = 3 ple) 4 e

e Kolcsdnods informacio az egylttes valség és a kil valség szorzatainak kullback leibeler tavolsaga.

[(X,Y) = D(p(z,y)||p(z) (y)

e Tulajdonsagok:
o 1. Nagyobb egyenlé mint O (akkor nulla, ha X, Y fuggetlenek)
o 2. Kommutativ

o Meég:

I(X,Y) = H(X) — H(X|Y) = H(Y) — H(Y| X)

e Errél kell megjegyezni mindent:

H(X) H{Y)

5. Define the typical set of an IT source (AEP) and derive its properties.

Asymptotic Equipartition Propertyp
Nagy szamok torvénye

lim = Id p(xy,...,x,) = —H(X)
N—+00
x-ek valségi valtozék, a cucc a sorozat valsége
p(x,, ..., x,) valség kozel lesz az 27" értékhez
e Ez alapjan az dsszes szekvenciat szét osztjuk:
o tipikus halmaz (kézel az entrépiahoz)
o nem tipikus halmaz (minden mast)
majdnem minden esemény majdnem egyforman meglepd
Tipikus halmaz formalis def:

P



A= {X = fffrl PR PP 'T.r."-l 2 R = f'-’[]{] {_: 27" R :}

e valség, hogy egy random vektor a halmazban van:

f:l—a‘_] EPF::-:EA] < 1
e Tipikus halmaz mérete

(1— ;‘J 4 E.r.:IIf.T:I--'_' < |."1| < g H{X )+«

6. Define the properties of uniquely decodable codes, and discuss the
source coding theorem.
Forraskodolas: adattomorités (forrasabécé, kodabécé, reprezentalas rovid, viasszafejthett)

Az f: X— Y " egyértelmiien dekédolhaté, ha minden kodsorozat csak egy lizenetet kodol,
pontosabban, ha u, v lzenetekre
S (). f,u) = f v ) (v,)-./ (Vi)
akkor és csak akkor, ha u=v.
e Prefix kéd: egyik kodsz6 sem folytatasa a masiknak (prefix ~ egyértelmien dek.)

e —%{ci Gy
e Invertalhato kod:
X £ X5 DCEJECE)
o
T

o Kraft egyenlétlenség (I(x) a kodszd hossza)
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e Az atlagos kdédhossz:

L. | = ﬁ[ﬂ'{?{!‘} = T {l{x}%

Forraskddolas alaptétele

e Adatomorités also hatarat hatarozza meg.

H(X) < L= plx)-lx)

7. Describe the Shannon-Fano, Huffman, and arithmetic coding and discuss
their performance.

Shannon-Fano

D\GLO&' : Kir}{;\-,"‘ LY I— { 7
|| . Ll | Gy =] |td F'[:} .
Pa Pz - - P
e Tulajdonsagok:
=—  ~@0)
L} profix Lod L |2 C |
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e Algoritmus
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Huffman
e Optimalis kod
e Opt. kdd kritériumai:
O PI<Py< .. <Dy
o Iy =1y, ésazutolso biten kilonbozbek
© p;=p; _’liflj
e Ordd n négyzet
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Adaptiv Huffman

e Eddig: forrasbetiik relativ gyakorisagat ismertik, el6szor elemezzik statisztikailag, aztan ez alapjan

kodolunk



e Tobbnyire ezt nem célszerli megvarni, és adaptivan kédolunk: valtozik a kdéd az éppen feldolgozott
adat fliggvényében.

o A forrasbetlt az el6zbek alapjan létrehozott optimalis kdddal hajtjuk végre.

Shannon-Fano-Elias kod

e Aritmetikai kddolas: valds idében torténik a kddszo elballitasa és visszafejtése, nem lép fel késleltetés

akkor sem, ha nagyon hosszu blokkokat kédolunk.
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Osszehasonlitas

e Diohéjban: Ahogy né a teljesitéképesség ugy csokkent az implementalhatéosag. Komplexitas vs

teljesit6képesség.
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8. Describe the LZ based compression algorithm.

e Eddig két infot vittlink at: blokk kédot leird infé (fliggetlen az lizenet hossztdl, allando - kod statisztikai
leirdsa) + Uzenet kodszavai
Ha az lGizenetet végtelen hosszunak tekintjik az allandé kéltség 0-hoz tart, gyakorlatban nem az

e Otlet: gydijtsiink menet kdzben informaciot a szimbolumokrol, vagyis az aktualis szimbdlumot, az
el6zbek alapjan kédoljuk -> Adaptiv kédok (pl. Adap. Huffman)

LZ77
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e Akaddold ezutan kiild egy <t, h, c> (MARIHUANA LOL) harmast, ahol
o t: keresd pufferben megtalalt szimbdlum tavolsaga az el6retekintd puffertél

o h:akeresd és az elbretekintd puffer egyez8 szimbdlumainak legnagyobb hosszusaga
o c: az elsé eléretekintd pufferben 1évé nem egyezd karakter kddszava

m hogy elkeruljuk azt, hogy az el6retekinté puffer szimbolumait nem talaljuk a keresé
pufferben. llyenkor t és h értéke O.

e Hatékony
e Az a baj, hogy az kell, hogy a szimbdlumok periodicitasa kisebb legyen mint a keresébuffer hossza

LZ78

e A kddold és a dekddolo is szotart épit az el6zbleg eléfordult sorozatokbdl.



a kodola sZOtAr a kodold sZOLAr

kimenete index bejegyzés kimenete index bejegyzés
(0, f(d)) 1 d {4, f(c)) 10 hac
(0, f(a)) 2 a (9, f(b)) 11 dabb
(0, f(b)) 3 b (8, f(d)) 12 acd
3.f@) 4  ba (0.fle)) 13 e
{0, f(c)h 5 C (13, f(c)) 14 ec
(1, f(a)) 6 da (1, fle)) 15 de
(3, f(b)) 7 bb (14, f(d)) 16 ecd
(2, f(c)) a ac (13, f(e)) 17 ee
(6, f(b)) 9 dab

e A kodold megkeresi a forrasszimbolumok aktualis pozicidjatdl kezd6dé leghosszabb egyezést a

szotarban.
e Atkiild egy <i, c> part:
o i:az egyezd karaktersorozat szé6tarbeli indexe
o c: az elsé nem egyezd karakter kodja
e Baj: korlatlanul n6 a szotar
o Megoldas: néha eltavolitjuk a ritkan hasznalt részeket, vagy egy id6 utan fix szétart

LZW

Terry Welch médositja az LZ78-at ugy hogy megtakarithaté legyen az <i, ¢> -bél a c elkildése.

A kodolas soran az aktualis poziciotol kezdve addig olvassuk be a forrasszimbélumot a p pufferbe,
amig a sorozat szerepel a szotarban. Ha az a karakter az elsé olyan amelyre pa (konkatenalt) nincs
benne a szétarban, akkor atkildjik a p sorozat indexét, a pa sorozatot felvessziik a szétarba és az a
karaktertdl kezdve folytatjuk az eljarast.

9. Describe the channel coding theorem, and define the channel capacity
and elaborate on its calculation for symmetric channels.

e Csatorna kddolas lényege: zajos csatornan (egy atviteli kdzeg) atvinni informaciot
e A csatorna kodolas elvi lehet8ségeit a csatornakodolasi tétel mutatja meg
e A csatornakapacitas az elvi hatara az atvihetd informaciénak.
e k/n az adatatviteli sebesség. mi a max értéke? (shannon tétel - csatorna kodolasi tétel)
=
e
e BSC eset:
"3
—= J = ‘}1_‘\ CPL)
h
Csatornakapacitas

e adatatviteli sebességet hatarozza meg.
e memodriamentes csatorna esetén:

C =max I (z,y) = max{H(Y) — H(Y|X)}

plx) )
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10. Define and explain the relationship between the following properties and
parameters of error correcting codes: minimum code distance; code-length
and message-length versus performance (Singleton and Hamming bounds);
general algorithmic complexity of coding with tables

FATTC A THTTRE
=
U= O :
i s o
I
k: Gzenet n: koddszd hossza
Minimum code distance
e Hamming tav: eltérd bitek szama
i : min d(e, ¢')
c#eo’

Number of errors
E . d‘.'rl.'.r.: — 1

. “F.l.'u'.l.' —1
: 2

Number of errors we can correct

Singleton és Hamming korlat



e MDS: Max. Distance Separable

General algorithmic complexity of coding with tables

e Online exponencialis -> nem real time megoldhaté

11. Introduce the concept of linear block coding and explain the meaning of
systematic codes, generator matrix and parity check matrix (and their
relationship), algorithmic complexity of linear block coding (including
detection).

e Az altalanos look up tables kodolas nem tal hatékony: azért, hogy ezen javitsunk bevezethetjik a
linearis blokk kddolast.



Generator matrix

oy
C[m h) g” 7] E %m .%{‘2", 5 2}5}33
i %L;] 7

Gc% — c,=?:ui%m

{=a

%“’ j' i )
2 = C‘iq"'|r‘:’“
cklul- 16 = (ujuliv.) KA & =
e % : 1

e Ezt a generator matrixot 6sszeszorozva az Uzenet vektorral megkapjuk a kodvektort.

Szisztematikus kédok
e Egy kédot szisztematikusnak hivunk leirhaté a Uzenet bitjeivel és még par kiegészité bittel, valahogy
igy:

[

c|= (u,,lui Ean ,:p« Py Py Pﬁ_hﬁ

5
i

_:Ev.vu— E?L A ndw)

= [Afir-—ﬁ':IXﬂ'|Ifu—ﬁ':lx{n---ﬁ':'] , Where A = BT

e Dekddolasnal csak el kell hagyni az tGzenet végét. (értelemszeriien)

Paritasellen6rzé matrix

! ¥ ¢ € {:[“l‘-}

]
i
o

,__H (=i

e H segitségével tehat meg tudjuk allapitani, hogy egy vett sz6 valéban kddszo e.
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o Vett sz6bdl ki tudod szamolni a szindromat, amibél ugye e-t, amibél pedig becslést adunk c-re.

e e-re tébb megoldas -> hibacsoport (2”k elem) (legkisebb sulyu e a csoportvezet)

Extra definiciok

4.9. definicié. Egy ¢ vektor siilya a koordindtdi kozott levd nem nulla elemek
szama, jelilése w(c).

4.4. tétel. Ha C linedris kod, akkor a kodtavolsidga megegyezik a minimalis su-
lydval, azaz

dmiu — Wmnin.
Komplexitas

Algorithmic complexity of detection (offline): OQ(2" ).
Algorithmic complexity of encoding and decoding (online): O(n - k).

Algorithmic complexity of the whole scheme: 1 LUT (detection) + 2 matrix-vector mul-
tiplication + truncation.
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12. Give the construction of binary Hamming codes (define the
corresponding matrices and the error correcting capability)
A Hamming kéd egy olyan binaris, linearis kod, ami 2 hibat tud jelezni és 1-et javitani.

A Hamming kédok perfekt kodok, mert teljesil a Hamming korlat.

[ J
Helyes detekcid feltétele: H oszlopai linearisan figgetlenek (nem nulla, nem egyezik egy sem)

o=
=2 |
[T
n-4 = 2
H wotat
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e Ebben a konstrukcioban, mivel tudjuk hogy legfeljebb 1 hiba, az vektor vagy nullvektor, vagy
egységvektor, amibdl kovetkezik, hogy az s megegyezik valamelyik oszloppal.

Multiple error correction

Theorem. If a Hamming-code can correct every ¢ error, A must have at least 2¢ inde-
pendent column vectors.

Detection rule for ¢ = 2: the syndrome vector matches with one of the columns (single
error) or with one of the two-element-sums of the column vectors. This is highly inefficient
to check.

13. Describe the Reed Solomon codes (generator matrix, parity check
matrix, performance)

e tobb mint 2 hibat akarunk javitani binaris helyett -> g-aris kédok
o zaj hatasa nagyobb

Galois Field
GF(q)=1{0,1,2,...,q—1}
g prim
e Osszeadunk meg kivonunk (zart, asszociativ, kommutativ, egység/semleges elem, inverz elem) +

disztributiv - MODULO g-val
e elem rendje:

ord(a) = 111'1;1\1{“-*' = 1%
1<k

e Extra tulajdonsagok:



Theorem. Yo € GF(g)\ {0} a1 = 1.

1

Definition. o € GF(q) is a primitive element if oo o, L0970 expand the field.

Equivalent definition: o & a primitive element, if ord{a) =g — 1.

Theorem. Every Galois field has at least one primitive element.

Definition. A polynom over GF(qg):
[ : ] n
r.'l:__r.jl =g+ -r4+as-r +---+a,-F
This polynom can also be represented as a vector:

alz) & a= {ag,a1,..., ity

Reed-Solomon codes

Crs(n,k), GF(q) felett, aholn=q -1
az Uzenetet vektoros reprezentaciodban irjuk fel:

-LF = (_U-O \, .. Uq,_;4\ -9'5 Gx(ﬁ?’\

e ehhez rendeljuk az Uzenetpolinomot:

-
i 1
NS ENACENFIESTH W C S PNV .
e Generator matrix (alfa primitv element)
3 B oaw 3 [1 S 1
i fes ... O 1 i o™l
Gixn=| o & .. od|= | 1 et afin—1)
r!:-‘l"-'-l r!:-.f,:' n-f';-"-' ll rs-""-'-L n','.j"_-l-'.L"_I'l

e Paritas ellen6rzé matrix

1 i r? oln=1)
I 1 “'_' “J s ”__'I_rl—ll
[n=klxn =
1 ”rl—‘r ”_‘I_ll—.ﬂ.'l . I.!‘_I_rl--l_ll_rl—l:'.'l

Az RS kédok MDS kédok. (kévetkezik a Singleton korlatbdl és, hogy linearis)
g*(n-k) LUT komplexitas a hatranya



14. Describe the steps of the Error Trapping Algorithm for error detection in
the case of cyclic codes

Linearis ciklikus kodok

4.21. definicié. Egy

vektor ciklikus eltoltja a
8¢ = (cy_1.€05- - - +Cn-2)-
S-et a ciklikus eltolis operdtoranak nevezziik.
4.22. definici6. A C kodot ciklikusnak nevezziik, ha barmely kédszo ciklikus el-

toltja is kodszo.

& _"‘CC-" Cf ool Cuda C'i\-»\) 4 CEY = Co+Cyx +CJ?\2 |+ L, e

i =
9” S cl = (CM G Edl L. C“-,_) = Oix) = Cu-t G X +c,xl+_,_4~ C,u_lxu

el - -- e ) = X CE) pndh,

1 u-4 18

KO =flck fiv e 4 CxT+ L ACL A P+ bk | £

=Q“-1\) C'u—)\ -+ C,l(x\ QED

4.23. definicid. Rendeljiink polinomot az egyes kddszavakhoz a kévetkezd mo-
don:

{!—[f_‘ﬂ:{‘]:,,,:f_‘” ]] = {'l:J['jI_f_‘u—|—{"]_1['—|—---—|—{‘” ]1Jlr ]:

ekkor a ¢ kodszonak megfeleltetett ¢(x) polinomot kédszépolinomnak vagy rovi-
den kédpolinomnak nevezziik. A kodszdpolinomok halmazit C(x)-szel jeléljiik.

e Linearis ciklikus kddokra - ez a generator polinom
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Theorem 6: [f the generator polynomial g(x) of C has degree n-k then
Cis an [n.k]-cyclic code. If g(x) =a,+ax + azx2 toat @ . X" then a

generator matrix for C is the k - n matrix,

g(x) Ay a4, a, A, 0 0 0
x g (x) 0 a, a Ayk—1  Gpy 0 0
ng(x) = 0 0 a(] an—k 2 an k—1 an—r’( 0
xk_lg(x) 0 o o0 -- s B g
- 4 L """l (az utsé egyiitthat6 1)

Az ETA egy mbdszer, amivel azonositani tudunk ciklikus kédhibakat, anélkil, hogy LUT-okat
hasznalnank.
Csak burst errorokat képes felismerni.
o Eddig minden olyan hibakat javitott, amig random oszlottak el a kddban a burst error 1ényege,
hogy csomoésodva van.
Alap otlet:
o (els6 rész a fogado oldal, 2. rész a kildés a definiciobdl)

Tehat ha a megkapott v(x)-et osztjuk g(x)-szel akkor e(x)-et megkapjuk osztasi maradékként. Ebbél
kovetkezik, hogy

rft-_e;{r-{.4']} <n-k-1.
Mivel azt feltételezzik, hogy burst error, azért azt mondjuk hogy az elsé és utolsé hibas biz kozétti tav
max. n-k.
e(x) felirhaté igy, ahol i_o a hiba kezdete

elx) = Friz).

Ekkor fogjuk és
NEM ERTJUK ITT AZ ABRA:



15. Describe the cyclic RS codes (generator polynom, parity check
polynom, implementation)
e RS kod: ciklikus MDS

1 prunhly eloune
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Implementacioé

e Shiftregiszterek szarok a gqaris domainben, ezért nem implementaljuk éket. Ehelyett hasznaljuk a
minimum polinomokat valahogy.

16. Describe the CDMA/FH system and the CDMA/DS system with
Walsh-Hadamard codes and with random codes

Sokan akarnak adni ugyanott egy k6z6s csatin

Megoldasok: TDM, FDM, ortogonalis részcsatornak

Felhasznaloknak sajat kod: CDMA (Code Division Multiple Access), midnenkié 6sszadddva érkezik
mindenkihez

Frequency Hopping
e Van egy frekvencia sorozat (mindketten tudjuk) elénye hogy privat is nan.
e GSM-ben van ilyen. kodtabak
e Majority decision

Direct Sequence
e Na ez egy masik modszer, alternativa az FH helyett
e modulaciés séma: az lzeneteket jellel modulaljuk.
e FEz a jel a signature signal: pszeudo random, révid radio pulzusokbdl all. Egy ilyen pulzus hossza
chiptime. Minél kisebb annal nagyobb lesz a savszélesség.
e az Uznetet szétdarabolja igy nagyobb savszélességet kapunk.
https://www.youtube.com/watch?v=-1mxYWvfVWQ



https://www.youtube.com/watch?v=-1mxYWvfVWQ

Felirtunk nagy képleteket és az a Iényeg, hogy kaptunk egy tagot ami a Multi User Interfernce. Ezt
klszoboljuk ki az ortogonalis kodokkal.

Walsh-Hadamard

lehetbveé teszi az M=2"k ortogonalis kodok konstrukciojat.

Truly orthogonal codes: Two codes are said to be orthogonal if when they are multiplied together the
result is added over a period of time they sum to zero. For example a codes 1-1-11and 1-11 -1
when multiplied together give 1 1 -1 -1 which gives the sum zero.

Rekurzivan képezzuk ezt a Walsh cuccost igy:

Cip=1, Gtl= { C(k) | —C(k)

Ezek a kédok ortogonalisak lesznek, széval nem lesz MUI.

C(k)| C(k) ]

Random kodos CDMA/DS

Walsh: kevés user hasznalhato, mert szigoru nagyon a feltétel.
Ezért nem teljesen ortogonalis kédokat hasznalunk, hanem random generalt KVAZI ortogonalis
kédokat, amik kdvetik a bernoulli eloszlast:

P 1 \
L

Nem teljes MUI fix, nagyobb a P_b
Ezt lehet minimalizalni valahogy

17. Describe the OTP method and RSA algorithm for cryptography

cél: titkositani szeretnénk, csak a fogadé tudjon olvasni Gizenetet

OTP (one time pad /véletlen atkulcsolas/ Vernam féle rejtjelezd)

kulcs hossz = szdveg hossz

kulcs teljesen random, ugyanazzal XOR-olunk mindkét oldalt.

kulcsot tikos csatin kildjuk

tokéletes titkositast valdsit meg, tehat a titkositott szoveg vizsgalata nem juttatja a a vizsgalé személyt
Uj informacidhoz.

X titkositd ¥ titkosita X
kodold Cy 7 dekédolo [
k k
kulesforrs B e

elény: optimalis, nagy a kulcs, minden Gzenethez sajat kulcs kell.

Kriptografiai tamadasok

RSA

passziv: lehallgatas
aktiv: Uzenetmoddositas

Nyilvanos kulcsu rejtjelezés (publikus, privat kulcs)
Adatatvitel / digitalis alairas



Matematikai hattér
e FEuklideszi algoritmus
o Két szam LNKO-jat tudjuk vele kiszamolni
o Tehat fogod b-t és elosztod c-vel maradékosan. Aztan c-t osztod az el6z6 maradékkal
maradékosan. Stb. Az utolsé nem nulla maradék b és ¢ LNKO-ja.
e Kis Fermat
o Havan egy p primink, és egy a szamunk, ami nem oszthato p-vel, akkor
271 =1 (mod p).

e Fermat tétel altalanositasa
o Havan p, és p, primink és a, p,, p, legnagyobb kéz0s osztdja 1, akkor:

a? ber U 1 (mod py pa).
e b modulo m inverze a-nak, ha ab=1 mod m

Az RSA algoritmus Iépései
1. Valasszunk két random nagy primet: p_1, p_2
2. Szamoljuk ki az alabbi paramétereket (fi: euler fv)

m=pipr  G(m)=(p;—1)(p>—1)

3. Valasszunk egy véletlenszerl e-t, ugy hogy
| <e< d(m) (B(m),e) =1
4. Szamoljuk ki e inverzét modulo fi(m)
d=e ' (modd(m))
5. Az m, e egészeket nyilvanossagra hozzuk (nyilvanos kulcs), és ad, p_1, p_2 értékeit titokban tartjuk
(privat kulcs). Tehat
k” = (m,e) k'=I(d,p1,p2)
6. A titkosito kodolas az 1 <= x < m nyilt Uzenetre egy 1 <=y < m rejtett Uzenetet ad, ahol
a. Koédolas

y=x° (modm),

b. Dekddolas

x=y" (mod m)

e Ugye érdemes megjegyezni, hogy az egész azon a probléman alapul, hogy feltételezziik, hogy ez egy
nehéz probléma. Sejtések alapjan az m primtényezékre bontasanak nehézségével egyezik meg. Most
jelenleg ugy tudjuk hogy ez lehetetlen belathaté idén bellil megoldani, ha elég nagy a két prim, de
siman lehet hogy valami nagyon okos ember megoldja ezt a problémat.



