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7. gyakorlat




Mai gyakorlat

e Terminal-internet interakcio




Security jelentése

Fontos elkuloniteni a biztonsag fogalmakat
e Ahogy az ssh (secure shell) esetében is lattuk, a korabbi rsh (remote shell) hasznalatakor is

lehet szabalyozni a hozzaférést példaul jelszavakkal

o  tehat alapvetéen aki nem ismer egy létezd user-password parost, az nem tud belépni
o azonban a kommunikacio nyiltan torténik, tehat lehallgathatd

e Secure valtozat esetén a bejelentkezést kovetoen a kommunikacid is titkositott, tehat nem
lehallgathatd (pontosabban lehallgathato, csak értelmezhetetlen)

e Eredeti valtozatok gyakran nem is hasznalhatdak, példaul rsh és rcp igazabdl egy szimbolikus

link ssh-ra és scp-re




scp

e Secure copy protocol
o  rcp (remote copy) secure valtozata
o  ssh-thasznal
o scp files target
m  kapcsoldk a hagyomanyos cp-hez hasonldan, példaul -r kapcsoldval rekurzivan masol
e A protokollhoz nem tartozik RFC

e Manapsag elavultnak és rugalmatlannak tartjak, komoly hasznalathoz sftp-t ajanlanak




sftp

ftp (File Transfer Protocol) secure valtozata
o  masik biztonsagos valtozata az ftps, ami a http-https paroshoz hasonldal SSL/TLS-t is hasznal

e Létrehoz egy kapcsolatot, igy tudunk navigalni a szerver fajlrendszerében is a szokasos

parancsokkal (1s, cd) és a lokalis fajlrendszerben is (11s, 1cd)

put és get parancsokkal fel- és letolthetlnk fajlokat




GO/F01

e Probald ki az sftp parancsot valamelyik szerveren!




wget

Fajlok letoltésére alkalmas HTTP(S) és FTP(S) protokollok hasznalataval
Nem interaktiv, kifejezetten alkalmas script-eken bellli hasznalatra
Rekurziv letoltésre, linkek kovetésére és idobélyegek figyelésére is alkalmas
wget [options] [URLs]

o  URL-ben megadhatjuk a portot, illetve felhasznaldi adatokat is
http://host[:port]/directory/file http://user:passwordfhost/path
ftp://host[:port]/directory/file ftp://user:password@host/path

Logot standard outputra irja alapértelmezetten




wget kapcsolok

-b/--background: hattérben inditja el, log a wget-log fajlba kerll (ha nem adunk meg
mast)

-o/-a logfile megadott fajlba irja vagy flzi a logot

-g/-v/-nv: quite, verbose vagy a kett6 kozotti mod

-i file: megadott fajlbdl olvassa a cimeket

-t number: probalkozasok szamanak megadasa, alapbdl 20 (ha nincs sulyos hiba)
-c/--continue: folytatja a letoltést

-P prefix mentés helyének megadasa, alapértelmezetten .

-r -15:rekurziv letoltés bekapcsolasa és mélység megadasa (alapértelmezetten 6t)
-0 filename: letoltott fajlokat konkatenalja és elmenti a megadott fajlba
--post-data ‘key=value’: kulcs-érték parokkal adat megadasa

--post-file filename
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e Toltsd le az alabbi kozzétett Google tablazatot wget segitségével!
o wget -0 filename.csv “1link”
o  (kozzétenni a Fajl > Kozzététel az interneten meniben lehet)



https://docs.google.com/spreadsheets/d/e/2PACX-1vQULqYUP63_bqpKcsI1veQ2_WwKTRMbgMB3SE5lVHavZiS0KIfNXeEKNy9DrQNUQc0Ccp2KVUABxZ5f/pub?gid=0&single=true&output=csv

GO/F03

e Toltsd ki az alabbi Google formot wget segitségével!
e A weboldal kédjaban keresd meg a megfelelé mezok nevét, majd hasznald ezeket kulcsként
a —-post-dataargumentumaban!



https://docs.google.com/forms/d/e/1FAIpQLSe8M-nhCq7NOOVMxjiE02zKni5Xa02jZ2UBzsu-zjBaWNHDbA/viewform

GO/F04

e DOl alapjan tolts le egy cikket a sci-hub.do oldalrdl!
o példa DOI: 10.1016/j.ifacol.2019.07.008

e El6szor prébald ki az oldalt és dontsd el, hogyan lehetne kiszlrni a pdf fajlt!

e Az eddigi funkciokat hasznalva igyekezz minél kevesebb sorbdl megoldani a problémat!
o iranyadd: one-liner



http://sci-hub.do

API| hivasok

Egyszerlibb API hivasokat is végezhetliink wget segitségével
o  HTTP status code-oknak megfeleld cicas képek: http.cat
o id6jaras: wttr.in
m  tobbféle formatum van, példaul ez
e Akar lehet sitiket is elmenteni és betolteni

e A probléma, hogy bonyolultabb esetben JSON-ben szokas kommunikalni API-val, amit nehéz

bash-ben kezelni
o  feltoltést még csak-csak 6ssze lehet hozni, de bash-ben nem léteznek példaul bedagyazott dict-ek
o  egyéb scriptnyelvekben (példaul Python, Perl, Ruby) ez egy kényelmes feladat



http://hhtp.cat
http://wttr.in
http://wttr.in/Budapest?format=1

cURL

wget-hez hasonld nem interaktiv program
Van mogotte egy konyvtar (libcurl), igy tobbféle platformon és nyelven hasznalhato
Tobbféle protokollt ismert

Rugalmasabb feltoltés (nem csak HTTP POST kérések)

Tomoriteni és kitomoriteni is tud




rsync

Lokalis és remote fajlmasolasra alkalmas, nagyon rugalmas, hatékony és robosztus
e Alapértelmezetten is csak a valtozott fajlokat masolja, a mikodésnek szinte minden
aspektusa allithatd

e Képes
o megorizni a tulajdonost, id6bélyegeket stb.
o  megtartani a fogadd frissebb fajljait
o  backup-t késziteni
o  tomoriteni masolas kdzben
e Példa: Linux-on az egyik legjobban hasznalhaté cloud szolgaltatas a Dropbox
o telepités utan megadott mappaba (alapértelmezetten ~/Dropbox) tolti le a fajlokat
o  daemon folyamatosan figyeli a valtozasokat, le- és feltolti az Uj fajlokat
o  rsync segitségével kifejezetten kényelmes




Egyeéb parancsok

who / w - bejelentkezett felhasznaldk listazasa
o  tobbszori bejelentkezést is jelez
e finger - alapvet6 informaciok az adott felhasznalrodl
o tempus-on nincs
e write - (izenetirasa masik felhasznaldnak
o write vagmi utdn megnyilik a csatorna és kildheted az Gizeneteket
0 write vagmi ttyname paranccsal tobbszor bejelentkezett hallgatonak adott terminaljara irsz
o lehet pipe-olniis fajlt
e wall - Gzenetirdasa minden felhasznaldnak
o tempus-on nincs
mesg - adott terminalra vald iras engedélyezése vagy blokkolasa




Egyeéb parancsok

e find - search for files in a directory hierarchy

o O O O O

rekurzivan keres adott tulajdonsagnak megfelelé objektumot
gyakorlatilag az inode barmilyen tulajdonsagra lehet szlrni
-type b/c/d/p/f/1/s kapcsoldval block / karakter / mappa / pipe / fajl / symlink / socket keresése
-name regex kapcsoldval pattern-nek megfelelé fajlokat keres
-exec command {} ;
m  a megtalalt fajlokra végrehajtja az adott parancsot, ahol a fajlt a {} helyére helyettesiti be
m  ha parancssorbdl hivjuk meg, akkor \ ; -el kell lezarni
-exec command {} +
m a megtalalt fajlokat 6sszeflizi és végrehajtja az adott parancsot, ahol a fajlt a { } helyére
helyettesiti be
m  ha parancssorbdl hivjuk meg, akkor \ +-el kell lezarni




Folyamatok

Adott session soran rengeteg folyamat fut
e Eddig foleg elotérben futtattunk, de lattuk mar, hogy az & jellel futtathatunk hattérben is
e Minden folyamat rendelkezik egy egyedi azonositoval, ez a PID
o  amikor hattérben futtatsz egy parancsok, akkor kiirja a PID-jét

e top/htop parancsokkal interaktivan listazhatjuk az 6sszes futd parancsot
e ps paranccsal az aktudlis folyamatokrdl kapunk egy snapshot-t

o ps aux - kiirja az 6sszes felhasznalo tty nélkili folyamatait is, felhasznaldk vannak az elsé oszlopban
pstree -t - részletesen listazza a folyamatfat




Folyamatok lezarasa

Szukséglink van a folyamat PID-jére
o ps aux | grep process
o pgrep process
o pidof process

° kill PID
e Ha nincs szikség ennyire preciz lezarasra, akkor

o pkill process
o killall process

xkil1 paranccsal grafikusan valaszthatunk a lezarni kivant ablakok kozil




Szalkezelés

e Jjobs paranccsal listazhatjuk a leszarmazott folyamatokat
e wait paranccsal varhatunk az 6sszes leszarmazott folyamatra, vagy a felsorolt PID-ekre




Kovetkezo gyakorlat

e Feladatok Utemezése
e Egyéb fontos parancsok




Erdekességek, olvasnivaldk

e Selenium
o Rovid script targyfelvételhez

e BeautifulSoup



https://www.selenium.dev/
http://users.itk.ppke.hu/~vagmi/Egyeb/Neptun/
https://www.crummy.com/software/BeautifulSoup/bs4/doc/

