Kriptografia vizsga

Pici doksika, amiben dsszegylijtéttem szépen elrendezve a cuccost, amit Csapodi elvarna a vizsgara, és
elkuldott emailre. Mivel ezek a forrasok szerintem picit kaksik beletettem ilyen szép zolddel, amit én
hasznosnak érzek a témaban. Es a végén van egy vizsga tapasztalat gyiijtemény is a leirtak alapjan

Néhany hasznos link:
Haktas 6sszefoglald 1: https://users.itk.ppke.hu/~hakta/segedanyagok/6-szemeszter/Kripto/kripto_Leichner.pdf
Haktas 6sszefoglald 2: https://users.itk.ppke.hu/~hakta/segedanyagok/6-szemeszter/Kripto/LeichnerD.pdf

ZH1: https://users.itk.ppke.hu/~hakta/segedanyagok/6-szemeszter/Kripto/kripto_zh1 2016.pdf
ZH2: https://users.itk.ppke.hu/~hakta/segedanyagok/6-szemeszter/Kripto/kripto_zh2 2016.pdf

Minden dia egyben: http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/merged.pdf

El6adas felvételek:
https://drive.google.com/drive/folders/1fivOqusaY6NgAYXTR Np-5TZ8U9IZmFk?usp=sharing

Matek

Kis fermat tétel bizonyitassal

https://primes.utm.edu/notes/proofs/FermatsLittle Theorem.html (ez a bizonyitdshoz)
https://mathworld.wolfram.com/FermatsLittleTheorem.html (ez a dolgokhoz)

Euklideszi algoritmus

https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons % C3%A19%C3%89sKriptoar%C3%A1fia/osszefoglalo.pdf
(23-26)

https://www.youtube.com/watch?v=JUzYI1TYMcU (ez maga a szamolas bemutatasa, hogy hogyan kell
hasznalni az algoritmust)

Bitcoin

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Bitcoin.pdf (eléadas)
https://bitcoinbook.info/wp-content/translations/hu/book.pdf (ez kurvahosszu, arra jé, hogy keresni tudsz benne
ha valami nem tiszta)

https://www.youtube.com/watch?v=bBC-nXj3Ng4 (ha van idéd és érdekel, nagyon szépen bemutatja)

Random

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Veletlengeneratorok.pdf (eléadas)
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%C3%A13%C3%89sKriptogr%C3%A1fia/SP800-90revised
March2007.pdf (7. 8. fejezet 11-23)

Adatfolyam rejtjelezdk

Altalanos osztalyozas és LFSR alapt adatfolyam rejtjelezk tipusai:


https://users.itk.ppke.hu/~hakta/segedanyagok/6-szemeszter/Kripto/kripto_Leichner.pdf
https://users.itk.ppke.hu/~hakta/segedanyagok/6-szemeszter/Kripto/LeichnerD.pdf
https://users.itk.ppke.hu/~hakta/segedanyagok/6-szemeszter/Kripto/kripto_zh1_2016.pdf
https://users.itk.ppke.hu/~hakta/segedanyagok/6-szemeszter/Kripto/kripto_zh2_2016.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/merged.pdf
https://drive.google.com/drive/folders/1fiv0gusaY6NgAYxTR_Np-5TZ8U9IZmFk?usp=sharing
https://primes.utm.edu/notes/proofs/FermatsLittleTheorem.html
https://mathworld.wolfram.com/FermatsLittleTheorem.html
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%C3%A1g%C3%89sKriptogr%C3%A1fia/osszefoglalo.pdf
https://www.youtube.com/watch?v=JUzYl1TYMcU
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Bitcoin.pdf
https://bitcoinbook.info/wp-content/translations/hu/book.pdf
https://www.youtube.com/watch?v=bBC-nXj3Ng4
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Veletlengeneratorok.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%C3%A1g%C3%89sKriptogr%C3%A1fia/SP800-90revised_March2007.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%C3%A1g%C3%89sKriptogr%C3%A1fia/SP800-90revised_March2007.pdf

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/chap6.pdf (192 - 196 alja, 6.3 abrai)
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Adatfolyamrejtjelezok.pdf (eléadas)
https://www.youtube.com/watch?v=8fhNPXus4-s (LFSR-t tirhetéen bemutato vidike)

GSM

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-GSMSecurity.pdf (eléadas)
Rizsahoz ajanlott:

https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons %c3%a1g%c3%89sKriptogr%c3%aifia/lntroduction_gsm_s
ecurity.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a19%c3%89sKriptogr%c3%aifia/10.1.1.465.8718.pd
f

https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons %c3%a1g%c3%89sKriptogr¥%c3%aifia/jensen_andersen.p
df

https://www.youtube.com/watch?v=LgZAI3DdUA4 (A5/1 animacio)

WEP/WPA

https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons % C3%A19%C3%89sKriptogr%C3%A1fia/benton_wireless.pdf (16-24)
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-WEP_WPA.pdf (el6adas)

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-DVBtitkositas.pdf (eléadas)

Diffie-Hellman

https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons %c3%a19%c3%89sKriptogr%c3%a1fia/diffiehellman.pdf (6.
oldal “We now suggest’-tél fejezet végéig

https://www.youtube.com/watch?v=NmM9HA2MQGI (ez egy nagyon j6 szemléletes példa, hogyhogyan
mikodik)

https://www.youtube.com/watch?v=Yjrfm_oROOw (ebben pedig a matekos részt is elmondja, nem hosszu)
https://www.youtube.com/watch?v=yDXiDOJgxmg (elliptikus diffie hellman)
https://www.youtube.com/watch?v=F3zzNa42-tQ (elliptikus diffie hellman)

RSA

https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a19%c3%89sKriptogr¥%c3%atfia/rsapaper.pdf (2-6. fejezetek
és a 7. fejezet A és D pontja)
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Nyilvanoskulcsureijtielezes.pdf
(eléadas)

Blokk rejtjelez8k, DES TDEA

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/chap?.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons %c3%a1g%c3%89sKriptogr¥%c3%afia/3DES.pdf (7. fejezet,
7.2 és 7.4 fejezet - ami el6adason is szerepelt belble)



http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/chap6.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Adatfolyamrejtjelezok.pdf
https://www.youtube.com/watch?v=8fhNPXus4-s
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-GSMSecurity.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/Introduction_gsm_security.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/Introduction_gsm_security.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/10.1.1.465.8718.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/10.1.1.465.8718.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/jensen_andersen.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/jensen_andersen.pdf
https://www.youtube.com/watch?v=LgZAI3DdUA4
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%C3%A1g%C3%89sKriptogr%C3%A1fia/benton_wireless.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-WEP_WPA.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%C3%A1g%C3%89sKriptogr%C3%A1fia/Muhammed_Awan_-_DVB_Architecture.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%C3%A1g%C3%89sKriptogr%C3%A1fia/Muhammed_Awan_-_DVB_Architecture.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-DVBtitkositas.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/diffiehellman.pdf
https://www.youtube.com/watch?v=NmM9HA2MQGI
https://www.youtube.com/watch?v=Yjrfm_oRO0w
https://www.youtube.com/watch?v=yDXiDOJgxmg
https://www.youtube.com/watch?v=F3zzNa42-tQ
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/rsapaper.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Nyilvanoskulcsurejtjelezes.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/chap7.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/3DES.pdf

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Blokk_rejtjelezok_2.pdf (eléadas)

AES

https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a19%c3%89sKriptogr%c3%afia/fips-197.pdf (1-5
fejezet)

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Blokk_rejtielezok.pdf (el6adas)
https://drive.google.com/file/d/1TnkFIuChLjX7vFNkUig-y46 AG8nqWUuC/view?usp=sharing (el6adas videod)

MuUveletek binaris polinomokkal

https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons % C3%A19%C3%89sKriptoar% C3%A1fia/osszefoglalo.pdf
(11-12)

Euklideszi algoritmus binaris polinomokkal

Az oran elhangzottak alapjan (nem a matek 6sszefoglalobdl). \_(*V)_/

Elliptikus gdrbék

https://andrea.corbellini.name/2015/05/30/elliptic-curve-cryptography-ecdh-and-ecdsa/
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/elliptikus_of1.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/elliptikus_of2.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Elliptikusgorbek.pdf (eléadas)
https://www.youtube.com/watch?v=NF 1pwjL9-DE (jé kis vided)
https://nws.niif.hu/ncd2002/docs/ehu/15/index.html (jo kis 6sszefoglaldé a témardl)

PKIl és SSL/TLS

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-PKl.pdf (eléadas)
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-SSLTLS.pdf (el6adas)
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/PKI_sp800-32.pdf (ez is marha hosszu, max
kereseésre jo)

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/PKI_SSL.pdf

SSL/TLS handshake

Ehhez sem adott meg kilén anyagot a papé.

SSO

http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-SSO-converted.pdf (el6adas)

Egyéb linkek

https://crypto.stackexchange.com/questions/31899/what-is-difference-between-meet-in-the-middle-attack-and-
man-in-the-middle-attac (meet in the middle, man in the middle)



http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Blokk_rejtjelezok_2.pdf
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%c3%a1g%c3%89sKriptogr%c3%a1fia/fips-197.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Blokk_rejtjelezok_2.pdf
https://drive.google.com/file/d/1TnkFluChLjX7vFNkUiq-y46AG8nqWUuC/view?usp=sharing
https://wiki.itk.ppke.hu/twiki/pub/PPKE/Adatbiztons%C3%A1g%C3%89sKriptogr%C3%A1fia/osszefoglalo.pdf
https://andrea.corbellini.name/2015/05/30/elliptic-curve-cryptography-ecdh-and-ecdsa/
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/elliptikus_of1.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/elliptikus_of2.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-Elliptikusgorbek.pdf
https://www.youtube.com/watch?v=NF1pwjL9-DE
https://nws.niif.hu/ncd2002/docs/ehu/15/index.html
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-PKI.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-SSLTLS.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/PKI_sp800-32.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Extra/PKI_SSL.pdf
http://users.itk.ppke.hu/~ekacs/anyagok/felev6/Kripto/Eloadasok/eloadas-SSO-converted.pdf
https://crypto.stackexchange.com/questions/31899/what-is-difference-between-meet-in-the-middle-attack-and-man-in-the-middle-attac
https://crypto.stackexchange.com/questions/31899/what-is-difference-between-meet-in-the-middle-attack-and-man-in-the-middle-attac

https://www.youtube.com/watch?v=1GoP_HfF_v4 (A5/1, block vs stream)

Vizsgatapasztalatok

Diffie helman, szinkron onszinkorn, ez milyen blokkrejtjelezobol csinalhaté. Wep, elliptikus diffie helman, fontos
h a diffie helman a diszkrét logirtmuson alapszik.. meet in the middlenel csak az aranyok, meg h az rsa meg a
diffie meg az aesrél volt az a tablazat, j6 tudni az aranyokat. Nagyon rendes volt, amikor elkezdtem mondani,
kb ha latta, hogy tudom mi van, be se kellett fejezni. Ja és volt az a5 algoritmus, meg j6 ha tudjatok, hogy
abban 3 Iffsr van. nem is tudtam, h a diffie helman az diszkrét logaritmuson alapszik.

és 6 mondta a témakat, vagy megkérdezte h mirol szeretnél beszélni?

aztan kérdezte, hogy mi tetszett, mondom uccu bemondom neki az elliptikusat.
és akkor arrdl beszéltink egy kicsit

de valdjaban 6 iranyitotta a témat

szoval mindenbdl egy kicsit

Kis fermat , diszkret logaritmusos cucc , szinkron onszinkron cuccos ,meet in the middle , ismetelt negyzetre
emeles az rsa nal

Csak a lenyege kellett az annyi higy hamarabb elerd nagy hatvanyoknal a megoldast (errol meg valamit az
eloadason tolt az elejen mindig)

Elliptikus gorbék-6sszeadas Diffi-hellmann-matematikai hattér(diszkrét log) A8 (igazabol A5 bocsi) AES négy
mivelete Wep-Shared Key Authentication Vulnerability (wep man in a middlelel tamadhaté ha azonos iv-t
hasznalsz)

Na én most voltam, Kis fermat, mire hasznaljuk, A5, eliptikus gérbe 6sszeadasa hogy van folytonos esetben,
card sharing tdamadas DVB-nél, ezt nem tudtam eléggé, de éppen belementem volna a kamuzasba,amikor
elment a netje a csavonak, és amikor visszajott akkor mondta h ad egy 6tost :DD

nekem elején kérdezte az elliptikus gérbéknél (valésoknal) hogyan lehet 2 pontot 6sszeadni és akk nem a
képletes hanem szerkesztés érdekelte, utana kis fermatot hol hasznaljuk, a5, wepnél tamadas, meet in the
middle kb ez asszem

Kicsit csusztunk de nem baj ha hamarabb elinditod a cuccost

Elsé kérdés : Tudok e mindent ? =

Masodik kérdés: A Kis Fermatot biztos tudom, ugyhogy mondjam el

Harmadik : Hol hasznaljuk? (primteszteknél, az RSA-nal)

. - Mik a paraméterek mit mibe helyettesitink (Kis Fermat)?

. . Milyen médszert hasznalunk arra hogy gyorsan elérjink egy hatvanyt ? (imételt négyzetre emelés)
.- Ezt hol hasznaljuk ? (Diffie Helmann, és egy kicsit errél is kellett mesélni)

. . Blokkrejtjelez6k két osztalyozasa ? (szinkron, dnszinkron)

. :Ezeknek melyik felel meg OFB, CFB? (szinkron: OFB, 6nszinron :CFB)

9. : TDES ellen milyen tamadas van (Meet in the middle) és a komplexitasok ismertetése

10. : Mennyire néztem at a WiFi-t ?

11. :Milyen gyengeségei vannak ? (SKA tamadas ha nem titkositott, Checksum, IV ismétl6dés)
Ez nem tudom hagyadik volt . : Eliiptikus gérbe 6sszeadas muvelete

0 N OB

Nem vészes, nem kérdez nehezet, ilyen RSA-t, DES sebezhetéséget,irreducibilis polinomot szokott kérdezni,
WEP-t, GSM, véletlen szam generalast, kerberos protokollt. Arra kérdez ra ha valamit rosszul mondazs.
Szerintem egy ilyen 3-4-st elég konnyl 6sszeszedni.


https://www.youtube.com/watch?v=1GoP_HfF_v4

az alapokat nagyon

Diffi-Hellman, RSA,

Ad egy példat és azt kell kézzel kiszamolni.

Es kellett kis fermat tételt konkrét feladatra alkalmazni

Ezeket tavalyrdl: (itt volt irasbeli is)

- kis Fermat tétel alapjan szamolj ki egy nagy hatvanyt

- abrazolj egy elliptikus gorbét (mint a kis zh-ban)

- adatfolyam rejtjelez6 blokk diagram

- melyik az er6sebb A5/1 2 3

- mi a komplexitasa pl a diszkrét logaritmusnak

- melyik hasznal blokk rejtjelezét és akkor fel vannak sorolva algoritmusok mint RC4 stb...

- ismertesd az RSA-t. felirod hogy mi a p, q, n, fi, e ,d, ezekbél hogy kddolsz, meg dekddolsz.
- Diffie-Hellmann, adott példa, old meg.

- add meg a 4-ed foku irreducibilis polinomokat.

- ezek kozul melyiknek multiplikativ inverze egy megadott polinom

AES miveletei, emv kartyak statikus és dinamikus autentikaciéi, GSM, A5/1,2,3, PKI
Rsa kérte a bizonyitast is nem tudtam ezért lehuzott egy jegyet

Egy k6zds irasbeli van. Olyan feladatok voltak benne, hogy az emv kartyak dinamikus autentikaciéjanak az
abrajat kellett lerajzolni, elmagyarazni. Aztan egy gorbe elliptikus pontjait kellett felrajzolni, és hozza leirni a
Diffie-Hellman kulcsmegosztast elliptikus gorbe felett. Ezen kivil fel kellett irni az 6tédfoku irreducibilis
polinomokat,az AES helyettesités miiveleteit magyarazattal. Meg azt hiszem egy blokk rejtjelezét is fel kellett
rajzolni.

Ezutan/kdzben aki végzett, azt elkezdte szdbeliztetni. Ez abbdl allt, hogy adott egy témat amit ki kellett
dolgozni(ezeket irtak fent a tébbiek). Ezt atfutotta, és ha valami hibas volt, abba belekérdezett. llletve ha
valamit nem tudtal a vizsga irasbelin, abba is belekérdezett.

Szerintem részletesen kell kifejteni, mert ha vazlatosan fejted ki, akkor késdbb belekérdez(bar ez is lehet jo,
ha tudod).

Egész szamos gorbét ugy abrazolsz, hogy felirod az egész szamokat 1-t6l n-ig, aztan ezeket behelyettesitve
x-be megnézed, hogy melyikre kapsz egész y-t. Ezek a pontok tartoznak a gérbéhez, illetve a (0,0).



