Kriptografia 0sszefoglalo - ez az amit mar
kérdezett mastol

Kis fermat

Tétel
Let p be a prime which does not divide the integer a, then a”" = 1 (mod p).

Bizonyitas
Start by listing the first p-1 positive multiples of a:

a,2a,3a,..(p-1a

Suppose that ra and sa are the same modulo p, then we have r=s (mod p), so the p-1 multiples of a above
are distinct and nonzero; that is, they must be congruentto 1, 2, 3, ..., p-1 in some order. Multiply all these
congruences together and we find

a(2a) (3a) ... ((p-1)a) = 123...(p-1) (mod p)

which is, a?"(p-1)! = (p-1)! (mod p). Divide both side by (p-1)! to complete the proof.

Alkalmazas

Primteszteléshez lehet hasznalni. Ha egy szam kielégiti, akkor abbol még nem kévetkezik, hogy prim, de ha
nem elégiti ki, akkor az mar kizarja. RSA-nal lesz késdbb hasznalva.
https://hu.wikipedia.org/wiki/Fermat-pr%C3%ADmteszt

Ezt hasznaljuk. A lIényeg, hogy a-t folyamatosan valtozgattatjuk, és egy id6 utan elég biztosak lehetiink benne,
hogy p prim (valészinliségi teszt, tehat sosem teljesen biztosak)

Diffie-Hellman

A lényeg, hogy hogyan tudunk ugy kitalalni egy k6zos kulcsot, hogy ezt nem kuldjuk ki igazabdl egy kozos
csatornan, vagy legalabbis az azon keresztil mend informaciok alapjan egy harmadik fél nem tudja kitalalni.
Es akkor itt az az 6tlet, hogy egyiranyu fiiggvényeket hasznalunk.

Az egyiranyu fv ugye:

e y = f(x) szamitisa "konnyd”

& x szamitisa adott y = (:r:]—h(‘.-;r, "nehéz”

Szamelmdéleti probléma: Az epyirdanyiként alkalmazott figgvényck nem biztos, hopy tényleg azok. Nines
bizonyitva, hogy egyaltaldn létezik egyirdnyi fiiggvény (a "konnyii” és "nehéz” fogalmak ésszer(i definidlisa
mellett). Mégis batran haszniljuk dket. Ez igaz a csapdajto figgvényekre is.

A lényeg, hogy van két k6z6s informacio:
e n (egy kurvanagy szam kb 1024 bit) és
e g (egy prim, 100 szamjegy eléqg)
Es mind Alicenek meg Bobnak van egy privat kulcsa is: X, és Y.


https://hu.wikipedia.org/wiki/Fermat-pr%C3%ADmteszt

Aztan Alice azt mondja, hogy kiszamolja, hogy

pa = g (mod n)
Ezt elklldi Bobnak. Majd Bob kiszamlolja full ugyanigy, hogy

pr = g* (mod n),

O is elkiildi ezt Alicenek. Ezt kdvetéen ezt csinaljak kiildn kiildn:
A:kan _;i;rﬁ mod n
B:kga= p:f; mod n

Es ez a k ez tokre kdzOs érték lesz:
kag =kpa=g~Y (mod n)

Ez az egész emiatt az 6sszefliggés miatt mikodik:

l¢¥ (mod n)]* = [¢¥ (mod n)]¥ = ¢*¥ (mod n)

Lerajzolni igy kell, de a és b nalunk X és Y.
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Diszkrét logaritmus probléma

Ezt a modulos problémat diszkrét logaritmus problémanak nevezzik. A Iényeg, hogy azokbdl az értekekbdl
amiket atkuldink nagyon nehéz megtudni a privatkulcsokat.

Elliptikus gorbék

Szereti a témat a bacsi. A matekos témakat szereti amugy azt mondja.

Mese

lehet hasznalni. Titkositasi valtozat nincsen.

Azért elterjedt, mert sokkal kisebb kulcsméretet hasznal mint a sima RSA. Ha jol tudom erre a tablazatra all a
rudi, széval ezt majd elmondom nektek:



NIST-javaslata-az-egyes-kriptorendszerek:
kulcshosszanak-ésszehasonlitasara:e
ECC: RSA«
moduluse AES= moduluse ROAECCe

1120 56c 5120 5:1e
1610 80 10240 6:1e
2560 128c 30720 12:10
3840 1920 76800 20:1o
5120 2560 156300 30:1e

A lényeg, hogy ez azt mutatja, hogy hogyan aranylanak egymashoz a kiulénbdzé technikak kulcsméretei
ugyanazt a biztonsagot garantalva. Azért szerepelnek olyan értékek, amiket nem hasznalunk. pl az 56 bites
AES az mar DES.

Latjuk hogy az utébbi években egyre nagyobb RSA kulcsot kell hasznalnunk. Tul nagy. Tul nagy szamokkal
kell dolgozni, sokaig tart stb.

ECC.: elliptic curve cryptohgraphy. Az ECC szerencséje hogy inkabb az AES kimerité kulcskeresésére hajaz
és nem az RSA faktorizaciojara.

Van egy hatar amikortdl mar inkabb ezt hasznaljak. Az 0j személyiken ilyen az alairas amugy.

Definici6
Mi az egyszerlbbet hasznaljuk, mert az is béven elég lesz.
Itt x,y valds, a,b egész.

Elliptikus gorbe: y2= f(x) alaku egyenlettel definialt sikbeli gérbe, ahol
f(x) egy x3+ax+ b alaku kifejezés
X, y valos valtozok (egyelbre)
a, b egész szamok (egyeldre)
a gbrbe nemszingularis

Altalanos képlet: y2+a,xy+a,y=x3+a,x2+a,x+as
Izomorfizmus erejéig visszavezethetd az elGbbire.

Ez pedig a diszkriminans:
:D=4%*a%+ 211'*1:)2
Ha ez 0, akkor a gbrbe szingularis, azok nekink nem jok.

A kriptografiaban nem valés elliptikus szép folytonos goérbéket hasznalunk, hanem nyilvan diszkrétet (azt
mondta el szoktak baszni, hallgatdk, szla jegyezzik meg)

Van ugye egy idealis pont, ami a végtelenben van az y tengelyen. Ezt mar elmondtam. Azt is a gérbe
részének tekintjik. Ez egy algebrai absztrakcio.



Osszeadas

Az idealis pontrol feltételezziik, hogy rajta van minden fiiggdleges (az y-
tengellyel parhuzamos) egyenesen és hogy az x-tengelyre vonatkozo

tukdrkepe dnmaga.
Py

A gorbe P és Q pontjainak P + Q 6sszege: Q

a P, Q pontokon atmend egyenes és a gorbe
harmadik metszéspontja -R; ennek az
x-tengelyre valo R tikorképe (ami szintén
pontja a gorbének) a P + Q Gsszeg.

R+-R=? r—.\/

az idealis pont (O)

w

R=P+Q

Ez az egész csoportot fog alkotni. Van egység, inverz és asszociativ és zart.
https://hu.wikipedia.org/wiki/Csoport_(matematika)

Ez a sok I6zung mind ezért van, hogy csoport legyen. Mint az igazi 6sszeadas. Az asszociativitas azért fontos,
mert a szorzatokat (igazabdl hatvany, de sokszori 6sszeadas na érted) sokkal gyorsabb kiszamolni.

Vannak algebrai formulak a szamolasokra, de még senkitdl sem kérdezte.

mod p

Ez csak azért fontos, mert egész szamokat fogunk hasznalni 0 és p-1 kézott.

De minek? Hat mert szamitégépet hasznalunk, szal nem tudunk valésokkal dolgozni.
De hasznalhatjuk majd az algebrai formulakat.

Egész szamos gorbét ugy abrazolsz, hogy felirod az egész szamokat 1-t6l n-ig, aztan ezeket behelyettesitve
x-be megnézed, hogy melyikre kapsz egész y-t. Ezek a pontok tartoznak a gérbéhez, illetve a (0,0).

Generator pont
Ezt bnmagaval adogatjuk dssze és elballitja az elliptikus gérbe 6sszes pontjat amugy.

Vannak hagyomanyos paraméterek, amiket hasznalunk, ezek ilyen szakmai megallapodasok.


https://hu.wikipedia.org/wiki/Csoport_(matematika)

Elliptikus Diffie-Hellman

ALICE BOB
a, b, p AGREE PARAMETERS a,
G

D

PUBLIC KEY

v

» |
mG
PRIVA;E KEY‘FQ < nG h.
m e 5
llh. ._-

§ e } me
CONVERT TO BIT STRING CONVERT TO BIT STRING
- s SHARED KEY U ¥

Ugye latszddik a Iényeg, hogy a, b, p, G k6z0s paraméterek. Ugye az a, b irja le a curvet a p a moduléhoz kell,
a G pedig egy generator pont. az n meg az m a privat kulcsok. Akkor Alice megcsinalja az mG-t azt elkildi,
Bob az nG-t, azt kildi el, aztan ebb8l mindketten meg tudjak csinalni az mnGt. juhad

Itt a diszkrét logaritmus probléma az az, hogy nagyon nehéz vissza tudni az mG-t. Tehat tudod a G-t meg az
mG-t de kurva nehéz kitalalni az m-t.

De az extra, hogy tudunk alairni is ezzel. A részletek nem fontosak, de az azért elég fontos, hogy legyen egy
random szam amit hasznalunk. Playstationnéll pl ezt basztak el anno, ra lehet guglizni.

Szinkron, onszinkron rejtjelez6k

Adatfolyam rejtjelezdé
Szimbdlumonkeént (bit/karakter) rejtjelez. Szimbdélumrdél szimbolumra valtozik a kulcs. A dolgokat ugy jeléljik
benne, hogy:

kulcsfolyam: e, e, e; ... €,
nyilt széveg: m; m, m, ... m, rejtielezés: ¢,=E;(m;)
rejtielezett széveg: c,c,c; ... C, dekddolas: m;=D (c;)

Magat a transzformaciét kdnnyen végezziik el, de a kulcsot kin legeneralni.

Itt érdemes megemliteni a Vernam rejtjelez6t, aminél ezek a dolgok binarisak, és a rejtjelezés abbdl all, hogy
0ssze XOR-olom a kulcsot a széveggel.

Egy specialis Vernam rejtjelezd a One Time Pad (OTP), aminek a Iényege, hogy teljesen random a
kulcsfolyam. Ez bizonyithatéan feltérhetetlen.



Akkor hasznald, ha kis méretl dolgokat fogsz csinalni és gyorsan akarod hardveresen. ha bitenként akarsz
kodolni mert tetszik, vagy ha tudod hogy sok a noise, mert itt nem lesz hibaterjedés. pl. Tavkozlésben
hasznaljak.

Blokk rejtjelezd
t hosszu elemekre bontjuk a széveget és egyszerre egy ilyen blokkot rejtjelezlink. Lehet hasznalni pl
helyettesitéssel vagy felcseréléssel, ezekkel egyiitt stb. ezek fix méretl blokkok 64,128,256 bit, ilyesmi.
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Beszélt valami ECB (Electronic Codebookbdl) amibdl igy vissza lehet fejteni a dolgokat.
e Fontos, hogy a blokkok ugye fliiggetlenek, ezért nem lesz hibaterjedés.
e Probléma, hogy azonos nyiltszOveg esetén azonos lesz a rejtjelezett szoveg.

o Ez ellen ugy védekezunk, hogy csinalunk ilyen paddingot, hogy az Uzenetet kisebb darabokra
vagjuk mint muszaj és a maradék helyet feltéltjiik random szarral, amit dekédolasnal majd
ellehet hagyni. De igy nem lesz mindig ugyanaz a szdveg.

E:blokkrejtejeld E-1:inverz (ezekre figyelni a tdbbi abran), ez azért fontos mert az AES majd ezért tud mas
tempoban szamolni kilénbdz6é iranyokban.
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(i) encipherment (ii) decipherment

Aztan pedig valami CBC (Cipher block Chaining): a rejtjelezé blokkot lancoljuk, hozzaadjuk a kévi blokk
tartalmahoz. (tehat a az el6z6 rejtjelezé blokkot felhasznaljuk az ujban). A regiszter kezdeti értéke az IV
(initialization vector - a szerk), tipikusan random ugye.

e Itt mar nem lesz ugyanaz az Uzi.

e Itt van hiba terjedés az el6z6 hat a kdvetkezére.

CFB



A CFB meg az OFB tokre hasonlit. Ezeket arra hasznaljuk, hogy blokk rejtielez6kb8l adatfolyam rejtjelez6t
csinaljunk. Mivel az adatfolyam rejtjelezék kakik, ezért szeretnénk csinalni blokkrejtjelez6bdl (ez régen a DES
volt, mostansag az AES), és ezekkel csinalunk egy adatfolyam rejtjelezét.

r-bit shift r-bit shift
-
Iy = IV e
y ' I -
£n
Key FE ' key
Y
leftmost
r bits O;
r 4
Y Y ,
o - - - I
T CJ' .
(i) encipherment {ii) decipherment

Itt is az a Iényeg, hogy van visszacsatolas, mert igy elshifteljik az el6z6 cipher textet és felhasznaljuk a
kulcsfolyamnal. IV miatt pedig eltéré a rejtjelezett széveg ugyanazon szévegnél is.

Ha van valami hiba, vagy bitsértilés, akkor hibas adatok t6ltédnek a regiszterbe, de ez a hiba egy id utan
eltlinik, a shiftelés miatt a hibas bitek elmennek egy id6 utan.
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(i) encipherment (i) decipherment

Az a kuldnbség hogy a blokk rejtjelez6 outputja a visszacsatolas és nem a cipher text. Ha valami bit itt valtozik,
akkor az a dekodolaskor okoz egy valtozast. Ha azonban bit elvész, akkor elcsusznak egymastdl a szinkronbdl
és rabaszarintottak.



Lehet valtoztatas, hogy a counter mddot bekapcsoljuk, amikor nem a blokkrejtjelezd kimenetét csatoljuk vissza
hanem az V-t vlamai szamlaloval valtoztatjuk. Ez is j6, de nem gyakori.

Szinkron
Alvéletlen bitsorozat a rejtjelezett szdvegtél fiiggetlen. llyen pl az OFB (Output Feedback)
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e Szinkronizalni kell: reinicializacidval, markerekkel vagy offszetekkel
Ez azért van mert van ez a szép nagy kulcsban ugyanott kell lenniink mint a masiknak, hogy értsuk

amit pofazik, e ha elcsuszunk valamerre valmaiért akkor full katyvaszsag lesz minden.

Aszinkron (6nszinkron)

L]

Alvéletlen bitsorozat a rejtjelezett lizenetbél. llyen pl a CFB.
e Ez szinkronizalja magat
e Korlatozott hiba terjedés van benne

LFSR
konny( hardveresen, a lényeg, hogy tolodik benne a szam. pl A5-ben hasznaljuk.



A3, A5, A8
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A3: MS autentikacio
A8: privat kulcsokat general (64 bit)
Ezek a SIM-en vannak implementalva

COMP128: ezt hasznaljuk mindenitt

The COMP128 algorithms are implementations of the A3 and A8 functions defined in the GSM standard. A3 is
used to authenticate the mobile station to the network. A8 is used to generate the session key used by A5 to
encrypt the data transmitted between the mobile station and the BTS.

Miikodés
https://www.youtube.com/watch?v=LgZAI3DdUA4

e 3 LFSR, non clock, clock, majority bit
e A5 tud autentikalni és enkriptalni.
o GSM-nél baszatjuk

Verzidk

e A5/1 er6s (USA, nyugat EU)
e A5/2 direkt kaka
e A5/3 3G-hez japan szar

WEP

WEP: Wired Equivalent Privacy

RC4-et hasznal a kulcsfolyam generalasara (ami ugye kakipisi)

Eredetileg 40 bit kulcs (5 karakter) + 24 bit IV (INITIAL VECTOR) (export korlatozasok miatt)
Arra van ugye, hogy a WIFI-det védi, de van egyébként jelszavas meg nem jelszavas mddja is. A
jelszavas maédja az SKA (Shared Key Authentication)


https://www.youtube.com/watch?v=LgZAI3DdUA4

WEP Encryption .. No Encryption

Open System Encryption No Encryption
Authentication No Authentication No Authentication
Encryption No Encryption

Shared Key Authentication Authentication Authentication

SKA

Na ez ugy mikodik, hogy
1. szolunk, hogy kapcsolédni akarunk
2. kapunk egy véletlen challenget (1024 bit) (elvileg hasonlé a gsm-hez?)
3. Kkliens elkdldi: IV, WEP([challenge, checksum], [IV, shared key])

mi generalunk (kliens) egy IV-t, ezt 6sszeflizzuk a jelszéval (shared key).
a kapott challenget pedig egy ellenérzé chesummal
ezt megcsinalja a router is, és le tudja ellenérizni, hogy ugyanaz j6tt e ki

IV: 24 bites kezdeti érték, mi legeneraljuk
[challenge, checksum] 6sszeflizve a kihivas érték meg a generalt checksum
[IV, shared key]: Osszeflizve a kezdeti érték és a megosztott kulcs

Ez egyébként csak akkor para, ha nem titkositott. Ha titkositva van, akkor hiaba megy fel, nem fogja tudni
latni.

WEP-SKA sériilékenység

Az a lényeg, hogy kaka sajni.

Azért mert, ha a tamadé lehallgatja a Challenge-t meg a WEP([challenge, checksum], [IV, shared key])
Uzenetet, akkor abbdl ki tudja szamolni a kulcsfolyamot a Vernam miatt.

Az egész baj azért létezik, mert a kliens talalja ki az IV-t és nyiltan elklldi. Ezért ha szépen ezt lehallgatja egy
mokus, akkor rabaszas van.

Ez azt jelenti, hogy az autentikacio kaka. (nem kell jelszo)

Shared Key Authentication Vulnerability
Valid Client AP Attacker
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WEP checksum sériilékenység
Itt viszont az a baj, hogy a checksum nem védi az Uzenet integritasat (lehet rajta valtoztatni). Tudunk néhany
bitet atforditani (anélkil hogy megismernénk 6ket), de a hitelessége séril az lizinek.

WEP sziiletésnapi paradoxon

24 bit az IV, ami nem OLYAN nagy. ugye ez a szar ez folyamatosan valtozik, minden falcsatlakozasnal.
viszont azt jelenti, hogy par ezer frameben lesz valszeg két azonos IV.

Azonos IV-nél azonos a kulcsfolyam, ebbdl mar latszik a baj: a két kodolt szoveg kiuldénbsége ugyanaz lesz,
mint a két eredeti sz6veg kildnbsége.

Pont ezek miatt nem nagyon hasznaljuk mar a WEP-et, mert ugye mint mondtam kaka. Ezt turbéztak fel jol az
lett a WPA (ott is RC4 van, de mar jobban véd), abbdl aztan a WPA2, ami mar AES alapu.

Man in the middle

Ne keverd a meet in the middlel az mas. Az a lényeg, hogy a kiskdcsdg azt hazudja a bazisallomasnak, hogy
6 a teld, a telodnak meg hogy 6 a bazisallomas. megvaltoztatja a paramétereket. Pl. az A5/2-t hasznal A5/1
helyett gonoszan. ezzel igy majd a dekddolast kbnnyen el tudja végezni.

Victum Fake Base—Station  Attacker Fake Phone Feal Base—Station
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Egyébként alairassal lehet védekezni.

DES, Meet in the middle

DES = Data Encryption Standard



Feistel rejtjelez6
Szétvagjuk a blokkot egy bal és egy jobb oldali részre. Majd a jobb oldali blokkbdl valami modon eléallitunk
egy értéket, amit hozzaadunk a baloldalihoz. Majd a két oldalt felcseréljik.

L; = Ri_; oy

Ri =Li-1® f(Ri—1,K;) I

Ez attdl érdekes, hogy nem fontos a dekddolashoz, hogy az f invertalhato
legyen. Ugy tudjuk visszafejteni, hogy visszafele haladunk. bal oldalt
visszatesszUk jobbra, eléallitjuk belble a szart, és aztan innen mar logikus.

A DES ezt fogja végrehajtani sokszor.

DES miikédése:
1. Bemenetek: (blokk méret) 64 bites plain text és 64 bites kulcs (ami
valéjaban 56 bit + 8 paritas bit)
2. 16 iterativ lépés
3. Kimenet: 64 bites cipher

Tipusai:
e sima DES : nem biztonsagos, tul kicsi a kulcs -> brute forceolhato
Hogyan lehetne javitani? hat hasznaljuk tobbszor! ennek akar értelme is lehet, mert két des mivelet ne
mhelyettesithetd 1-gyel.
e double DES: nincs értelme (bacsi mondta nem én: azért mondta, mert alig magasabb a szamitasi
igénye: 2"56 255 helyett. ennek a feltdrése a meet in the middle)
e triple DES: 2-3 kulcsot hasznal , sajnos lassu, de néha még hasznaljuk (ahol nincs meg az AES-hez a
technikai feltételek)
Double és triple DES-nél lehet Meet in the middle tamadas

Meet in the middle

https://www.youtube.com/watch?v=FDgx055JA_Y&t=280s

Ez nem a man in the middle. Itt a Iényeg, hogy a nyilt Uzenet és a rejtezett Uzenet kdzo6tt taldlkozik az a kdztes
érték, ami a két kulcsal torténd des titkositas soran keletkezik.

P X - X 'p
” Ek1 " Ek2 ‘ Dk2 gi Dk1 -

Az az egész lényege, hogy a tdmadé kihasznalja, hogy lesz egy k6zépsd érték a két tikositas kozt.

P—|Enc|— X —|Enc|—C

f 1
Ky Ky

Azt feltételezzik hogy két nyilt Gzenet part is ismerink. (P és C a masodik abran). Készitlink egy nagy
tablazatot (néhany terabyte amugy). A lehetséges kulcsokat belirogatjuk mindet.Aztan mindegyikre legyartjuk
a Cbdl a dekddoltat, meg P-bél a kédoltat. majd elmondom am széban.

Es ahol megegyezik az X ott lehet hogy j6 nekiink az élet. Tébb ilyen is lehet ugye.


https://www.youtube.com/watch?v=FDgx055JA_Y&t=280s

VISZONT, ha mar van MEGEGY nyilt {izenet parunk, és megint talaltunk ugyanott egy talalkozast, akkor mar
j6. A szamitasi igény mar nem sok a masodiknal.

= X s X P
—1 B " B 1 D § Dy
X=E,(P) X=D,,(C)
First Pair: P1;,C1 Total Memory
To find keys (i*;}*) K1=i X=E,(P1) Xi=D,(C1) K2=j 256x2%6=264pjt
* Xi*= Xj* 26'pyte~10"8byte

1Thbyte x 10°run

256 256

56 bit 64 bit 64 bit 56 bit
Second Pair: P2:C2

To check keys (i*j*): P2=Di*[Dj*(C2)]; C2=Ej*[Ei*(P2)]; Average Run # = 2x 256/2= 256
Triple DES-nél is van, de ott mar nagyobb a szamitasi igény azért.
Double DES tehat O(2456) komplexitasu, a triple DES viszont mar O(2*112), a sima DES csak O(2"55)

Szumm

Osszességében j6 konstrukcio, mert nem lehet megjésolni, hogy a rejtiel széveg valtozasa milyen hatassal
lesz az egészre. Viszont azzal, hogy a kulcsmérete pici, elalvultta valt.

Elavult és szar, ehelyett lett az AES az uj standard, amiben nagyobb a kulcs és kurva gyors és marha

tgyes:))))))

AES

edvenszd enkripson sztenderd

e DES utddja: 56 bit kevés volt, ezért itt 128 bitet hasznalunk. A kulcsmérete valtozo a rétegszamtél
fuggden (128,192,256)

e Fontos, hogy a dekddolas meg a kédolas nem ugyantigy zajlik: az egyik inverz. Eppen ezért az AES
sokkal gyorsabban kédol mind dekédol.
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e 128 bites blokk rejtjelez6 (4x4-es tablazat/matrix ahogy érzed; 1 oszlop 4 bajt)
e ez fontos: nem bitekkel dolgozik, hanem bajtokkal

Binaris polinomok
e a bajtokat binaris polinomként kezeli (binaris polinom: olyan polinom ahol az egyttthaték egyesek vagy

nullak)
e A binaris polinomok egyitthatoit binaris szamokként adjuk 6ssze. példak:
Vi e " ~N
P g 28 ‘ " \> - B A
| W+ x4 AKX+ 4+ /)
\ ¢ \ //" .t )
& AT X% +X
\ - \ /\ ) T
T Xxh e xTxd
></ L/lr/ (;\_,L\/ﬂ @ ;i:/\/ /%/} f\* 0 L 4{{’/"1 fL" //\(‘

Irreducibilis polinomok
Azt jelenti, hogy a polinomot nem lehet felbontani mas polinok szorzatara. On maga osztja csak meg 1. pl. az
xA2 +x +1 az irrdeucibilis.
Altalanos szabalyok, ha ezt vizsgalod:
e ha nincs benne 1-es csak x-ek akkor tuti oszthatd x-el, szal azokat egybél kizarjuk, fel sem irod 6ket.
e megvizsgalod, hogy hogyan lehetne oszthat6. pl harmadfoku egy masodfoku meg egy elsé foku
szorzata
e Az az altalanos médszer, hogy fel sem irod ami x-szel vagy x+1-gyel oszthato.
o Azt onnan latod, hogy x+1-gyel oszthatd, hogyha paros szamiu tagja van.
e ha j6él értem amugy gecire nincs mas szabaly szdval ennyi, utana prébalod kitalalni csuklobdl.

Multiplikativ inverz
Adott egy m(x) polinom, meg egy masik aminek kisebb a foka és annak keressik az inverzét. Ez azt jelenti, h:
Olyan polinomot kereslink, amivel megszorozva az eredetit, 1-et kapunk moduld m(x).
3 7 \ o
X XK+ = V”(/X/

\

-1
(/>< ~ 4) :7 ‘/\/\/Jd( n (X/
\ L /]m(/i/\
[ X e
D L 1 A
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Aztan itt most abba nem megyek bele, de euklideszi algoritmussal lehet itt baszakodni még, ez azért kell
amiért az RSA-ban is hasznalunk inverzet, és azt hasznaljuk majd a sok invertalasnal.



Ezeket a polinokoat binarisan ugy abrazoljuk, hogy pl az xA7+x+1 az 1000011 stb.

AES-ben a modulus:

mx)=x +x* +x° +x+1

Lényeg
e Kkét féle mlvelet: polinom vagy oszlop
e egy oszlop = 4 bajtbdl allo specialis binaris polinom, aminek az egyutthatéi is binaris polinomok (erre
lehet az oszlop keverést hasznalni)
fog egy 128 bites Uzit és a speckd miveleteivel titkositja
4 mivelete: (https://youtu.be/INnKPoWZnNNM?t=518 )
o helyettesités (invertalast hasznal, majd linearis leképezés, és hozzaad egy vektort, ne kérdezd
mit)
m  Abbdl a tablabdl kikeresed, hogy mi az érték. (videdban latszik)
o sor eltolas
m Itt kb az a Iényeg, hogy a sorokat tolod igy overflowol mint egy shifttregiszter (videdban
jOl latszik szintén)
o oszlop keverés
m ez elég egyértelmi-nek tlinik, de valojaban nem az aminek gondolod. valami matrixszal
beszorozza az oszlopot (videdban latszik)
o kulcs hozzaadas
m hatitt van egy round key és az oszlopokat elemenként XOR-oljuk (ez is a videon latszik)
e iteracios rejtjelezd = egy belsd invertalhatd funkcio ismétlése (ezeknek a fenti szaroknak a valamilyen
ismétlése)
van segeédtabla az intvertalashoz, mert hosszu lenne minden elemhez kiszamolni
Prébaéjak feltérni, egyelbre j6 ,szeretjik.

DVB

DVB: Digital Video Broadcasting

Lényeg: fizetds csatornak anyaga titkositva megy, hogy csak az eléfizeték lassak a misort.

Van egy TV-hez csatlakoztatott szar (conditional acces subsytem), ez oldja meg ezt.

Az az izgalmas probléma, hogy nem tudunk hitelesiteni: itt nem tudunk jogosultsagot ellenérizni, hanem a
hozzaférési kulcsot probalom ugy terjeszteni, hogy csak az kapja meg, aki jogosult. De honnan tudjam, hogy
csak az kapja meg?

Megoldas: egy kartya tartalmazza ezt a kulcsot. Ez a kdd sir(in valtozhat amugy (pl nem fizette be) Erre ilyen
vezeérl6é Uzeneteket hasznal.

Ez a megoldas meg ez a mechanizmus a DVB-CA (Conditional Access)

Card sharing tamadas
A lényeg, hogy egy jogosult felhasznald ugye tudja dekodolni a CW (Control Word) kulcsot, és ezt
megoszthatja nem jogosult felhasznaldkkal. Ez a mai napig létezik amugy. Nem beszélt réla egyébként sokat.


https://youtu.be/lnKPoWZnNNM?t=518
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DVB - Common Interface, az a lényeg, hogy az ellenérzéses szarok egy részét leszedik a TV-rél, hogy pl
kdnnyebb legyen a dolog szolgaltatas valtasnal.

Biztonsagi problémak
Jobb mint az anal6g idékben, mikor konkrétan elég volt egy kaldz kartya. Azért a kulcsok folyamato cseréje és
a kilénb6z6 felhasznaldi kulcsok egész valid védelmet adnak.

A baj, hogy: mindenki megkapja az adast, nincs hitelesités ezért fogalmunk sincs hanyan hasznaljak ugyanazt
a kulcsot, a set-top-boxra pl akar lehet telepiteni bazmeg programokat is.

Lehetséges megoldas

CW kédolasa: EMM dekédolasa és a KO tarolasa a smart cardon van, de a CW elhagyja a kartyat, mert a
dekddolas maga nem a kartyan térténik. llyenkor el lehet csipni a CW-t. Hat ezt akadalyozza meg ha a kartya
és CAM (ami dekddolja az adast) k6zott hasznalunk egy extra titkositast

DVB CSA3: nem tudjuk hogy mikaédik, mert nem public.

Cl+: Masolasvédelemre is j6. UPC pl ilyet ad. Ha a TV tdmogatja a szabvanyt a CAM és a TV hitelesitik
egymast, és titkositott k6zottik az adataramlas.

RSA

Az a lényeg, hogy ez egy olyan eljaras, ahol nem k6zds kulcsot hasznalunk (mint pl Diffie-nél), hanem kuilén
kulcs van a dekriptalasra, meg a titkositasra. Mindenkinek lesz egy publikus meg egy privat kulcsa, és a
publikussal kell majd titkositani, de azt csak a privattal lehet kinyitni.

3 komponens: kulcsgeneralas, kédolas, dekddolas.



KulcsgeneralaS

Kell taldlnunk két nagy primet: p, g (nem ugyanazok). Ebb&l kiszamoljuk, azt, hogy n = pg és
o(m)=(p—1)(g—1). Aztan szedlnk egy e-tis, Ugy, hogy 1 <e < d(n) és ¢(n)-nel relativ prim. Aztan d pedig
legyen 1 <d < ¢(n) ugy, hogy ed =1 (mod ¢(n)) . Ekkor a nyilvanos kulcs lesz az (e,n) a titkos kulcs pedig a
d.

Ezt j6 gyorsan ki lehet szamolni (a d szamolasahoz a kiterjesztett euklideszi algoritmust hasznaljuk).

Kédolas

Kildé megszerzi a vev6 nyilvanos kulcsat (e, n). Aztan kodoljuk az tzentet, igy hogy egy n-nél kisebb x
szamma konvertaljuk. Ha tul nagy az lzenet, akkor blokkokra bontjuk az Gzenetet, és a blokkokat kilén
konvertaljuk egésszé. Aztan ebbdl kiszamuljuk, hogyy = x° mod n. Ez lesz a titkositott Gzenet.

Dekédolas
Fogja a vevé a privatkulcsat: d és az y-nal azt varazsolja, hogy x = y?mod n, és vissza is kapta az lizenetet

A kodolast és a dekddolast is gyorsan végre tudju hajtan az ismételt négyzetre emelés miiveletével. Ezzel az
algoritmussal gyorsan kiszamithatjuk az e-dik hatvanyt. llyesmodon:

3422 = 285 342 . 3422 = 342 . 285 = 1261
3421 = 2852 = 1392
342% = 13922 = 1202

34216 = 12022 = 1669 1261 - 34216 = 1261 - 1669 = 293
34232 = 16692 = 1641 203 . 34232 = 293 . 1641 = 1815
34264 = 16412 = 1076

342128 = 10762 = 1221 1815 - 342128 = 1815 . 1221 = 1261

(A kongruenciik modulusa mindeniitt 2047.) Végeredményiil kapjuk tehat, hogy 3427 =
1261 (mod 2047).

forras: http://www.math.u-szeged.hu/~kaman/titkosiras/doc/RSA.pdf

Miért j6?
Ezért:

(z°)? = z (mod n)

Biztonsag

Na az RSAa pont annyira nehéz mint egész szamokat primtényezékre bontanti. Tehat a d privatkulcs
kiszamitasa a nyilvanos (e,n) kulcsbél ekvivalens az n primtényezds felbontasaval. Ez pedig baszott nehéz.
Itt van egy bizonyitas amit nem értek.

Az RSA feltérése nem feltétlenll a d megfejtése, hanem az y = x¢ mod n -bél az (e,n) ismeretével az x
meghatarozasa. Ez az RSA probléma, és igazabol nem tudjuk, hogy ekvivalens e a primfaktorizaciébadl.
Viszont azt gondoljuk, hogy nehéz megcsinaini.

Konkrét megvaldsitasnal sok mulik a biztonsagon.

SSO

SSO0: Single Sign On : a Iényeg, hogy egyszer bejelentkezel aztan mindent tudsz hasnalni, nem kell folyton
Ujra azonostani magad. llyen pl a Kerberos, vagy a weben ugye barmi


http://www.math.u-szeged.hu/~kaman/titkosiras/doc/RSA.pdf

Kerberos

Ez a Windows bejelentkezéshez van hasznalva.
Fogalmak
realm/domain: tartomany, melyben a kliensek egyetlen autentikalés szerverhez csatlakoznak
principal: felhasznald/ szolgaltatas
ticket: jegy, amit a kliens hasznal majd az autentikacidhoz. van benne pl név, IP, érvényességi id6étartam,
session kulcs
session key: na ez van a ticketben, a ticket kibocsatdja hozza létre, ennek ismerete az autentikacio alapja.
authenticator: hitelesit6 adat
FONTOS: Key Distribution Center: tartomany autentikacios szolgaltatasa. ennek részei:
e database: ebben taroljuk az ugyfeleket
e autentikacids szerver: 6 hajtja végre az ellen6rzést. 6 egy olyan ticketet csinal, amivel a ticket granting
tickethez lehet majd hozzaférni.
e ticket granting server: a domainben elérhetd szolgaaltatasokhoz csinalja meg a ticketeket.

Szerepl6k: (van egy megosztott szimmetrikus kulcs ugye, amivel nyilvantartanak minket)

Workstation

Domain Controller ‘[ ,-

Hozzaférési folyamat

User Credentials
Cache

% User Key
® Ticket-Granting Ticket

Ticket-Granting Service
Session Key

Service Ticket
% Session Key

Key Distribution Center (KDC)
Account Database

% User Key

Ticket-Granting
Service Key

% Service Key

Server

Service Credentials

Cache
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El6szdr autentikacié aztan a magic ticket, atan azzal kér hozzaférést a szolgaltatashoz, aztan ha megkapja
akkor azt kildi a szervernek.

Ez le van irva, hogy ezek pontosan mibél vannak a didban de csak nem kell...

SAML

Security Assertion Markup Language

A lényeg, hogy akarsz szolgaltatast, atkild hogy identityt provideolj, aztan 6 visszakild ha j6 vagy. Nem kell
ismerni ANNYIRA a részleteit. Alairast, titkositast hasznalgatunk benne. Itt fontos ez a bongészé atiranyitasos
dolog. Egy XML strukturaban megy, hogy miket varnak el. Azt is elmondhatjuk, hogy mennyire szigoru legyen,
pl akar e OTP-t meg ilyesmi. Autentikacion is alairas van.

Service Provider Identity Provider
sp.example.com idp.example.org
B
Assertion Single
Athzesks Consumer Sign-On
chec Service Service
Access | Redratva GETusing | Challenge
: <AuthnRequest> < > |
resource | u - AuthnRequest |\ odentials
3 1 X
Supply POST signed =Rgg%mge: User
raEns <Response>  jn HTML form lﬁgn

o, | o
|

User or UA action /

(\ User or UA action /)
S S¥a

SE0-5P-mw-FOST

OAuth 2.0
Open Authorization
Majd az OpenlID-nal lesz hasznalva, ami azért fontos, mert a személyinél van hasznalva.



A Nagy cégek egydtt talaltak ki. Arra van, hogy hozzaférési jegyeket biztositson az ligyfél szarjai alapjan

kiildnb6z6 szolgaltatasokhoz. M
Authentication vs Authorazitation: bejelnetkeztetés vs mire van felhatalamaztvva

Pl arra van, hogy vasarolok egy kabatot és 6k megosztanak valamit a fbo-mben mert megengedtem

User Client (website or a-pp) Service Provider

RS

1. Use

TLS for all
C 2. Redirect: Authorization request (scope) connections
|

1 >
<@—3. User authentication and approving access to scope——#-
|

R

i I
C 4. Redirect: Authorization (access token, scope)
o

5. Delegated access:

(access token)
7 Continued use -

Tehat 6 az én nevemben csinalhat valamit.
Es akkor ehhez csinaltak egy SSO-t.

OpenlD Connect
ugyanaz kb mint az SAML, de flexibilisebb az egész, inkdbb Uzlethez nem pedig kdzigazgatashoz.

User R?g:ﬂf;?;nﬁp Openld Provider OP
' (OAuth SP)
2
= b X
1. U :
| TLS for all
C 2. Redirect: Authorization request (scope) connections

J >
3 User authentication and approving access {0 SCOPE s

4. Redirect: AutHorization (code)
C > |

5. Userinfo Request:
(code)

6. Userinfo Response | ID

(signed ID Token)

—

specifies
a7 Continued use—b—] ‘audience”

RP

annyit csinal ugye, hogy olyan ticketet kap a szolgaltaté az atiranyitaskor, amellyel lekérdezheti az tigyfélnek a
mashol regisztralt adatait. ez egy ilyen jsonban maszkal.

Nyilvanoskulcsu eljarasnal legnagyobb probléma az az, hogy a publikus kulcs tényleg azé akié gondolom.
Errdl lehet csacsogni picit. Hogy ezzel mi a baj a 1ényeg, hogy szlkség lesz ilyen tanusitvanyokra, amikkel
igazoljuk hogy kik vagyunk.

https://www.youtube.com/watch?v=i-rixrEz E8&list=PLmkD7YZEG8ykhT9s7PoCwG6naWe-Ir205&index=9
PKI: Public Key Infrastructure



https://www.youtube.com/watch?v=i-rtxrEz_E8&list=PLmkD7YZEG8ykhT9s7PoCwG6naWe-Ir2o5&index=9&t=96s

e.g. validity
period

Cert=Sign 4 (Subject.v,JD,ATTR)

Cert, Subject.v, Sighg, iocs(M)

Relying Party: elfogadnak tanusitvanyt felhasznalé/béngészé
Subject: magankulcs birtokosai pl szerver
Kibocsato: hitelességi szolgaltatd, 6 biztositja a megfeleld tanusitvanyokat

RP akarja a tanusitvanyt, lat egy Gzenetet, amit alair a subject, és passzol mellé egy tanusitvanyt. A
tanusitvanyban meg ugye a subject adatai, meg érvényességi id6 van. A hitelesitd szolgalat alairasa benne
van.

Ezek a hitelesitési szolgaltatok hierarchikus rendszerben vannak. Root CA, aki sajat maganak ad tanusitvanyt,
és aztan 6 ad az alatta |év6nek, meg 6 az alatta |évének.

Egy bongészd dsszeveti a tanusitvanyokat. Az URL is belekerll a tanusitvanyba.

A tanusitvanyok lejarnak kb 2 évente. Kulcsok is elavulnak id6rol idére (pl 1024 bites RSA mar szar lesz kb 2
év mulva). pl atz is baj lehet, hogy a tanusitvany nem csak a személyazonossagom, hanem a munkahelyem
adatait is tartalmaz, ha felmondok, akkor ezt revokeolni kell nyilvan, mert mar nem dolgozok ott, ne
beszélhesse ki cég nevében.

A hitelesitési szolgaltaték tudnak oylat, hogy
- listéaban tartjak azokat amiket visszavontak
- biztositanak egy lekérdezési felliletet, ahol le lehet kérdezni, hogy érvényes e egy tanusitvany

Vannak short term certek is.

DigiNotar: valamelyik alkalmazott kocsog volt és a DigiNotar szolgaltato, ami benne volt midnenatt mint
hitelesitési szolgaltaté. és kiadott speckd tanuitvanyokat, anélkil hogy az kérve lett volna. A lényeg, hogy Man
In The Middle-t csinaltak az iraki/irani szarfaszuak mindenhez.

Ez volt a TLS Interception

ClientHello

ServerHello Server
< cert: Server

Client

£




SSL, TLS

PKI egyik elterjedt hasznalata az SSL/TLS kapcsolat.
Tdbb verzié: fontos, a visszafele kompatibilitas (itt is azt valasztjuk, amelyik a maxbdl a kisebb)
SSL, TLS 1.0

- szar mert RC4

SSL és TLS kulénb6zé algoritmusokat tamogatnak.

SSL TLS handshake
https://www.youtube.com/watch?v=sEkw8ZcxtFk&list=PLmkD7YZEG8ykhT9s7PoCwG6na\We-Ir205&index=7

Client C Server S (s.com)

Client hello: client random (r¢) J| -

¢ | Server hello: server random (rg) and certificate: S 4 o(S.€,5.com,...) | =————

Client key exchange: Eg . (kas); |
Client finish: Ei.(rs)

|
J

- Server finish: Ey.(rc)

1. Kliens kuld egy helot, ebben infé van pl arrol, hogy milyen verziot akar hasnzalni, milyen kriptografiai
eljarasok, meg valami randomot stb.

2. Szerver kild egy helét, illetve a sajat certificatejét, meg a publikus kulcsat, és egy sajat szerver
randomot (ezek a randomok a kulcs genhezlesznek hasznalni)

3. Itt a kliens igazabdl megkérdezi a certificate authorityt, hogy valid e a cert ->ezutan alakul ki a bizalom,
ezutan kulcsot cserélhetiink

4. AKliens elklldi a titkos kulcsot, amit hasznalni fognak a kommunikacidéban a szerver publikus kulcsaval
titkositva

5. Aztan a klien kild egy finisht, amit mar ezzel a hatred secrettel titkosit.

6. EZtan a server vaalszol, ugy hogy 6 is encriptalja a finish mesaget ezzel.

Aztan sessionként mar ezt nem kel Imindig végig csinalni, mert aztan mar session keyt az izébél generalunk.

Downgrade attack
Itt is lehet ugy MITM-t csinalni, hogy gyengébb algoritmut csinaljjunk az egyik irdnyba.


https://www.youtube.com/watch?v=sEkw8ZcxtFk&list=PLmkD7YZEG8ykhT9s7PoCwG6naWe-Ir2o5&index=7

Client | MitM | Server

Client hello: client random (r¢), Client hello: elient random (r¢g),
cipher-suites=RC4_128 MD5, RC4_40_MD5 cipher-suites=RC4 _40_MD5
Server hello: server random (rg), certificate: Se 4 ((S.e,s.com,...)
- 2 ;
and cipher-suites=RC4 _40_MDS

Client key exchange (RC4_40_MD5): Eg . (kas):
Client finish: Eg.(rg)

- ISer\'er finish: Ey ¢ (re), Exg(ID) |

Kiegészité cuccosok (nem kérdes, de mar leirtam szal
anyway)

Euklideszi algoritmus

Lényeg
LNKO-t kapod meg vele két szamrol. Legyen a és b két nem nulla egész, és mondjuk a > b. Ekkor az
algoritmus igy megy:

1. lépés: maradékosan osztjuk a-t b-vel. Ekkor:
a=b-q,+n

2. lépés: maradékosan osztjuk b-t az el6z6 osztas maradékaval, azaz r-gyel. Ekkor:
i. lépés: maradékosan osztjuk 13-t az eldz6 osztas maradékaval r;_;-gyel. Ekkor:

T =Ti-1 Giv1 + i

Latszik, hogy faszan lemegy egészen nullaig majd a maradék, és ha ez bekdvetkezik, akkor az utols6 nem
nulla maradék lesz az LNKO.

Videdn
https://www.youtube.com/watch?v=JUzYI1TYMcU (ez maga a szamolas bemutatasa, hogy hogyan kell
hasznalni az algoritmust)

Kiterjesztett euklideszi algoritmus
Meghatarozza két szam LNKO-jat r-et és a legkisebb t-t, amelyre tb = r (mod n).

Véletlen generalas

Fogalmak
e RBG: Random Bit Generator
e NRBG: Non-deterministic Random Bit Generator


https://www.youtube.com/watch?v=JUzYl1TYMcU

e DRBG: Deterministic Random Bit Generator (Pseudorandom Bit Generator)

e Cryptographically Secure DRBG: ez nem csak hogy jol mikdodik, de hatékony is ezért lehet hasznalni
kriptografiaban

Funkcionalis modell

Consuming Application
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DEBG heckanism

Random Bit Generator (RBG)

Azt kell tudni, amik az abran vannak kb. ezek:
e Entropia
o Magérték (seed) Iétrehozasa
o titkos
o nem a hossza meghatarozott, hanem a bizonytalansaga
e Egyéb bemenet - nonce
o személyre szabott erték
o nem feltétlendl titkos
e Allapot
o Minden bels6 adat, ami a kdvetkez6 allapot kiszamitasahoz kell
e Muiveletek:
o [Egyed létrehozasa (instantiate)
o Uj magérték létrehozasa (reseed)
o Torlés (uninstantiate)
o Gyartas (generate)
e Teszt



