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El6késziletek

A gyakorlathoz el6késziiletként Osszeéllitottam a megfelels fejleszt6i kornyezetet, a Python rendszert, tele-
pitettem a leirtaknak megfelelen a pycryptodome nevi kriptografiai modult, illetve frissitettem korédbban
gyijtott tuddsomat az RSA algoritmusrol.

Bevezetés

RSA [1] [5]

Az RSA eljaras egy nyilt kulcsi, azaz asszimetrikus titkosité algoritmus, melyet 1976-ban Ron Rivest, Adi
Shamir és Len Adleman fejlesztett ki (és az elnevezést neviik kezdsbettibdl kapta). Az RSA napjain egyik
legszélesebb korben alkalmazott nyilt kulcsi algoritmusa. Biztonsagat a nagy szamokra nézett primfakto-
rizécios feladat nehézsége adja. A titkositashoz két nagy prim szémot, és ezek szorzatat hasznaljuk. Minél
nagyobb ez a szam, annal biztonsigosabb lesz a titkositas kriptografiai szempontbol. Ennek a szamnak biz-
tonsagosnak tekintett a mérete 2017-ben 2048 bit. Az algoritmus valdéjaban nem feltorhetetlen, de jelenlegi
ismereteink alapjan belathaté idén beliil, elképesztGen nagy szamitéasi kapacitas birtokaban is lehetetlen.

Kriptografiai hash fliggvény [6] [7]

A hash fiiggvények olyan eljardasok, melyek segitségével barmilyen hosszisagn adatot adott hosszusigura
képezhetiink le. A kapott adatot hashnek / hasitoértéknek nevezziik. Egy jo hash fiiggvénytsl azt varjuk,
hogy kiilonb6z6 bemenetekhez kiilonbozs, 1latszolag véletlenszerd egyértelmd eredményt kapjunk. A cél az,
hogy a kimenetbdl lehetetlen legyen a bemenetre kovetkeztetni, viszont a bemenetbdl a kimenet gyorsan
elgallithatd. Elméletben eléfordulhat, hogy kiilonb6z6 bemenetek ugyanarra a hashre képzédnek, &m meg-
felelen valasztott hasitofiiggvény esetén ez igen valésziniitlen. Kriptografidban a hash fiiggvényt féleg adat
integritasanak biztositdsara hasznalunk, mely azt jelenti, hogy az ellenérzé fél le tudja futtatni a hash fiigg-
vényt az iizenetre, és amennyiben ez egyezik a korabbi iizenet kivonataval, akkor az adat nem moédosult.
Jelen feladatokban az alairasok létrehozasanal és ellendrzésénél fogjuk hasznéalni.

Az egyik legelterjedtebb kriptografiai eljards az SHA azaz Secure Hash Algorithm. (Valojaban ez egy el-
jarascsalad osszefoglalo neve) Els§ véltozatat 1993-ban az NSA-nél fejlesztették. Az SHA-256, melyet a
gyakorlaton is hasznaltunk rendkiviil elterjedt, a bitcoin és egyéb kriptovaluték is ezt hasznaljak lenyomat-
képzésre. A 256 a 256 bites hasht jelenti.



1. feladat

RSA kules formatumok

,,,,,

tett meg. A pycryptodome dokumentaciéjaban megkerestem az RSA kulcs 1étrehozédsaval, tarolasaval, illetve
annak beolvasasanak lehetdségeit leiro részeket [I], illetve részletesebben uténa olvastam ezen fajltipusoknak.
Ezek alapjan azt mondhatjuk, hogy az RSA kulcsok harom altalanos formatumban tarolhatok: [4]

1. Binary DER-encoded formatum. Ez a legkompaktabb térolasi forma, mely a "legfurdbb" karak-
teket eredményezi, ha egy editorban beleolvassunk. Altalaban az elsé karakter 0.

2. PEM vagy base64 formatum. Ez az, amit ezen a gyakorlaton behatébban is megvizsaltunk. Ez
tulajdonképpen ugyanaz, mint az els6 pontban emlitett DER file, de ebben az esetben egy tovéib-
bi base64-es kodolast is alkalmazunk, illetve hozzéfiiziink egy-egy fejléc és labléc vonalat, melyben
egyértelmten jeloljiik, hogy a fajl RSA kulcsot tartalmaz. A gyakorlaton elGallitott PEM fajlokkal
behatobban foglalkozom a jegyz&konyvben.

3. XML formatum. Az utolsé formatumban XML-ben taroljuk az RSA kulcsokat a W3C standardnak
megfelelen. A hasznalando XML tageket a W3C szabja meg.

A feladat megoldasa

Az els6 feladatban az el6re megadott kod alapjan létrehoztam az ITKoin_ 01 ekart_csaba.py &llomanyt,
melyben a hidnyzo kddrészletek megirdsa volt a feladatom.

Az els6 megvaldsitando fiiggvény szerepe a privat és publikus kulcsok legeneralasa, illetve fajlba irdsa
volt.

@staticmethod

def generate_rsa_ key (filename) :
rsakey = RS5A.generate (2048) # generalj 2043
rsapublickey = rsakey.publickey ()
print (rsakey)
pprint (rsakey)
print (vars (rsakey))
pprint (vars (rsakey))
pprint (vars (rsakey))
pprint (rsapublickey)
pprint (vars (rsapublickey))
PEMr=akey = rsakey.export_key(fo:rr.at,=”EEL—:”]%'F PEM formatumra alakitsd az RSA kulcsot
pprint (PEMrsakey)
PEMrsapublickey = rsapublickey.export_key(format="FEM") # PEM formdtumra alakitsd a kulcs publikus részét
pprint (PEMrsapublickey)
privatekeyfilename = filename + 'priv.pem'
f = open(privatekeyfilename, 'wk')
f.writce (PEMrsakey)
f.close()
publickeyfilename = filename + 'pub.pem'
f = open(publickeyfilename, 'wk')
f.write (PEMrsapublickey)
f.close()
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1. &bra. A generate rsa_ key fliggvény implementécioja

Az koédban kipotolt sorok magyarazata:

e Az olvasottak alapjdn a RSA.generate(2048) parancs segitségével egy 2048 bites RSA kulcsot gene-
raltam, melybdl egybdl ki is nyertem a publikus kulcsot a rsakey.publickey() kdédsor hasznalatéaval.

o Az elkésziilt privat és publikus kulcsot PEM forméatumban kiexportiltam az rsakey . export_key (format=’PEM’)
parancs segitségével.

e A létrejott publikus, illetve privat kulcsok megtaldlhatoak lesznek a fliggvényparaméterébdl képzett
fajlneveknek megfelelGen.



A létrejott publikus és privat kulcs az alabbiak szerint alakult:

Fajl Szerkesztés Formatum Mézet Sugo

MITEowIBAAKCAQEA7FR1+8ULBE/qz0cmSgvxQ8+j9Dx]16p23g]+8dcgMaxAHVSsP
xSTyhtBK22BlrYleNk3AmR6WA+oYulALrQWNOHs 1XWkRqlmvgbN17AES77kYS5ABBa
sxwW0vTYmhQeb0GE+TIMI /k11TkZ65q1 /2GiEUMrVpbKh8hghiF xzZD490iC5NwbVA
knyXooXwKrD@11F8Y1HQB7 IUWueAligNshbidmlK2cVoGNAd fpuoM7RS jBK+rhog+
O5N4ERzfb@BntulwRcFSMSASKFnEnNh2jgENUSoiN3QHC@YWSVIZE9HmEQucde+i
ryJphPUBD7LbsTs028ChbZXP3F6FT7Q2RdenrRQIDAQABACIBAAY 1L q3uBva2HWGE
/f/tbWRLyGk1sEj4Ea+1T1aThN6ORiMohTKelZCL70RY30b15+hoI+8]FaPKRQbnk
MIKBmn+RKGOFAUe2NAagIbFWVDHSAXcNBeO/iBrW@Em81Mg8gvng+vtY8Zclxc2r
71bZ5bkeY8R13PpFEBs7CV@loHemX32cmD11IZufpBKSx+n5efzIK+wQeoA3xUpd
q02FBV@9U4C2yBMxTBMQNEc65v5cSHy FwDn5xcDg ik FxVTdonVLbMiEojOPPAULF
+xtLBmVBsCWt2meXbMelRArXa72pI6TSeW2sCOh8vCuSrDy fReWDrL2uRBiz TDFY
JEpYxUECEYEAB3w]EW1BRB+3HCjI0C9auC4A99pHDrudQCqjXtV556kPacCyPnX
BAYgMBXNssi0MXEDF/5Mz3vegByv31I11Y83kUk7VBk/DZFzDENQ1kegOqmf3RG
BbBRUdbuHwVkAbK+j4UYT30Ptwdjmfq9cChbANQMsnbPZxi1DSTgFXmECEYEA+19+
HBqEar306BCwwevQ/THArINPCmBr1DSal/kDgAqo@EFJA0ZbAVVEBquFVLeYkS9c
UUAFdI1sDBLgNSCNrVEhHDo/KSAqjvieIUur]16BoGPeQuMXIF4qSvId6E14WXLx
yHBz80X@HwGD/H4I1oRqUMc4sG5+59a3PInED2UCGYEArFVH/ L2NosVmUEMXmGVE
zggYKvypfe5Ccp3EARTWNwmUUTY]pS5/H2HkLFy33P9bEBn1XUHr80VAD2HviYdg
UN183v1KS1kpXUTNU2IxFDCO6WEBq58AF jplryn3EPTCABCAE2IM3+9F g4 fkEnNB
e2pETIRHARkpAzohlyVPaKECgYAN1xban /Yhdj4PDRKNCABKQOXEp6g,/gl 6owFLA
7n3gLqoM5f75TCMhkmms8xs3Bulawh/gptqlAimkXkKqsCICELyts9xKd5zYN2QY
quuZCaMw+zvP1zTinNrfR1siixsmgl /xi2pA+1XQeVyaEpbUzoyX5rqFmvr5zQgX
RIUGOQKBgCv11fV7dPk/praigcyhpQanki7BIWEM@xS8K8GtUQVn1i4T2011161]
ghfgysbgtlhMyV7Vocl7F18LUeSoTav99pilDbRHEYS5mgeddcY1m7 tlF+hculDCO
DIU2IYIm8+TVaH/7xdZ25RfAbgP424ErdN44UlgiAolUojuly5m7

----- END RSA PRIVATE KEY-----

1.sor, 1. oszlop 100%  Windows (CRLF) UTF-3

7 csabapriv.pem - Jegyzettémb - ul X
priv.p gyz:

| csabapub.pem - Jegyzettsmb - m] X

Fajl Szerkesztés Formatum Mézet Sugo

MIIBIjANBgkqhkiGOwABAQEFAAOCAQBAMIIBCgKCAQEATFR1+BULBE/qz0cmSgvx
08+39Dx16p23g]+8dcgMaxAHVSsPxSTyhtBK22BWrYleNk3AmREWA+oYulAL rQWO
Hs1XWkRq1mvgbN17A6S77kY5A8BasxwOvFYmhQeb0GE+TOM] /k11Tk765q1/2GiE
UMrVpbKh8hghFxzZD490iC5NwbVANNYXooXwKrDRI1F8Y1WQB7IUNueAlgshbid
mlK2cVoGNAdfpuoM7RSjBK+rhog+05SN4ERzfbOENtulwRcFSMSASKFNENNh2jgEN
UsoiN3QHCAYW5VIZ89HmBQucde+irylphPUBD7LbsIs028ChZXP3FEFT7Q2Rdenr
RQIDAQAB

----- END PUBLIC KEY-----

1.sor, 1. oszlop 100%  Windows (CRLF) UTF-3

(a) Privat kulecs PEM fajlja

(b) Publikus kulcs PEM fajlja

Azt lathatjuk, hogy ahogy a bevezetésben a formatumoknal mér leirtam egyértelmiien meg van jeldlve,
hogy mi a privét, illetve a publikus kulcs (ez azért van, hogy koénnyen kitaldlhato legyen a fajlrol, hogy
milyen célra hasznaljuk), majd a base64 kodolt adat, ami jelenesetben a kulcs.

A kulcs generalasakor donthetiink ugy, hogy egy jelkulcs megadasaval titkositjuk az exportalanddo RSA
kulcsokat. Ennek moédja a pycryptodomeban, hogy az rsakey.export_key(format="PEM") sort kib&vitem
egy passphrase nevi paraméterrel, melybe egy tetszéleges jelszot adok bemenetnek. Ez jelenesetben "biz-
tonsagos" modon password lesz: rsakey.export_key(format="PEM", passphrase="password") Az igy
generalt fajlok azonban egy kicsit masként néznek ki:

" csabapriv_titkos.pem — Jegyzettamb - O X 7| csabapub_titkos.pem - legyzettamb — O *
Fajl Szerkesztés Formatum MNézet Sigd Féjl Szerkesztés Formdtum Nézet Sigd
‘ ————— BEGIN RSA PRIVATE KEY----- Al oo BEGIN PUBLIC KEY-----

Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,A7F1E7@EB36729D@

Proc-Type: 4,ENCRYPTED
DEK-Info: DES-EDE3-CBC,556EAB7D8B4DIBCE

SVZ8/aEuYg7kgaZ@zUX56z45NBnFNRZ5jGr33BFZFR6QpIT12T74340e0tz+F 191
EPwdhxHtU+BPGEbX tuABwzB5G7FPWLd3+vZaHxk3AZIDwpod2zcqVx03wbfmoUjT
JuI5orHC1x27shdSyrokjsPrzeyy8Mgm31uVKGDh/ /8CnPDUtkwaKrKaI9eVEXBq
Qo7eSQNBwi28HRd1gakROtImBCqdIupFZSHCzTxxS76bD01T1RBeM79L sty /t38u
1Hhb/QTilUigilUr+golXnxr9T7+0q5jPLcd5B5fol rIxwIkVAKWSipxb15PvESTYL
MYOtKEG/ballksTZ7Ygr1fIIKrvxAQFmaqlIVETsc93+L4ckTvEcH4AiMgPnSABWK

0BM6D381bky5FeHhUK2+Pz IxQNouHMYeZ8xGbzDvTKsk5FHUT 5xw5ubUKtwQrz0
JCPIX5zefmfg312yZrmuYll/adZusllepsnFFml2okHgdvedkkir+vzIPmgildITo
wsGIcGKwKd6gYi+0303 FuVFoDimdrAyAD/GiDH5MEZeliU9elihj7eFpqevTzH3sYS
LvC7do205gesDHSGTPpFgySgTvh34dFuzdMghPhCHRsz1R61cmmaa5CmG23n8z0xs
RAmmdKbxyMabz Fx+FkuxKRxvz0igE2orsSIUmddHhBYCYSyDdFmRus9rhlaif8DB
2uPOBEGO2VIEbITINTVPOCcWVSr40LSZ7F73F5Xwel110in+50P7uwki8igws7scg

gnshzimhNRAVZEVXVBEEPYNEV1QIn20RoG/ r6XnjBynlIzoSfgYssfn5Y34Mx6Kk jYeFVqc7bge=
a¥6o/bWPTDGIP1fBnxbfQBZKAK17nWL5mTs8oheikVDADQ9ZP8s0l1dMTz1PrdCel | | ----- END PUBLIC KEY-----
Bumbil /VFBESZMRI90IpES33XbneMH /YrgyaSG4iAThHEBRZ faeBWO61Hk1/188um
k74ky f+tjeRmyFE1RBEbUzAKxpnDZ54n1058Fu7gvSw3pABOSpINFQKAI ckoB5h
2u8NCPZCLgN5FeqswGIYMpXYyrHK/ 7mYScl@pYcSzm@hl reBwdNBUg6856L51711
16hDZZ18GjHesAks7ZdYYARL1+E/FHPK5ziBc4+Z6GiTm/vLSbIzzRk(Q5abbaB1XW
GmKu2PY91t+020PRgWc7rLgkKnSToBAM3hyy LgdNOSbTQVSyXg24G0sxgLN1Kghm
al3zA3Y%4sg53rYrQDmDUshs1vikiQrQxR5SUABCEDLXZh1pN7 s4XtalllvGi25YV5
G5mgt9/QCATXmPRZHPSYPEELSRCE] Jy9zD1s2NtJy5Lox8xBINF6Zumld0SgFCRp
Eb3vNHmhwlbQmAnfzKi4ZCY/ULNprIUmOQQevROIrGghiVL7qYXoG2WnepG+devilY
J6mGy /egT 2VGqEbd4VyQLr58gEBNNEAEPNISOL L +AeF Tyb2Fxa7UbxVZE2IK1Y
qWb22n97MvCId+cjYoWruHo83 i Te8kcRZyHOPqjLZZ6WIjkZbjWlwBwterZZ7fai
FsO0FL54zHXCXFCoBBpH1zUimxTeNF+EQhX3LHLzwBFb7BuN96ywI191FgG50DCUZH
zbH1xQQ2TQBg/h7nurXUnQlVnvhTffY8qbxBOKATY22kH/hUBfJK9bk8gbS5c4E4
QDFPKKalePubYC1BgbnlWBDsdZE4jcpzBWBTqlcMtZBHSREtxSYwvNz5YhNgjnSrl
26z0KME1jB8+pkl4bSRBERBMCeY7XqIPGXs16jWghQmx14TeiRIEGhwRy AmY jhvHI
Yg93iPEjdm/SrLO4FZ62Vb13AUXb]10xqiYnk6bfsSTOg+1Eu7grd,/ zPTuQF pF /a
mMABBxENepEY8Q/ 1KV+pkKXZnYSCSELYEUWAGLpuwNXIcKK+VmywAARBNPUZSzZ/
TSAFTFAWiLi@JuKiS6enHywgfeyf8rYFu/miXqHol/b1NxEPJYPrOFQ==

————— END RSA PRIVATE KEY-----

1. sor, 1. oszlop 100%  Windows (CRLF) UTF-8 12. sor, 25. oszlop 100%  Windows (CRLF) UTF-8

(a) Privat kulcs PEM fajlja titkositva (b) Publikus kulcs PEM fajlja titkositva



Azt lathatjuk, hogy a PEM fajlok fejlécében megjelenik két extra mez6: [3|

e A Proc-Type a verziot, és a vedelmét jelzi a tarolt adatnak, mig a

o DEK-Info két vesszével elvalasztott latszolag értelmetlen karaktersorozatot tartalmaz. Ezek a titkosi-

tasi algoritmus neve, illetve a hexadecimalis inicializal6 vektor.

Beolvasasnal hasonléan az rsakey.import_key(format="PEM", passphrase="password") paranccsal
beolvashatjuk a titkositott kulcsokat. Természetesen a publikus kulcsot teljesen értelmetlen titkositani,
azonban privat kulcsnal hasznos lehet. A publikus kulcs titkositasat csak a példa kedvéért végeztem el.

A kovetkezd két fiiggvényben a kulcsok beolvasasét valositottam meg;:

def load_key(self, filename):
privatekeyfilename = filename + 'priv.pem’
privatekeyfilecobhject = open(privatekeyfilename, 'r')
privatekeyfilecontent = privatekeyfileobject.read()
pprint (privatekeyfilecontent)
rsakey = RS5A.import key(privatekeyfilecontent)
self.rsakey = rsakey
pprint (vars (self.rsakey))
rsapublickey = rsakey.publickey ()
self.rsapublickey = rsapublickey
pprint (vars (self.rsapublickey))

def load public key(self, filename):
publickeyfilename = filename + 'pub.pem'
publickeyfileobject = open(publickeyfilenams, 'r')
publickeyfilecontent = pubklickeyfileckject.read()
pprint (pukblickeyfilecontent)
rsakey = RS5A.import key (publickeyfilecontent)
rsapublickey = rsakey.publickey ()
self.rsapublickey = rsapublickey
pprint (vars (self.rsapublickey) )

4. dbra. Az RSA kulcsokat beolvasé metodus

A kulcsok beolvasasadhoz az RSA. import_key (privatekeyfilecontent) parancsot, illetve ennek megfele-
16jét a publikus kulcshoz az RSA. import_key (publickeyfilecontent)-et hasznaltam. Az rsapublickey val-
tozot az importalt kulesbol a generalé metédusban hasznalt modszerhez hasonléan az rsakey.publickey ()

paranccsal nyertem Kki.

2. feladat

A maésodik feladatban olyan fiiggvények megvalositasa volt a feladat, melyek a lenyomat készités, az RSA

alairast, illetve ezen alairasok ellenérzését valdsitjak meg.
Az els6 fiiggvény egy lenyomatol6 (hash) objektumot hoz létre tetszleges adatbol:

Bstaticmethod

d=f create hashobject (data):
stringdump = json.dumps (data)
binarydump = stringdump.encods |
hashobject = SHAZ56.new(data=binarydump)

hashhexwvalue = hashobject.hexdigest ()

print (hashhexwvalue)
return hashobject

5. abra. A create_ hashobject met6dus implementéacioja



Minden alkalommal mikor szeretnénk egy iizenetet hashelni, egy hash objektumot kell létrehoznunk. Eh-
hez az SHA256 .new(data=binarydump) metddust kellett hasznalni.

Mivel ez a metddus csak binéris 8-bites adatokat "eszik meg", igy nem tudja kezelni a Python3-ban hasz-
néalt string tipust, mivel az Unicode karaktereket tartalmaz. E probléma orvoslaséira szerepel a feladatban
a stringdump = json.dumps(data) és binarydump = stringdump.encode() sor. Ez megoldhat6 lenne a
string elé helyezett b karakterrel is.

Ezt kovetGen a hashobjectet hex tipusuva alakitottuk a hashobject.hexdigest() paranccsal.

A kovetkezd részfeladatban egy digitalis alairast létrehozo és azt leellendrzé fiiggvény implementéaciojat
kellett kiegésziteni. A digitalis alairasokhoz RSA-t hasznalunk. Ennek lényege, hogy a privat kulcsunk
segitségével legenerdlunk egy aldirast egy hash objectre, melyet az ellenérzé fél a publikus kulcsunkkal
kénnyen ellendrizhet. [8]

def create signature(self, data):
signatureockbject = pkcsl 15.new (self.rsakey)
hashobject = ITEKoin.create_hashobject (data)
signaturevalue = signatureckject.sign (hashokbject)
print (signaturevalus)
bédsignaturevalue = bEdencode (signaturevalus)
print (b6dsignaturevalue)
print (bédsignaturevalue.decode ()}
return béd4signaturevalue.decode ()

6. abra. A create_ signature metodus implementécioja

A signature object létrehozasa a pkcs1_15.new(self.rsakey) parancs segitségével lehetséges. Itt egy
privat kulcsot varunk bemenetnek, mellyel létre fogjuk hozni az alairdst. A pkcsl 15-bél a pkes a
Public-Key Cryptography Standrads-t jelenti, az utana kovetkezs szam pedig a verzidt jeloli.

Ezt kovetSen az adatot betoltjiik egy hash objektumba a kordbban megirt create_hashobject (data)
segitségével.

e A kimenetet base64 kodolasra kellett alakitani, ami a b64encode (signaturevalue) sor hozzdadaséaval
volt megvaldsithato.

Az utols6 metddus feladata az imént létrehozott alairés ellendrzése.

def werify signature(=elf, data, bed4signaturevalue, rsapublickey):
verifyobject = pkcsl 15.new (rsapublickey)
hashobject = ITKoin.create hashobject (data)

signaturevalue = bEddecode (bé4signaturevalues)

signatureerror = verifyobject.verify(hashobject, signaturevalue)
wvalidsignature = True

except (ValueError, TypeError):
wvalidsignature = False

return wvalidsignature

7. dbra. A verify_signature met6dus implementécioja

e A verify object létrehozéasa hasonloan torténik a signature objecthez, azzal a kiilonbséggel, hogy a
bemenet a publikus, nem pedig a privat kulcs: pkcsl_15.new(rsapublickey).

e Az el6z6hoz hasonldan létrehozunk egy hash objectet: create_hashobject(data)

o Majd dekodoljuk a base64 dekodoléssal: b64decode(b64signaturevalue).

Majd létrehozzuk az alairast a kulcs és a hash objektumot felhasznalva: signatureobject.sign(hashobject).



e Ezt kovetSen a dokumentacioban szerepld példahoz hasonléan [§] egy try-catch blokkban végrehajtjuk
a verifikaciot, mely ha sikeres, akkor a validsignature valtozé értékét True-ra, ha sikertelen False-ra
allitjuk.

3. feladat

A harmadik feladat attekintéséig nem jutottunk el a gyakorlaton, megoldasa nem volt feladat, igy nem is
szerepel a jegyz6konyvben.

Ellendrzés
A megvalésitott osztaly metddusainak ellendrzésre létrehozott rovid példakod:

csabaKoin = ITEoin()

print ("FFFFFFFF Gensrate Heys FFEFFFFFFF
ITEoin.generate_rsa_key("cs
print ("FFFFrrer Load Heys FFfssssss
csabaKoin.load key("csaka")
csabaKDin.load_pablic_key(":saba"ﬂ

data = '"h
print (" Create Signature FFFFFFFFE"
signature csabaKoin.create_signature (data)
#=zignature.encodse('aszcii')
signature input = json.dumps (signature, sort_keys=Trus).encode ()
print ("###F#F##FF Validate Signature FFFFFFFEE"
valid = csaba¥oin.verify signature(data, signature_input, RSA.import_key(open("csabapub.pem") .read()) .publickey())
if (walid):
print ("valid sign")
print ("not wvalid sign")

8. abra. Az ellen6rzéshez hasznélt révid programkod
e Ebben létrehozok egy objektumot csabaKoin néven, majd legenerdlom hozzd az RSA kulcsokat, és
betdltom ezeket.

e Létrehozok egy iizenetet, melyhez generdlunk egy alairast a privat kulcsunkkal, amit az imént toltot-
tiink be a csabaKoin objektumba

e A generalt aldiras azonban még nem lesz hasznalhatd, mert a formatuma Python3 string, mely t6bbek
kozott az elsé feladatban méar emlitett okok miatt nem lesz jo. Ezért a json.dumps().encode()
parancsot hasznéljuk (a megfelel6 bemenetekkel) az adat megfelel§ formatumra alakitasahoz.

Futas soran jol lathaté az Osszes logolt adat, és a végén az alairads validalasa is sikeresen megtorténik,
tehat a kod jol miikodik.
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