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1. Bevezeto

Ezen a gyakorlaton folytattuk a blockchain technolégian alapul kriptovalutdk miikodésének
szimulacidjat és vizsgalatat egy PazMoney fantazianévre hallgato sajat kriptovalutan. A
gyakorlat alatt sikertilt befejezni a félév soran épitett kis rendszert, melynek segitségével a
PPKE-ITK hallgatéi igy mar utalhatnak egymasnak ebbdl az 1j virtudlis fizetéeszkozbol.

A jegyzOkonyv elso részében bemutatom a rendszer 1j elemeit, illetve véalaszolok a gyakor-
latvezetd altal feltett kérdésekre. A masodik rész az elvégzett feladatok dokumentécidjat
tartalmazza.

Mivel az els6 jegyzékonyvemben [2] a kriptovaluta elméleti miikddését nagyvonalakban
ismertettem, itt most csak a feladatok elvégzése szempontjabol megértendo 14j részletekre
térek ki, idonként hivatkozva az emlitett munkara.

1.1. A rendszer 1ij elemei

A gyakorlat soran hasznéalhatora egészitettiik ki a PazMoney rendszerét, azaz felkészitettiik
a tobbi felhasznal6 altal is épitett kozos blockchain feldolgozasara, validalasara, illetve ki
is probaltuk ennek kozos hasznéalatat. A rendszer némi hozzaértés mellett miikoddképes,
azaz a kozos blockchain netes tarhelyrol vald letoltése utan az tovabb épithato és késobb
visszatolthetd a tarhelyre.

1.2. Double spending

A double spending a kriptovalutak esetén felbukkand visszaélési lehetoség, melynek lényege,
hogy egy felhaszndlé ugyanazt a pénzt kétszer is elkolti. Ennek lehetséges mddja, hogy
ugyanarra a tranzakciora, mint bemenetre két kimen¢ tranzakcioban is hivatkozik a fel-
hasznalé.

A mi kriptovalutankban ennek megakadédlyozasa a validate transaction fliggvényen
beliil meghivott get_transactions fliggvény feladata. Ez azokkal a tranzakciokkal tér
vissza (az érvényesnek elfogadott, paraméterként kapott blockchainben visszalépegetve
és Osszegytiijtve ezeket), melyek kedvezményezettje, avagy visszajardjanak jogosultja a
vizsgalt felhasznald (akinek a kimen6 tranzakcidjat éppen ellendrizziik), és amelyek egyik
blockchain-ben rogzitett tranzakcié bemeneteként sem szerepelnek. Ezutan a validalas
mar csupan annak ellendrzése, hogy a hivatkozott tranzakciok benne vannak-e ebben a
listaban.

1.3. Az els6 blokk

Mert a rendszer induldsakor még senkinek nincs pénze, igy utalni sem tud. Az egyet-
len tranzakcid, ami a blokkban szerepelhet, az elsé blokkot létrehozé banyaszt illeto ju-
talom, melynek nincs bemenete, elére meghatarozott fix Osszeget utal, és a banyasz a
kedvezményezett.
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1.4. Lancolas hash értékekkel

Ennek lényegét mér az els jegyzékonyv [?] 1.4 fejezetében részletesen leirtam. Ismétlés-
képpen &lljon itt is: az el6z6 block hash-ének belefoglalasa biztositja a blokkok egymasra
épulését, azaz hogy a lanc egyetlen blokkja sem cserélheté ki észrevétleniil. A hash
fiiggvény alapvetd biztonsagi elvarasai kozé tartozik, hogy nem generdlhaté olyan be-
menet, amely egy elore ismert kimenetet adna. Ennek megfeleléen, nem tudunk ugy
modositani egy blokkot, hogy annak hash értéke meg ne valtozna. Mivel ez a hash érték
a réépild blokkban szerepel, a blokk megvaltoztatasa (rekurziv médon) az 6sszes raépiilé
blokkot érvénytelenitené.

1.5. Tranzakcié érvénytelenités tjrabanyaszassal

Jelen részben arra keressiik a vélaszt, hogy hogyan lehetséges egy 10 hosszu blokklanc 5
blokkjaban 1év6 utalast torolni a rendszerbdl, azaz meg nem torténtté tenni az utalast.

Ehhez arra van sziikség, hogy a felhasznalo kicserélje a lanc 5. blokkjat olyanra, melyben
nem szerepel a meg nem torténtté tenni kivant utalas. Az el6z6 pontban leirtak szerint
ezzel a lanc 6-10 blokkjai a hash értékek nem egyezése miatt érvényiiket vesztenék, az
1j 5. blokk mar csak egy 5 hosszu lanc utolsé eleme lenne. Mivel altaldban a rendszer
felhasznaloi a leghosszabb lancot fogadjak el érvényesnek, ahhoz, hogy ezt az 1j lancot
a felhaszndld altalanosan elfogadotta tegye, még legalabb 5 blokkot ki kéne banyasznia
(feltéve, hogy kozben az eredeti, médositani kivant lancot senki nem épiti tovabb). Mivel
valds rendszerekben egyik felhasznédlé sem rendelkezik akkora szamitasi kapacitéssal, hogy
5 blokk lemaradést behozzon, ez a gyakorlatban kivitelezhetetlen.

1.6. A Get_transactions fiiggvény

Ezen fiigvény szerepét mar az részben részletesen leirtam: a get_transactions
lényege, hogy paraméterként kapott felhaszndlé bejové (6 a kedvezményezett, vagy a
visszajaréra jogosult) és még el nem hasznélt (azaz kimen6 tranzakciéban nem hivatko-
zott) tranzakciéit az ugyancsak paraméterként kapott blokklancbdl kigytjti, és listdba
rendezve visszaadja.
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2. Elvégzett feladatok

2.1. Blokklanc validalasa

Els6 1épésben felkészitettiik a rendszert egy kiilso forrasbol kapott blokklanc validalasara,
hogy az esetleges csalasoknak aldozatul nem esve hasznalhassuk a kozos lancot. Ehhez
lényegében kiegészitettiik a részben mar emlitett validate_chain fiiggvényt a beleirt
kommentek alapjan. Ennek miikodésének megértése a mellékletként csatolt kodban levo
kommentek és a fent leirt elmélet mellett mar trividlis, igy erre most itt nem térek ki.

2.2. Blokklanc betoltése

Kovetkezo 1épésben letoltottiik a blokklancot a koézos tarhelyrol 77, és importaltuk ezt
a mar megirt load_chain fiiggvénnyel. Ez az eljards meghivja az el6zd lépésekben méar
osszerakott ellenérzo funkcidkat, igy biztosak lehetiink benne, hogy csak érvényes lanc
kertil betoltésre.

2.3. Pénzkeresés

A rendszerben két médon van lehetéséglink pénzhez jutni: egyrészt tovabb épithetjiik
(akdr iires, csak banydszjutalmat tartalmazd) blokkokkal a lancot, mésrészt kaphatunk
pénzt a tobbi felhasznalotol utalassal.

A gyakorlat sordn kaptam 8 egység PdzMoney-t Bartha Barnabastdl [4]. Ehhez § a kozos
tarhelyre feltoltott publikus kulcsomat hasznalta. Emellett két, csak banyaszjutalmat
tartalmazd blokk kibdanyaszasabdl is nyertem 20 egységet.

2.4. Utalas

A feladat megolddsahoz Bartha Barnabdsnak [4] utaltam vissza 15 egység PéazMoney-
t. Ehhez letoltottem a publikus kulcsat a kozos tarhelyrdl, és ennek segitségével a [7]
jegyzOokonyvben leirtak szerint osszeraktam a tranzakcidt.

2.5. Tranzakcio beillesztése a lancba

A tranzakcio beillesztéséhez kibanyasztam egy blokkot, melyben csak ez az egy tranzakcio
szerepelt. A blokkot beillesztettem a lancba.

2.6. Kozzététel

Végiil, az ily moédon 3 blokkal hosszabb lancot visszatoltottem a kozos tarhelyre. A
folyamatok ellenorzéséhez az egyenlegemet minden lépés utan lekérdeztem, és megfelelt
az elvarasoknak.
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3. Kovetkeztetések

A gyakorlat soran a feladatkiirasban szereplo teendéket sikeriilt maradéktalanul végrehajtani,
a kod mukodéséhez sziikséges részeket megirni és kiegésziteni. A feladat végzése soran ki-
probaltam a kriptovalutai rendszerek miikodésének alaplépéseit, igy megismerve és megértve
a fontos részeket.

A jegyzékonyv mellékletét képezi a gyakorlaton készitett python kéd. Ez, és jelen jegyzékonyv
az [I] weboldalon is elérhetok.

Hivatkozasok
[1] Csutak Baldzs weboldala, adatbiztonsag és kriptografia
http://users.itk.ppke.hu/~csuba/Kripto

[2] Csutak Baldzs: Adatbiztonsag és kriptogréfia, 1. gyakorlat jegyzékonyv (megtalalhatd
a weboldalon)

[3] A kriptovaluta megosztott részeinek miikodtetéséhez hasznélt kozos tarhely: https:
//drive.google.com/drive/folders/19eqq020bmCFY-ykhZhMDruQSOKTY13ry

[4] Bartha Barnabas publikus kulcsa: https://drive.google.com/drive/folders/
16e(x4gfR37Ey8ivA jDHtVuTpHs7X1dZE
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