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Adatbiztonsag és kriptografia 2. gyakorlat - Tranzakcidk és banyaszat

Ezen a gyakorlaton a blockchain technolégian alapulé kriptovalutak miikodését szimulaltuk
és vizsgaltuk egy PazMoney fantdzianévre hallgaté sajat kriptovalutan. A feladatok
elvégzése soran megérthettitk a folyamat kulcslépéseit, megismerhettiik a tranzakciok
nélkiilozhetetlen elemeit és a blokképités alapjait.

Jelen jegyzokonyv elsd, bevezeto részében osszefoglalom a kriptovaluta vizsgdlt miiveleteit,
leirom az itt elvégzett miiveletek okat és (részben) elméleti héatterét. A masodik rész a
labor soran elvégzett és lekddolt feladatokat és az ahhoz fliz6d6 magyarazataimat tartal-
mazza.

1. Bevezeto

Mivel az el6z6 jegyzOkonyvemben [2] a kriptovaluta elméleti miikddését nagyvonalakban
ismertettem, itt csak a feladatok elvégzése szempontjabdl megértendo részletekre térek
ki.

1.1. Tranzakcid elemei

Egy kriptovaluta tranzakcié a kovetkezo elemeket tartalmazza:

1. Hivatkozott utalasok

2. Visszajaro osszeg

3. Kiildo publikus kulcsa

4. Kedvezményezett publikus kulcsa

5. Digitalis alairas

Hivatkozott utalasok

A blockhain-alapu miikodés lényege, hogy - mivel minden utalds publikus - egy felhasznalo
egyenlege a blokkchain-ben talalhaté tranzakciok alapjan szamolhaté.  Amikor utalni
szeretnénk, a sziikséges pénz meglétének bizonyitékaként a tranzakcié része lesz azon
utalasok listaja, amelyekben az emlitett Osszeget megszereztiik. fgy barki a rendszerben
konnyedén ellendrizheti, hogy valéban egy felhasznal6 csak annyi pénz folott rendelkezik,
amennyit valoban birtokol, és védelmet nyujt olyan csaldsok ellen, mint pl. ugyanazon
0sszeg tobbszori elkoltése.

Fontos, hogy a hivatkozott utalasok érvényessége ellenorizhet6 kell legyen, azaz benne kell
legyenek a rendszer felhasznédldéinak tobbsége altal épitett lancban, és érvényes alairassal
kell rendelkezzen. Fzt a jegyzokonyv késobbi szakaszaban részletesebben kifejtem.
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Visszajar6 osszeg

Mivel egy tranzakcio osszegére hivatkozni csak egyetlen alkalommal és a teljes Osszegre
lehet, viszont a hivatkozott lista elemeinek 6sszege nem feltétlen egyezik az utalni kivant
osszeggel, sziikséges az Un. visszajaré bevezetése. Ennek lényege, hogy a tranzakcio
soran a hivatkozott tranzakcidk osszértékébol at nem utalt pénzt a kiildé visszakapja.
Ennek megfeleléen, egy tjabb tranzakcié soran a felhaszndlé hivatkozhat ezen tranzakcio
visszajarojara.

Sajat publikus kulcs

A rendszerben minden felhasznalét a publikus kulcsa azonosit. Egy altalunk létrehozott
tranzakcidba igy ennek két okbdl is bele kell keriilnie: egyrészt igy lehet majd ellendrizni
a tranzakci6 alairdsat, masrészt sziikséges a hivatkozott tranzakciok validalasahoz (olyan
tranzakciora hivatkozhatunk, melynek kedvezményezettje - vagy visszajardjanak tulajdo-
nosa - ez a publikus kules volt). Megjegyzés, hogy a gyakorlaton leprogramozott rend-
szerben visszajard osszegre hivatkozni nincs lehetdség.

Kedvezményezett publikus kulcsa

Ez is mindenképpen sziikséges, hiszen 6 késobb ezen publikus kulcs privat parjaval készitett
alairassal igazolhatja, hogy valéban jogosult a tranzakcié Gsszegének elkoltésére.

Digitalis alairas
A tranzakcio érvényességét a tranzakcié kildéjének digitédlis alairdsa bizonyitja. A di-
gitalis alairds menete:

1. Kiszémoljuk a tranzakci6 elemeinek (hivatkozasok, publikus kulcsok, Osszeg, viss-
zajard) lenyomatét (hash értékét).

2. Ezt a hash értéket aldirjuk a sajat (azaz a kiildd) privat kulcsanak segitségével.
3. Az alairast a tranzakcié végéhez csatoljuk.

Az eljaras lényege, hogy a tranzakciéban taldlhaté publikus kulcs segitségével a rendszer
tetszoleges felhaszndaldja képes ellendrizni, hogy a tranzakciét valoban az arra jogosult
személy - azaz a hivatkozott tranzakciok cimzettje - kezdeményezte.

1.2. Tranzakcid ellenorzése

A tranzakcié ellenérzésének harom része van: egyrész ellendrizni kell az alairast, vagyis
hogy valoban a jogosult személy kezdeményezte-e az atutalast; masrészt meg kell vizsgalni,
hogy a hivatkozott tranzakciék megtaldlhatok-e a blockchain-ben, és nem lettek-e méar
masik tranzakcié bemeneteként felhasznalva; végiil, ellendrizniink kell, nem tartalmaz-e a
rendszer szempontjabol értelmetlen adatok a tranzakcié.
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Alairas ellenorzése

Ennek sordn kiszamoljuk a tranzakcié elemeinek (kivéve a végére csatolt aldirds) lenyo-
matat, illetve a kiildé publikus kulcsdval visszafejtjik (RSA) a tranzakcié aldirasat. Ha
a két érték megegyezik, a tranzakciot valéban a publikus kulcs tulajsonosa irta ala.

Hivatkozasok ellen6rzése

Ezen 1épés soran az elfogadott blockhain elemein végiglépegetve megvizsgaljuk, hogy a hi-
vatkozott tranzakciok valéban léteznek, és nem lettek mar masik tranzakcié bemeneteként
felhaszndlva (azaz elkoltve). Megjegyzés, hogy ezt a 1épést a gyakorlat sordn hasznélt - a
laborvezet6 altal kiadott - kéd nem végzi el ténylegesen, csupan ennek miikodését imitalja
egy get_transactions nevi fliggvénnyel.

Negativ utalasok vizsgalata

A tranzakcié ellendrzése sotan feltétlen sziikséges az érvénytelen adatokat tartalmazo
tranzakciok sziirése. Kiilonosen visszaélésre adhat médot a negativ tranzakcié engedélyezése,
hiszen ennek segitségével pénzteremtésre nyilik lehetéség (nem feltétlen més felhasznalok
kérara).

Egy példa ennek modjara: Alice jogtalan pénzhez szeretne jutni. Ennek érdekében elindit
egy -10 BTC 0Gsszegli utalast Bob szamara, hivatkozva egy iires listara.

Mivel az iires lista bejovo 6sszege (0) nagyobb, mint a tranzakcié kimend Gsszege (-10),
Alice jogosult 10 BTC visszajaréra, melyet a tranzakcidban fel is tiintet. A tranzakciot a
rendszer érvényesnek fogadja el, és beleépiti a blokklancha.

Késobb, mikor Alice fizetni szeretne, hivatkozhat erre a tranzakciora, hiszen ennek soran
10 BTC pénzt kapott visszajaroként, és a tranzakcié érvényes, hiszen az aldiras rendben
van és benne van a lancban.

Erdekesség, hogy mivel Bob (valdsziniileg) soha nem fog a -10BTC &sszegli bejové tranz-
akciora hivatkozni, 6 nem veszit pénzt; a példaban emlitett 10BTC 6sszeg minden alap
nélkiil jelenik meg a rendszerben.

Ennek megfeleléen, a negativ utalasokat vagy a negativ visszajardkat tartalmazo tranz-
akcidkat a visszaélések elkeriilése érdekében tilos érvényesnek elfogadni.

1.3. Banyaszat

A banyaszat lényege, hogy 1j, tranzakcidkat tartalmazé blokkal bovitjilkk a rendszer altal
elfogadott lancot, érvényessé téve ezeket. Az altalunk vizsgalt kriptovaluta Proof-of-
Work elvre épiil, azaz a blokk hitelességét az eldallitasdhoz sziikséges munka biztositja
(részletesen lasd az el6z8 jegyzékonyvben [2]).
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Banyaszjutalom

A banyaszjutalom lényege, hogy a blokk beillesztésekor a banyédsznak joga van abba egy
sajat maganak szold, forrassal nem rendelkez6, megadott Osszegii tranzakciot elhelyezni,
melyet a tobbiek érvényesnek fogadnak el. Ennek két fontos szerepe van: egyrészt ez
a banyészat "haszna”, ez 6sztonzi a banyaszokat a blokklanc épitésére és igy a rendszer
miikodésben tartasara. Masrészt, kozponti feliigyelet hijan ez az egyetlen lehetdség, ahogy
pénz keriilhet a rendszerbe. Erre a pénzre kozgazdasagi okokbdl mindenképp sziikség
van, am itt az allamok fizetéeszkozeivel ellentétben nincs jegybank, mely a pénzteremtés
feladatat ellathatna.

Tranzakcids dij

Ennek lényege, hogy a tranzakcié kezdeményezbje opcionalisan megjelolhet egy Osszeget,
mely a tranzakciébol az azt blokkba beilleszté banyaszt illeti meg. Ez egyrészt ismét
a banyaszokat Osztonzi a blokk épitésére, masrészt - a blokkméretek korlatja miatt -
versenyhelyzetet teremt a tranzakciok kozt. A sok munkat igénylé blokkba a banyész -
nyilvanvalé moédon - a tobb jutalékot tartalmazé blokkot épiti majd be. Tranzakcios dij
megjelolésére az altalunk vizsgalt rendszerben nincs lehetoség.

Banyaszat nehézsége

A banyaszat nehézségét a hash érték elejére elvart 0-bitek szama hatarozza meg, minden
ujabb 0-bittel a nehézség kétszeresére nd. A gyakorlaton vizsgalt rendszer 4 darab hexa-
decimalis 0-val kezd6d6 hash-t vart el, azaz nagyjabol 216 1épést kellett a gép megtegyen
egy érvényes blokk kibdnyaszasahoz. A nehézség 5 hexadecimélis O-ra valé novelése ennek
megfeleléen 16-szorosra névelné a nehézséget, a lépésszamot pedig 220-ra.

2. Elvégzett feladatok

2.1. Kulcsgeneralas

A gyakorlat elso feladata egy j RSA-kulcspar generaldsa volt, aki a példdban létrehozott
tranzakcidink kedvezményezettjének szerepét tolti majd be. Ebbol a parbdl csak a publi-
kus részt hasznaljuk.

key = RSA.generate(2048);

publicl’” _key = key.publickey() .exportKey('PEM');
filel'" _out = open(I'” “publicl'” _key2.PEMI'" ", ' "wbl™");
filel” out.write(publicl'~ key) ;
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2.2. Egyenleg lekérdezése

A felhasznélonk egyenlegének leird fliggvény megirasa is egyszerii feladatnak bizonyult.
Felhasznélva, hogy ismerjiink a minket kedvezményezettként megjelolé érvényes tranzak-
ciokat, egyszertien Ossze kellett adni ezek Osszegét. Megjegyzés, hogy ez nem elégséges,
ha pl. korabbi tranzakcidink visszajaroit is figyelembe szeretnénk venni, de a tokéletes
miikodés megvaldsitasa tulmutatott jelen gyakorlat céljan. A felhasznalt python kéd:

def myl” _balance(self):
balance = 0;
for input in self.myI'" _inputs:
balance+=input ['amount'];

return balance

2.3. UJ tranzakcié létrehozasa

[jj tranzakcid létrehozasanal a kovetkezo 1épéseket végezziik:

1. Megkeresiink annyi bemenoé tranzakciét, melyek 0sszege éppen eléri vagy meghaladja
az utalni kivént Gsszeget (igy biztositva az utalds fedezetét).

2. A tranzakciokat kivessziik a felhaszndlhaté tranzakeidk listajabol (ez egy valds rend-

szer miikodése szempontjabol nem lényeges, csak a felhasznaléi egyenlegilink szamontartasat

teszi konnyebbé).
3. Létrehozunk egy 1j tranzakciot, melybe a kikeresett hivatkozasokat rogzitjiik.
4. Beleirjuk a tranzakciéba az utalandé osszeget.

5. A hivatkozasok és az utalandé Osszeg kiilonbségébol kiszamoljuk a visszajarot, és
beleirjuk a tranzakcioba.

6. Alairjuk a tranzakciét a publikus kulesunkkal.

7. A tranzakciot a hozza tartozo aldirdssal beletessziik a blokkba kertilésre vard tranz-
akciok listajaba, reménykedve, hogy egy banyédsz majd beépiti azt a lancba.

A lépéseket megvaldsito kédot nem masolom ide, hiszen viszonylag hosszi, amde jél kom-

mentelt, és jelen jegyzokonyvhoz van csatolva.

2.4. Tranzakcio validalasa

A tranzakcio validalasdnak megoldéasa lényegében a kiadott kodba irt magyar nyelvi kom-
mentek python-ra forditasat foglalta magaba. Ennek 1épései a kovetkezok:
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1. Ellenorzom, hogy a tranzakciot valoban a feladoként beirt publikus kules tulajdo-
nosa irta ald (részleteket ldsd fent)

2. Ellenérzom, hogy az utalni kivédnt Osszeg megfelel-e a kovetelményeknek (nem-
negativ, jelen példaban egész szam a kerekitésbol adodd pénzveszteség elkertilése
érdekében).

3. Ellen6rzom, hogy a fedezetként hivatkozott tranzakciok valéban a feladé bevételét
gyarapitjak, és hogy az ezekbdl szarmazéd bevétel elég-e az utaldshoz és a viss-
zajarohoz.

4. Ellen6rzom, hogy a hivatkozott tranzakcidok benne vannak a blokklancban, nem
lettek kordbban elkoltve, és jelenleg is csak egyszer vannak felhasznalva (ezt igazabdl
csak szimulaljuk a kiadott kédba hardcode-olt get_transactions fiiggvénnyel, mely
visszatérit egy listat az érvényesnek mondott tranzakcidkrdl).

Ha a folyamat Osszes tesztjén atmegy a tranzakcid, akkor az validnak tekinthetd és
beépitheto egy kovetkezo blokkba.

Megjegyzés: a rendszer egyszeriien tartasa érdekében a példakdédban a sajat magunknak
cimzett utalas nem engedélyezett, igy az is fennakad az ellen6rzé fiiggvényen. Ugyancsak
egyszerlsités, hogy bevételként csak bejovo utalas hasznédlhaté, visszajard példaul mar
nem.

2.5. Banyaszat

A banyéaszat lényege, hogy a banydsz (ez lehet a rendszer tetszéleges felhasznaldja, aki
megfelel6 er6forrasokkal rendelkezik egy blokk id6ben torténé eléallitdsahoz) a valid tranz-
akciokat blokkba gytijti, majd (hash-en keresztiil hivatkozva az el6z6 blokkra) kiszdmolja
a sziitkséges nonce értéket és kozzéteszi a blokkot.

A kodban megirt fliggvény a kévetkezoket teszi:

1. Beilleszti az 1j blokk els6 elemeként a banyaszjutalmat tartalmazo bemenet nélkiili
tranzakciot.

2. Listazza blokkbakeriilésre vard tranzakciokat, és ellenorzi ezek érvényességét.

3. Beilleszti a blokkba az eléz6 block hash értékét (vagy 1-t, ha ez az elsé elem a
lanchan)

4. Kiszamolha a nonce értéket (azaz kibanyassza a blokkot)
5. A beépitett tranzakcidkat kiveszi a varakozdk listajabol

6. Kozzéteszi, azaz a lancba illeszti a blokkot
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3. Kovetkeztetések

A jegyzokonyvben Osszefoglaltam a kriptovalutak miikodésének technikai alapjait, fel-
hasznalva az eléadason készitett sajat jegyzeteimet, a tantargy wiki oldalan levé diasoro-
kat, valamint az el6z6 gyakorlaton irt kodomat és jegyzékonyvemet.

A gyakorlat soran a feladatkiirasban szereplo teendéket sikeriilt maradéktalanul végrehajtani,
a kéd miikodéséhez sziikséges részeket megirni és kiegésziteni. A feladat végzése soran ki-
probaltam a kriptovalutai rendszerek miikodésének alaplépéseit, igy megismerve és megértve
a fontos részeket.

A jegyzokonyv mellékletét képezi a gyakorlaton készitett python kdd, a sajat privat kul-
csommal generalt tranzakciokat tartalmazo blokklanc, és a kisérletben felhasznalt publikus
kulcsom. A mellékletek a jegyzokonyvhoz valé csatolas mellett, a jegyzékonyvvel egytitt
a [1] helyen is elérhetdk.

Hivatkozasok
[1] Csutak Baldzs weboldala, adatbiztonsag és kriptografia
http://users.itk.ppke.hu/~csuba/Kripto

[2] Csutak Baldzs: Adatbiztonsag és kriptografia, 1. gyakorlat jegyz&konyv (megtalalhatd
a weboldalon)
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