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1. Bevezeto

1.1. Kriptovalutak

A kriptovaluta olyan elektronikus fizeteszkoz (7 virtudlis pénz” ), mely kriptografiai eszkdzok
alkalmazasaval biztonsagos fizetést tesz lehetévé egymassal kapcsolatban allo felhasznalok
szamara. A megszokott valutdval szemben, mely definicié szerint egy allam torvényes fi-
zetbeszkoze, és amelynek kibocsdjtdsat és forgalméat a megfelel6 allami szerv ellenérzi, a
kriptovaluta nem kapcsolédik be a hagyoményos bankrendszerbe, hanem decentralizalt
modon, koézponti feltigyelet nélkiil, a hagyomanyos pénztolforgalomtél szinte fiiggetlentil
miikodik.

Jelen jegyzokonyvben roviden ismertetem a kriptovalutak, ezen beliil a nagy népszertiségnek
orvendo Bitcoin miikodését, a rendszer felépitésének technikai megoldasait és kriptografiai
hatterét. Bar a kriptovalutdak gazdasagi és jogi vonatkozésai, igy mint a kibocsajtott
pénzmennyiség mogotti fedezet, értékallésag, avagy a lebegtetett arfolyamrendszerrel valo
kapcsolat is rendkiviil érdekes kérdések, ezekre jelen jegyzokonyvben nem térek ki.

A kriptovaluta lényege, hogy kozponti szabalyozo- illetve rendszerfeliigyel6 szerv nélkiil,
a felhasznalok altal alkotott peer-to-peer halézat csomodpontjain nyilvantartott elosz-
tott adatbazisban tarolt tranzakciés lista alapjan miikodik. A felhasznalt kriptogréafiai
eszkozok biztositjak a tranzakcidk hitelességét és eredetiségét, illetve rendkiviili médon
megnehezitik (kvazi lehetetlenné teszik) az adatbdzis haszonszerzési célzattal torténd ma-
nipulalasat egy felhasznalé vagy felhasznalok egy csoportja altal.

Digitalis alairas

A kriptovalutak rendszerében egy felhasznald a digitdlis aldirasaval képes igazolni magat
és fizetési szandékat. Ha tranzakciét szeretne kezdeményezni, ezt a kérést digitdlisan
alairva tovabbitja a hdlézat csomdpontjai felé. A tranzakcié attdl a pillanattdl kezdve
érvényes, ahogy bekeriilt az elosztott adatbazisba. Ez egyuttal anonimitast is biztosit:
bar a tranzakcio 1éte nyilvanos, csak a résztvevok digitalis aldirasa lathaté. Ha az alairast
hasznalé fizikai személy nem fedi fel kilétét, a pénz forrasa és célja nem azonosithaté.

Hash fiiggvények

A jelenlegi kriptovalutak nagy része, a toretlen népszeriiségnek orvendé Bitcoin is proof-
of-work rendszeren alapul. A koncepcié lényege, hogy az adatbézisba bekeriilé adatok
hitelességét az adat beirdasdahoz sziikséges nagy mennyiségli munka igazolja. Ennek a
munkanak a sziikségességét biztositjak a hash fiiggvények.

Blockchain

A blockhain az elosztott adatbazis tarolasi modja, lényege, hogy az adatok - kriptovalutak
esetében a tranzakcidk - egymasra épiilo blokkokban keriilnek tarolasra. A megkozelités
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biztositja, hogy az adatbéazis kapcsolodd elemei kronolégiai sorrendben kovetik egymast,
multbeli tranzakciok nem fordithatdak vissza, és megakadalyozza az olyan csaldslehetéségeket,
mint ugyanazon pénz két alkalommal torténo elkoltése.

Az alabbiakban részletesen bemutatom a Bitcoin rendszerben alkalmazott digitalis aldirast,
hash fiiggvényt és blockhain épités szabalyait.

1.2. Hash fiiggvények, SHA256

A hash olyan fiiggvény, mely tetszéleges bindris bemenethez egy fix hossziusagu, deter-
minisztikusan véletlenszerii kimenetet allit el6. A fliggvény egyirany, igy a kimenetbdl
lehetetlen a bemenetre kovetkeztetni - egy adott kimenethez passzoldé bemenetet meg-
talalni csak kimerito kereséssel lehet. Hasonldéan nehéz, azaz kvazi lehetetlen talalni két
ugyanolyan hash-el rendelkezé bemenetet.

Az SHA-256 az amerikai nemzetbiztonsagi tigynokség (NSA) altal kifejlesztett és a FIPS
altal szabvanyositott, kriptografiai célokra hasznalhaté hash fliggvény. Ahogy neve is
sugallja, tetszoleges bemenethez 256 bit hosszisagi lenyomatot képez. Egyetlen bit
megvaltozasa a bemeneten teljesen mas hash-hez vezet, igy ha adott kimenethez prébalunk
ehhez illeszkedd bemenetet taldlni, a tesztbemenet hashébdl nem latjuk, hogy mennyire
jarunk kozel a célhoz.

Ez utébbi tulajdonsagnak koszonhetoen képes a hash fliggvény biztositani, hogy csak a
megfelel6 mennyiségii munkéval lehessen 1j adatot irni az adatbazisba: minden adatblokk
beillesztésénél, a bemenet egy kis részének varialasaval kell elérni, hogy a blokk lenyoma-
ta elére meghatarozott szamu 0-bittel kezdddjon. Mivel ez az eredmény csak kimerité
kereséssel, heurisztika nélkiil végezhetd, a munka szamitdsi komplexitasa O(2"), ahol n
a szikséges 0-bitek szdma. Jelenleg a Bitcoin rendszer 64 nullbitet ir el6 az 1j blokkok
szamara, mely mennyiség folyamatosan novekszik. Utdnaszamolva, ez a komplexitas ko-
moly eroforrasokkal rendelkezé mainframe gépek szamara is tébb perc, vagy akar tobb
6ra szamolast jelent.

1.3. Digitalis alairas, RSA

A digitalis alairas célja, hogy egy adott adatcsomag eredete kétség nélkiil ellendrizheto
legyen. Napjainkban a legelterjedtebb digitalis aldirds-rendszerek asszimetrikus kulcsu
titkositason, nevezetesen az RSA algoritmuson alapulnak.

Az RSA lényege, hogy minden felhasznalé rendelkezik egy tn. RSA kulcsparral: egy
publikus és egy privat kriptografiai kulcesal. A kulcsok kozt matematikai kapcsolat van:
ugyanazon két primszam segitségével lettek eldallitva. Ez a kapcsolat biztositja, hogy az
egyik kulccsal végzett titkositasi miivelet visszafejtése csak a masik kulccsal lehetséges.
Az algoritmus erejét az adja, hogy az lizenet kulcs nélkiili visszafejtéséhez, avagy a privat
kules publikus kulcsbdl vald elééllitasahoz a tamadé képes kell legyen "nagy szamok”
(napjainkban ez 21024 — 22048 nagysdgrendet jelent) primtényezds felbontdsdra, ami meg-

felel6en generalt primek esetén NP-teljes probléma.
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A médszer a kovetkezéképpen hasznalhaté digitalis alairdsra:
1. Az tizenet feladdja kiszamolja az alairni kivant adat hash értékét
2. A kapott hash értéket titkositja a privat RSA kulcsaval, és az tizenet mellé csatolja
3. A cimzett ugyancsak kiszamolja az adat hash értékét

4. A cimzett a feladé publikus kulcsaval visszafejti az tizenethez csatolt alairast, és
osszehasonlitja a kiszamolt hash-el

5. Ha a két érték megegyezik, az lizenetet biztosan a publikus kulcs privat parjanak
birtokosa kiildte, hiszen akar az tizenet modositasa, akar a nem megfelel privat
kulccsal valo titkositas esetén mas értékeket kapunk.

A moédszer természetesen csak akkor miikodik, ha ismerjiik az ellendrizni kivant felado
publikus kulesat. Mivel a kriptovaluta rendszerben mindenikit az alairdsa azonosit (pon-
tosabban az aldirdshoz hasznalt RSA kilespar publikus része), ez egyéltalan nem jelent
problémat.

1.4. Blockchain miikodése

A kriptovalutaknal alkalmazott blockchain lényege, hogy a blokkok belsejébe a tranzakcidék
keriilnek. Mindegyik blokk tartalmazza az el6z6 blokk hash értékét, igy biztositva a
rakovetkezoséget. A blokk beillesztéséhez sziikséges meghatarozni egy in. nonce értéket,
amivel a block hash értéke befolyasolhaté. A megfelel6 mennyiségli 0-dval kezd6d6 hash-el
rendelkez6 blokk bekeriilhet a lancba, a halézat elemei elfogadjak érvényes adatként.

# 1 Block: # 2 Block: # 3
139358 Nonce: 39207 Nonce: 13804
§ | 2s.00 From | Dazrcy -> | Bingle T 3 From | Ripley | -» | Lamber T: $ | 10.00 From: | Emily
$ 4.27 From Elizab -> $ 46.61 From Kane -> Ash $ 5.00 From Madiso
$ 19.22 From Wickha -> Lydia $ From Parker -> Dallas $ 20.00 From
$ 106.44 From Lady C -> Collin $ 10.44 From Hicks -> Newt
Prey 000078 83417844c14a9251ca246fbl5c
$ | 6.42 From: | Charlo | -> | Elizab $ | 88.32 From: | Bishop | -> | Burke
$ | 45.00 From: | Hudson | > | Gorman Hash| 0000c2c95£54a40b4f2beeT056aTde3bTc
$

00000c52990ee86de55ec4bib32beefd745d71675¢

92.00 From: | Vasque | -> | ZApone
Mine

eeB6de55ecdbib32beefdT45dT1675¢

17844c14a9251ca246fb15d£1074(] —

1. dbra. Blocks of a cryptocurrency blockchain, with links illustrated between them [7]

Mivel egy jo abra gyakran tobbet mond minden szénal, itt lathaté az egymasra épiilo,
tranzakciokat tartalmazo blokkok kapcsolata a blockchainen beliil. A hash fiiggvény tulaj-
donséaga biztositja, hogy a lanc blokkjai a réaépiilések elrontasa nélkiil nem kicserélhetok,
azoknak egyetlen bitje sem mddosithaté.



Adatbiztonsag és kriptografia 1. gyakorlat - Blockchain

2. Elvégzett feladatok

2.1. Elokésziiletek - python és pycryptodome

A tantargy wiki oldaldn szerepld el6késziileteket a gyakorlat el6tt elvégeztem. Ezek az
alabbi feladatok voltak:

e Python 3.6.4 telepitése és PATH-hoz valé hozzaadasa
e PyCryptodome konyvtar telepitése
e [smerkedés a Python nyelvvel
e A gyakorlathoz kiadott kod letdltése, el6készitése a munkahoz
A gyakorlat tovabbi részében a megadott kédot egészitettiik ki, a gyakorlatvezeté itmutatasai

és a hivatkozott netes forrasok alapjan.

2.2. Kulcspar generalasa és mentése

O@staticmethod
def generatel” key():

key = RSA.generate(2048)
encryptedl’” _key = key.exportKey('PEM');

filel” out = open(l'” “rsal” _key.PEMI'" ", [~ "wbIl™ ")
filel'” _out.write(encryptedl’” _key)

A kédsorok a kovetkezoket végzik:

e statikus metddusként deklaralom a kulcsgeneralast a Blockchain nevii python osztélyba.
A metédust tipikusan csak egyszer, a folyamat legelején fogjuk meghivni.

e generalok egy RSA kulespart, és a key python-objektumba mentem

e a privat kulesot PEM formatumban [3] elmentem az encrypted_key valtozéba. A
valtozo elnevezésének hattere, hogy a kulcsot tipikusan egy felhasznaldi jelszobodl
generalt szimmetrikus kulccsal titkositva szokas tarolni, igy nehezitve a potencidlis
kulcslopast. Ebben a példafeladatban ezt a lépést kihagytam.

e megnyitom az ’rsa_key.PEM’ fajlt {rasra, binaris formaban. Mivel a PEM base-64
kédolasu, ez a megszoritas nem annyira indokolt - text based kiirassal is miikodik,
de igy kérte a feladat...

a kulcsot kiirom a féjlba
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2.3. A kulcs visszaolvasasa

Ezt a kddrészletet a [6] alapjan implementédltam, 1épései 1ényegében az el6z6 rész 1épései
forditott sorrendben: a fajlt megnyitom olvasasra, a kulcsot pedig PEM formatumbdl a
megfelel6 python-objektumba importalom. Mivel a kimentésnél nem adtam meg szim-
metrikus titkositasi kulcsgeneralashoz hasznélhato felhaszndléi jelszot, a bemenetet nem
kell visszafejtenem, a kulcs plain-text formaban van a fajlban.

O@staticmethod

def readl” key():
encodedl'” _key = open(I'” "rsal” _key.PEMI'" ", T "rbl'" ") .read()
key = RSA.importI'~ _key(encodedlI'” key)

return key

2.4. Hashelés pythonban

Ezt a figgvényt mar megirva kaptam, a feladat csak a miikdodés megértése és doku-
mentalasa volt:

O@staticmethod

def hash(data):
hash = SHA256.new()
encodedl’” _data = json.dumps(data, sortI” _keys=True) .encode()
hash.update(encodedl'” _data)

return hash

A kodsorok a kovetkezoket végzik:

e létrehozok egy SHA256 hasheléshez hasznalhaté objektumot (PyCryptodome cso-
mag része)

e mivel nem a python objektumot, csupan annak tartalmat szeretném hashelni, ezt a
python nyelv dokumentécidja alapjan exportdalom JSON formétumba [4]

e kiszamolom a JSON formatumba kimentett tartalom SHA256 hash értékét

2.5. Digitalis alairas

A fent részletezett modon, a digitdlis alairas soran lényegében titkositjuk az alairni kivant
adat hash értékét a privat RSA kulccsal. A titkositashoz a feladatkiirasnak megfeleléen
a PKCS1.v1_5 szabvanycsaladban lefrtak szerint végezziik [5].
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def signl'” _data(self, data):
hash = self.hash(data)
signature=PKCS1I" _vil'" _5.new(self.privatel” key) .sign(hash)
return b64encode(signature)

A kédsorok a kovetkezoket végzik:

e az elébb dokumentélt fiiggvény segitségével kiszamolom az aldirni kivant adatot
tartalmazé objektum értékének hash értékét

e ezt aldirom a Blockhain objektum konstruktordban a mér ismertetett read key
metodussal beolvasott privat kulcesal, a szabvéany szerinti kriptografiai muveletekre
alkalmas PyCryptodome objektum (PKCS1_v1_5) segitségével

e az aldirdst a késébbi kezelhet6ség (fajlba irds, stb.) érdekében base64-kédoldssal
elmentem
2.6. Alairas ellenorzése

Az alairast a részben leirtak alapjan ellenérzom. A feladatkiirasnak megfeleléen, az
ellendrzést is a PKCS1_v1_5 szabvanycsalddban lefrtak szerint végezziik [5].

def verify(self, data, signature, publ” key):
signature = b64decode(signature)
hash = Blockchain.hash(data)
verifier = PKCS1I™ _vil~ _5.new(publ” key)
if verifier.verify(hash, signature):
return True
else:

return False

A koédsorok a kovetkezoket végzik:

e A base64 formaban kapott alairdst visszaalakitom binarisba, hiszen a kriptografiai
fiigvények igy tudjak kezelni.

e Kiszamolom az ellendrizni kivant adat hash értékét a mar ismertetett hash fliggvénnyel.

o Az alairast egy szabvany szerinti kriptografiai muveletekre alkalmas objektummal
(PKCS1_v1_5) visszafejtem.

e Ellen6rzom, hogy az imént szamolt hash értéket kaptam-e. Ha igen, akkor az adatot
valoban a publikus kulcs parjanak birtokosa irta ala.
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2.7. A kod tesztelése

A megirt fliggvény segitségével generalok és fajlba mentek egy RSA kulcspart:

Blockchain.generatel'” _key ()

Ezutan a kovetkezé miiveleteket végzem:

bc = Blockchain()

data = I'" "Hello World!T'™ "~

signature = bc.signl” _data(data)

data = I'""Hello World!T™~

print(bc.verify(data, signature, bc.publicl” _key))
data = I'" "Hello Lacil!l'™ "~

print(bc.verify(data, signature, bc.publicl” _key))

Az implemntélt algoritmusok teszteléséhez a fenti kéddal 1étrehozom a Blockchain osztély
egy példanyat, mely konstruktorban beolvassa a gyakorlat elején generalt kucspart, fel-
hasznalva a mar bemutatott read_key metodust.

def I'" I'"_initl" T _(self):
key = self.readl” key()
self .privatel’” _key = key
self .publicl'” key= key.publickey()

A miiveletek kimenete:

True

False

Az alairt izenet ("Hello World!”) megegyezik az els6 tesztiizenettel, viszont kiilénbozik a
masodiktdl ("Hello Laci!”).

3. Kovetkeztetések

A jegyzékonyvben osszefoglaltam a kriptovalutdk, azon beliil a Bitcoin mikodését, fel-
hasznalva az el6adason készitett sajat jegyzeteimet, a tantargy wiki oldalan levé diasoro-
kat, valamint tobb, a hivatkozasok részben talalhaté internetes forrast. Részlesen leirtam
és illusztraltam, hogyan miikddik a blockchain, milyen szerepiik van a hash fiiggvényeknek
a lanc épitésében, és hogyan igazolja a digitalis aldiras egy tranzakcié eredetiségét.

A gyakorlat idejében az Osszes kiirt feladatot sikertilt teljesiteni. A jegyzdkonyvbe illesz-
tett kddrészletekkel bemutattam a kért kriptogréfiai miiveletek Python/PyCryptodome

8
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implementaciéjat, és egy rovid tesztkoddal ellenériztem ezek helyességét. A teljes kod a
[8] cimen megtekinthetd és letolthetd futtathaté formaban.

Osszegezve, a kriptovalutdk és a Bitcoin miikodésének alapjait sikeriilt megérteni, doku-
mentdlni, és néhany alapveto funkciét bemutaté jelleggel lekédolni.

Hivatkozasok

[1] A Bitcoin hivatalos weboldala, azon elhelyezett tutorial, tuddsbézis, hirek és haladé
felhasznaloknak sz6l6 anyagok:
https://www.bitcoin.com/getting-started
https://www.bitcoin.com/bitcoinBasicsCourse
https://www.bitcoin.com/guides
https://www.bitcoin.com/news
https://www.bitcoin.com/bitcoin-mining

[2] A tantargy Wiki oldala: Adatbézis és Kriptogréfia

[3] Privacy-enhanced Electronic Mail, kriptogréafiai kulcsok biztonsdgos és nyomtathaté
formban torténd tarolasara kidolgozott fajlformatum: https://en.wikipedia.org/
wiki/Privacy-enhanced_Electronic_Mail

[4] Usage of JSON python library, exporting object contents in hierarchical way: https:
//docs.python.org/2/1library/json.html

[5] Public-Key Cryptography Standards (PKCS), published by RSA laboratories in 1993:
https://tools.ietf.org/html/rfc2313

[6] PyCryptodome haszndlata, hivatalos példak:
http://pycryptodome.readthedocs.io/en/latest/src/examples.html

[7] https://anders.com/blockchain/tokens.html

[8] Csutak Baldzs weboldala, adatbézis és kriptografia:
http://users.itk.ppke.hu/~csuba/Kripto
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