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Elliptikus gorbe kriptorendszerek

Il. rész
Elliptic Curve Cryptography — algoritmusok és a gyakorlat

Egy jo ideje egyre tobb helyen taldlkozhatunk az ECC betiiharmassal, mint egy
kriptorendszer jeldlésével. A cikk elsé részében attekintettiik e viszonylag fiatal
kriptorendszer elvi alapjait, most jojjon néhany gyakorlati példa és algoritmus!
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Remélem az elsé rész senkit nem rettentett el az ECC-t6l és az elmult egy hénap mindenkinek elég volt ahhoz, hogy a kissé
szaraz el6készitést magaéva tegye. Lassunk néhany algoritmust, melyek rettentéen hasonlitanak néhany meglévére...

Titkositas és alairas az elliptikus gorbékkel

Az ECDLP-n alapuld rendszerek tébbsége alairé (példaul ECDSA) vagy kulcscserélé (példaul ECDH) rendszer, mert gyors
titkositdsra ez a modszer is alkalmatlan, hasonléan a tébbi nyiltkulcsos algoritmushoz. A tovabbiakban eme algoritmusokkal
ismerkedhetiink meg. (A folytatds jobb megértéséhez ajanlott ismeretek: Diffie-Hellman kulcscsere, ElGamal titkositas
valamint az Uzenetpecsét algoritmusok ismerete — legalabb nagyvonalakban. Ezek nélkil is érthetS lesz a folytatés, csak
nehezebb lesz parhuzamot talalni a mar meglévé algoritmusok és az EC-alapu algoritmusok k6z6tt...)

ECDH - Elliptic Curve Diffie-Hellman kulcscsere

Az eredeti Diffie-Hellman a szimmetrikus titkositd rendszerek kulcsmegosztasi problémajat oldatta meg. Hogyan is? A két
résztvevé ugyanazokat a miveleteket végezte el egyezd nyilvanos és kilonbdzé titkos paraméterekkel, de azonos
eredményt kaptak, melyet kulcsként hasznalhattak. Az ECDH is ugyanigy mikddik, csak nem modularis hatvanyozast
hasznal, hanem a korabban megismert EC-miveleteket.

Alice és Bob megegyeznek egy E gorbében és egy G pontban, utdbbit bazispontnak hivjuk. A tovabbiakban eme
paramétereket nyilvanos rendszerparamétereknek tekintjik. Alice valaszt egy véletlen szamot, (amely kisebb, mint a G pont
rendje) és ugyanigy tesz Bob is: Alice szama legyen a, Bobé legyen b. Mindketten titokban tartjak valasztédsukat. A
kulcscsere kovetkezé Iépésében Alice kiszamolja a*G pontot, melyet elkuld Bobnak, aki Alice miveletéhez hasonléan
kiszamolja b*G pontot és elkiildi Alicenak. Végul Alice a Bobtdl kapott b*G-t megszorozza a-val, igy megkapja a*b*G pontot,
valamint Bob az Alice-t6l kapott a*G pontot szorozza meg sajat titkos b szamaval, és eredménydl 6 is az a*b*G pontot kapja.
A koz0s pont valamely tulajdonsaga (példaul x vagy y koordinataja vagy éppen x + y) hasznalhaté kulcsként. A kivancsi Eve-
nek az abG pontot kellene kiszamolnia, de csak G, aG és bG pontokat ismeri, magukat a titkos a és b szamokat nem. Az
elliptikus Diffie-Hellman mikddését és Iépéseit az alabbi egyszerii szampélda alapjan kdévethetjik:

Nyilvanos paraméterek:

E: y2=x3 + 5x + 8 mod 23 és G(8,10)
Titkos paraméterek:

a=7 (Alice titkos széma)

b=3 (Bob titkos szama)

Kulcseldkészités:

Alice széamol:
1G(8,10)
2G(13,4)
3G(20,9)

4G (22,18)
5G(6,1)
6G(2,18)
7G(7,15)
(7,15)

Kommunikacié:

aG =

Kicserélik eredményeiket aG-t megkapja Bob, bG-t pedig Alice

Kulcsegyeztetés:
1bG (20,9)
2bG (12,18)
3bG (7,8)

Bob szamol:
1G(8,10)
2G(3,4)
3G(20,9)

bG = (20,9)

1aG (7,15)
2aG (13,19)
3aG (6,1)

4bG (22,5)
5bG (8,13)
6bG (13,4)
TbG (6,1)

abG (6,1) baG (6,1)

ECEIGamal - Elliptic Curve EIGamal titkositas
Ahogy az eredeti EIGamal titkositas a Diffie-Hellman algoritmus problémajan alapul, ugy épithet6 fel az elliptikus ElIGamal is
az ECDH-ra:

1. Alice és Bob valaszt egy E gorbét és egy G bazispontot.

2. Mindketten valasztanak egy-egy véletlen a és b szamot, mint titkos kulcsot.
3. Alice elkildi az a*G pontot, mint nyilvanos kulcsot Bobnak.

4. Bob elklldi a b*G pontot, mint nyilvanos kulcsot Alice-nak.
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5. Ha Alice Uzenni akar Bobnak, az Uzenetet leképzi a gérbe egy vagy tébb M pontjara és general egy véletlen k szamot,
mint viszonykulcsot. Elklldi Bobnak a (kG, M+k(bG) ) lizenetparost.

6. Bob a kdvetkez6képpen olvassa el az lizenetet: a kapott killdemény elsé felét megszorozza sajat titkos b szamaval, igy
bkG-t kap, amit egyszerlen kivon a kiildemény masodik felébdl.

Eve tamadasanak feltétele az lenne, ha Bob atkildott nyilvanos kulcsabdl ki tudna szamolni b értékét vagy a titkositott
Uzenet els6 részébdl k szamot. Jelenlegi ismereteink szerint egyikre sem képes elfogadhato idén belul.

ECDSA - Elliptic Curve Digital Signature Algorithm
A kovetkezé algoritmus a FIPS 186-2-ben leirt DSA-hoz hasonléan mikddik, hasonléak a végzett miveletek, Iépések is.
Ahhoz, hogy Alice egy M lizenetet alairva el tudjon kiildeni, a kovetkez6 paraméterek és eszkdzok sziikségesek:

1.
2.
3.

egy elliptikus gérbe mod q felett (nyilvanos paraméter)

egy G bazispont, melynek rendje n (nyilvanos paraméter, n > 160 bit)

egy véletlen d szam (mely kisebb, mint n-1) és egy Q=dG pont. Alice kulcsparja (d,Q), ahol d a titkos és Q a
nyilvanos kulcsa.

Az ECDSA alair6 algoritmusa

1.
2.

3.

6.

Alice valaszt egy k szamot 1 és n-1 kdzott

Kiszamolja kG=(x1,y1) pontot és r=x1 mod n. Ha a pont x koordinataja zérus (x1=0), akkor Uj k szamot valaszt. A
pont x koordinataja lesz az alairas egyik komponense, ezért jel6ltik meg kiilén egy r betivel.

Kiszamolja k multiplikativ inverzét n-re (vagyis
k't mod n értékét).

Kiszamolja a kildendé Uzenet pecsétjét, melyre a szabvany az SHA-1 algoritmust ajanlja. Legyen hat e = SHA-
1(M)!

Az alairas masik alkotdéeleme a kdvetkezo kifejezés: s=k1(e + dr) mod n. Abban a szerencsétlen (és meglehetésen
ritka) esetben, ha s=0, akkor az egész algoritmust eldlrél kell kezdeni. Itt azt is lathatjuk, hogy a 2. |épésben miért
nem lehet r=0, mert az alairas nem tartalmazna a titkos kulcsot!

Az M lizenethez és Alice-hoz tartoz6 alairas: az (r,s) értékparos.

Az ECDSA ellenérzé algoritmusa
Feltételezziik, hogy Bob, mint az alairas ellenérzéje rendelkezik a hitelesitett(!) rendszerparaméterekkel és Alice hiteles
nyilvanos kulcsaval. Bob a kdvetkez6 Iépések végrehajtasaval ellendrizheti egy alairas helyességét:

1.
2.

3.

4.
5.

6.

Ellenérzi, hogy az (r,s) egész szamok megfelel§ intervallumban vannak-e? (Kisebbek-e n-1-nél?)

Kiszamolja a kapott Uizenet pecsétjét. Ehhez ugyanazt az algoritmust kell hasznalnia, amit Alice hasznalt: e = SHA-
1(M).

Kiszamolja S multiplikativ inverzét n-re:
w = s’ mod n. Ezért nem hagyhattuk az alairas 5. Iépésében, hogy s=0 legyen: nem létezne inverze!

Kiszdmolja a kovetkez6 részeredményeket: ui=ew mod n és uz=rw mod n.

Végul kiszdmolja a P(x1,y1) = u1G + u2Q elliptikus pontot. Ha P=0O, akkor biztosan nem j6 az alairas, egyébként
legyen v = x1!

Bob az alairast csak akkor fogadja el, hav =r.

Miért helyes az ellenérzés?
Az alairas-ellen6rzés helyességéhez az kell belatnunk, hogy az 5. pontban kiszamolt P pont nem mas, mint az Alice altal
kiszamolt kG pont (alairasi folyamat masodik l1épése).

Alice alairasanak egyik része a kovetkezd kifejezés:

s = k(e + dr) mod n

Ha az egyenlet mindkét oldalat megszorozzuk sk szorzattal, akkor azt kapjuk, hogy

k = sl(etdr) = s'le + s'ldr = we + wdr = u; + u,d (mod n)

Mar csak egy Iépés valaszt el attdl, hogy a Bob altal kiszamolt P pontra belassuk allitdsunkat:

P (x1,y1)

= w6 + u,Q = u;G + u,dG = (u; + uxd)G = kG |

Vagyis, ha Bob a szamitas eredményeképpen Alice véletlen pontjat kapja vissza, azok x koordinatainak is meg kell
egyeznilk. Ha Bob egy masik pontot kap eredménylil, az alairas nem fogadhato el.
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Pontok, gorbék eléallitasa

Egy-egy ECC-rendszerhez szikség van egy E goérbére, egy G bazispontra, véletlen pontokra stb. Az alabbiakban ezek
elballitasara lathatunk moddszereket. Sajnos a gorbék és pontok valasztasanal sok olyan tulajdonsagra kell figyelni,
amelyekrél mar volt szd, vagy eddig nem tértem ki rajuk és nem is fogok, azok komplexitasa miatt. Ha ezen ismeretek
hianyaban kivanunk Uzleti célu biztonsagos implementaciét késziteni, a szabvanyokban javasolt gorbékbdl és
bazispontokbdl valasszunk! Ne feledjik: ezek egyébként is nyilvanos paraméterek! Példaul [sec] linken elérhetd
ajanlasokban 113 bittél 571 bitig talalunk paramétereket, [fedstd] ajanlasban pedig a szabvanyosnak tekintett bitméretekre:
112, 128, 160, 192, 224, 256, 384, 521 bit. Ugy vélem, hogy az ECC alapteremté magyardzatdhoz és megértéséhez nem
szlikségesek a most ,elfelejtett” tulajdonsagok, akit pedig érdekel, az Interneten is tengernyi irodalmat talalhat. (Személy
szerint az IEEE P1363 szabvanyt ajanlom, én ebben talaltam a legtémdrebb, legegyszerlbb és ,legimplementacio-baratabb”
leirasokat.) Kérem a Kedves Olvasot, hogy nézze el ezt a hianyossagot nekem, de csak és kizarolag az ECC matematikai
hatterérél tébb kényvet lehetne irni. Es még néhanyat a kriptografiai alkalmazasukrél, gyakorlati implementécisikrdl... Csak
két példa ,elrettentésil”:

1. Minden eddig leirt definiciot, szabalyt és algoritmust még legalabb kétszer le lehetne irni, mert az elliptikus goérbéket
nem csak a természetes szamok (mod p) felett lehet értelmezni, hanem polinom-algebra alapjan is, amelynek
legaldbb kétféle abrazolasmaddja ismeretes. (llyenkor a modulus nem egy primszam, mint eddig, hanem egy
kett6hatvany. Szoftvermegvaldsitasban altalaban az el6bbi, hardveres megoldasban az utébbi a gyorsabb.)

2. A kedvelt és szemléletes Descartes-féle koordinatarendszer mellett az elliptikus gérbe pontjait a projektiv sikon is
szoktak abrazolni. Ekkor a végtelenben 1évé O pont az origdba kerdl.

Gorbekészités

A gorbék készitésére egyébként legalabb haromféle moddszer van. Az egyik specialis gorbékkel dolgozik, amelyek
egyutthatéi bizonyos szempontoknak megfelelnek: optimalis hardvermegvalésitast tesznek lehetéveé, vagy kilénlegesen
ellenalléva teszik a gorbét valamelyik tamadasi forma ellen, stb. A masodik szerint a gérbéket meghatarozé egyutthatokat
véletlenszerlen valasztjuk meg:

Valasszunk egy primszamot:
p = 4294967861 (232+565)
Majd egy véletlen a paramétert:
a = 1234567890
Es egy véletlen b paramétert:
b = 0987654321
Ellenérzés kovetkezik:
4a3 + 27b2 mod p = 7526705513494068003917494107 mod 4294967861 = 1240368550 # 0 > OK!
A kész gorbénk egyenlete:
y?2 = x3 + 1234567890x + 987654321 (mod 429467861)

A harmadik médszer nem véletlen szamokat hasznal, hanem egy kezdéértékbdl (seed) szamitott SHA-1 érték alapjan allitja
elé6 az egyltthatokat. Az IEEE P1363 és a NIST egyarant ezt az eljarast ajanlja az ilyen tipusu gorbék (pseudo-random
curves) konstrualasahoz [fedstd]. Az alvéletlen megoldas elénye, hogy reprodukalhaté és igy ellenérizhetd, hogy egy gorbe
ezzel a médszerrel készilt-e vagy sem.

Pontkészités
Ha mar van egy gorbénk, azon egy véletlen pontot is kereshetiink. Példaképpen a véletlen szamokbdl készitett gérbénken
keresiink egy pontot:

N

%341234567890x+987654321 (mod 429467861)
= 147896325 (véletlenszerlien valasztott)

y2 = 370713451 (mod 4294967861)

y
x

?

<

Hat, izé... ennek nincs megoldasa, vagyis nincs olyan szam, amelynek négyzetét a modulussal elosztva 370713451-et
kapnank maradékul. Prébaljuk meg Ujra egy masik x értékkel!

x = 225589
y? = 376919525 (mod 4294967861)
y = 57372704
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Na, ezzel megvolnank: P(225589, 57372704)! E pontnak van még néhany tulajdonsaga, amit j6 lenne tudni (példaul
generator-e? Ha nem, mennyi a rendje?), de ezekkel most nem foglalkozunk (lasd korabban, hogy miért nem).

Uzenet leképzése egy pontra és vissza
Néhany kriptografiai algoritmus tartalmaz egy olyan Iépést, amikor az lizenetet le kell képezni egy olyan alakra, amit az adott
algoritmus kezelni tud. Esetlinkben ez azt jelenti, hogy egy adott E gérbe alkalmazasa mellett Alice P pontta tudja alakitani
az m uzenetet és Bob egy megoldott pontbdl ki tudja venni az Uzenetet. (Itt jegyzem meg: el6fordulhat, hogy csak a pont x
koordinataja kozlekedik teljes egészében a kommunikaciéban. Az
y-nak csak legnagyobb helyértéki bitie kiséri az x-et, mondvan, az y kiszdmolhat6. Ebben az esetben a pontot tdmoritett
pontnak (compressed point) hivja az ANSI9.62, az IEEE P1363 és a SEC is. A harom forras legnagyobb kulénbsége, hogy a
SEC csak hasznalja a fogalmat, a tobbiek el is magyarazzak.)
A példahoz ismét a korabban készitett gorbénket fogjuk hasznalni. Elsé probalkozasunkkal alakitsuk pontta a ,Jo!”
karaktersorozatot! Ehhez el6szor szamma kell alakitani: a karakterek ASCIl kddjat hexa formaban egymas mellé irjuk és
egyetlen hexadecimalis szamként értelmezzik. Mas mddszer is hasznalhatunk, a 1ényeg, hogy:

e kolcsondsen egyértelm( megfeleltetés legyen,

e a blokkméretnek kisebbnek kell lennie, mint a modulus hossza!

Es ezutan mi sem egyszeriibb, ez legyen az iizenetet képviseld P pont x koordinataja, csak ki kell szamolni a hozzatartoz6
y-t! Lassunk neki!

m = ,J6!” = Ox4A OxF3 0x21 = Ox4AF321 = 4911905
P(m,y) = (4911905, ?)

y?= x3 + 1234567890x + 987654321 (mod 429467861)
y? = 43578828

y = 165701469

P(m,y) = (4911905, 165701469)

Természetesen felvetddhet a kérdés, hogy mi van akkor, ha az Uzenet alapjan nem létezik pont? A pontgeneralas els6
prébalkozasa is ezért volt sikertelen. Mi a teendd akkor, ha y?-nek nincs megoldasa?

m = ,Nem” = 0x4E 0x65 0x6D = 0x4E656D = 5137773
(m,y) = (5137773, ?)

x3 + 1234567890x + 987654321 (mod 429467861)
109210672

P
y?
y?
Y

= nincs megoldasa

Az ilyen esetekre felkésziilt alkalmazasok nem tisztan az m Uzenetet tekintik az x koordinatanak, hanem az x koordinata
felsé bitjeibe helyezik el azt, majd az alsé bitekkel addig ,szérakoznak”, amig eredményre nem jutnak: P(m * eltolas + valami,
y). llyenkor az Gzenetet kibanyaszni a (Px / eltolas) egészrészeként lehet. Példankban a modulus 29 bites, az eltolas legyen
6 bit, igy 23 bites lizeneteket tudunk tovabbitani. Probaljuk meg még egyszer a ,Nem” sz6t pontta alakitani, az eltolas
hasznalataval (valami=10, ha nem jutunk eredményre, majd valasztunk masikat...):

m = ,Nem” = Ox4E 0x65 0x6D = O0x4E656D = 5137773

P(m*26+10,y) = (328817482, ?)
y2 = x3+1234567890x+987654321 (mod 429467861)
y2 = 275000646

y = 125641602
P (328817482, 125641602)

Ezt a pontot mar Alice tetsz6leges mddon titkosithatja és elkildheti Bobnak. Bob a dekddolas utan szerencsés esetben ezt a
pontot fogja visszakapni. Megragadja a pont x koordinatajat, elosztja 2%-nal és az eredmény egészrésze: 5137773 ! Voila!

Tényleg biztonsagban vagyunk?
A kérdés megvalaszolasdhoz a bevezetSben szerepl6 gondolatokat kell tovabbfliznink az eddigi térési kisérletek és
tapasztalatok fényében.

Certicom challenges
Az RSA Inc.-hez hasonléan a Certicom Corporation [certicom] is irt ki torési versenyeket, melyek egy része mara megoldott,
masik része még megoldasra var [certchall]. A feladatok 1999 6ta — a Certicom szandéka szerint — azt kivanjak bizonyitani,
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hogy az ECC erdsebb, mint az RSA- vagy a DLP-probléma. Masrészt marketingfogas, amely megprobélja a potencialis ipari
felhasznaldk, fejleszték és a kutatok figyelmét az ECDLP felé terelni. A versenykiirasban mintegy 20 nyilvdnos kulcs
szerepel, a hozzajuk tartoz6 rendszerparaméterekkel egytt [curlist]. A feladat: meg kell keresni a titkos kulcsot!

A Certicom az alabbi harom csoportra osztotta a feladvanyokat (zaréjelben a Certicom altal becstlt megoldasi id6k, néhany
ezer egyuttmiikodd gép esetére):

Excercises: | 79 bites (néhany 6ra)
89 bites (néhany nap)
97 bites (néhany hét)

Level I: 109 bites | (néhany hénap)
131 bites | (néhany hénapnal sokkal tobb)
Level II: 163 bites
191 bit
239 b:tgz (jelenleg megoldhatatlan feladatok)
359 bites

Eddigi megoldasok néhany technikai adatat tartalmazza a kdvetkezd felsorolas. (Erdekes, hogy a kiilénbdzé forrasok kis
mértékben ellentmonddak egymasnak, akarcsak az RSA torési versenyek esetében...)

2002. November 6. — ECCp-109 Challenge megoldasa (prim modulus): 10300 résztvevd, 10000 szamitogép,
1,5 év id6tartam;

2000. Aprilis 17. — ECC2K-108 Challenge megoldasa (kettéhatvany modulus): 1300 résztvevd, 9500 szamitégép, 4 honap
idétartam;

1999. Szeptember 28. — A 97-bites ECC Challenge megoldasa: 200 résztvevd, 740 szamitégép, 16000 MIPS-év
szamitasigény. Mindez korilbelll fele az 6tsz6r hosszabb RSA-512 feltdréséhez hasznalt teljesitménynek.

Pollard-p algoritmusa

Napjaink legjobbnak tartott algoritmusa a Pollard-p algoritmus (Pollard-r6). Az eljaras kis médositassal teljes mértékben
parhuzamosithato, igy ha 10 processzor all rendelkezésre, 10-szer gyorsabban jut eredményre. Ha csak egy processzorunk
van, 0.5*J(n*p) EC-8sszeadas (ahol p a modulus) kell a végrehajtasahoz, ha tbb, akkor ez a sok szamitads megoszlik
koztik. Akarmilyen j6 is az algoritmus, tetemes szamitasigénye van:

p mérete 0.5*V(n*p) MIPS-év
97 bit 24 1,6x10*
160 bit 280 8,5x10
186 bit 2% 7,0x10%°
234 bit 2117 1,2x10%
354 bit 2177 1,3x10%
426 bit 2213 9,2x105!

Osszehasonlitasul a faktorizalas becsiilt szamitasigénye a szokasos modulusok méretére:

modulus mérete MIPS év
512 bit 3x10*
768 bit 2x108
1024 bit 3x10*
1280 bit 1x10%*
1536 bit 3x10'6
2048 hit 3x10%°

(1 MIPS-év az a szamitasigény, ami 1 darab 1 MIPS teljesitményl szamitdégéppel 1 év alatt teljesithetd.)
Az algoritmus tovabbi részleteitél és hatterétél most nagyvonaluan tekintsink el, jelentdsen tulmutat a cikk célkitizésein.

Valasz a kérdésre: nem tudjuk!

Napjaink minden széles kdrben elterjedt kulcscserére, titkositasra vagy digitalis alairasra hasznalt PKI algoritmusa a
faktorizalas vagy a diszkrét logaritmus problémajan nyugszik. A két probléma hasonlit egymashoz, amit az is jdl jelez, hogy a
legjobb faktorizald algoritmusok (bizonyos feltételek teljesuilése esetén) felhasznalhatok a DLP-problémak megoldasaban is.
Némi egyszerisitéssel azt is mondhatjuk, hogy egyezé kulcsméret mellett egyez6 biztonsagot nyujtanak.

Sajnos a DLP és az ECDLP mar nem hasonlit ennyire egymasra, a viszonylag jo és Ujabb DLP-megold6 algoritmusok
(,index kalkulus”) egyszerlien nem hasznalhatok ECDLP esetére: ott meg kell elégedni a régebbi mdodszerekkel (példaul
Pollard-p). Ebbdl az is kévetkezik, hogy elégséges, ha a kulcsok e régi és lassu ,trikkéknek” ellenallnak, tehat révidebbek is
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lehetnek. Jelentésen rovidebbek. A minimalisan ajanlott kulcsméret ma 1024 bit az RSA esetében, 163 bit az ECC-
rendszerekhez.
Semmi sem garantdlja azonban, hogy ez holnap is igy lesz. Semmi sem garantalja, hogy a kézeljévében valaki nem publikal
egy olyan eljarast, amely valéban j6 megoldast nyujt az ECDLP-re. Nem tudjuk, hogy elvileg sem mikddnek a DLP jo
algoritmusai vagy csak a mi ismereteink a hianyosak. Ilgazsag szerint az ECDLP-re ma is léteznek jo algoritmusok, de ezek
mindegyike kizarolag valamilyen specidlis tulajdonsagu gorbére és nem altalanosan alkalmazhatd. Jelenlegi tudasunk szerint
mindenestre az ECDLP alapu kriptorendszerek jobbak — gyorsabbak és biztonsagosabbak —, mint az IFP-n vagy a DLP-n
alapuld kriptorendszerek [menezes].
Viraszté Tamas
wacher@westel900.net
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