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Elliptikus gorbe kriptorendszerek |. rész
Elliptic Curve Cryptography — elméleti hattér

Egy jo ideje egyre tobb helyen taldlkozhatunk az ECC betliharmassal, mint egy kriptorendszer megjelélésével. Egyre
tobb elényérdl hallunk: az RSA-nal rovidebb kulcsokkal érheté el ugyanakkora biztonsag, gyorsabb a mikodése,
kisebb a memoériaigénye. Mindezek a SmartCard technolégia biztonsagi eszkozeit is az ECC felé forditjak. De mi is
ez? Elliptic Curve Cryptosystem, bar gondolom ettél most sokan nem lettek okosabbak, nekik (is) szél az a
kétrészes cikksorozat, melynek els6 része kovetkezik.
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Az elliptikus gorbékrél egyre gazdagabb irodalommal és egyre tobb ismerettel birunk. A Certicom szerint az elliptikus
gorbéket, mint algebrai és geometriai elemeket az elmult 150 évben behatéan tanulmanyoztak és ezeken a tanulmanyokon
alapul a gazdag és mély ismeretek tarhaza. Tekintve, hogy a Certicom Corporation [certicom] az ECC egyik
vezéregyénisége, sajnos ez a megallapitas csak féligazsag, mert az igaz ugyan, hogy az elliptikus gorbék régéta ismertek,
azonban kriptografiai szempontbol csak 15 éve vizsgaljak 6ket. Az elliptikus gorbék kriptografiai alkalmazasat — egymastol
fuggetlendl — két kutatd is javasolta: el6szor Neal Koblitz (University of Washington) 1985-ben, majd téle fiiggetlenul Victor
Miller (IBM). A jelenleg hasznalt PKI rendszerek (szinte) mindegyike a kévetkez6 harom probléma valamelyikének megoldasi
nehézségén alapul:

e A faktorizalas problémaja — IFP (~1970-t6l, integer factorization problem)

e  diszkrét logaritmus — DLP (~1970-t6él, discrete logarithm problem)

o diszkrét logaritmus az elliptikus gorbék felett — ECDLP (~1985-t6l, elliptic curve discrete logarithm problem)

Sajnos jelenleg senki sem tudja biztosan, hogy e harom probléma elég erfs-e, de ennek ellenkezdjét sem bizonyitotta még
senki. Jelenleg csak olyan megoldé-algoritmusokrél beszélhetlink, amelyek ,napjaink legjobb algoritmusai”’, de nem biztos,
hogy elvileg is a legjobbak. Mindenesetre — figyelembe véve a ma ismert tdmadasi médokat — az IFP megoldasara ma ismert
legjobb algoritmus messze lekérdzi a ma ismert legjobb ECDLP megoldo algoritmust.

Az alabbi tablazatban harom kriptorendszer &ltaldnosan vagy szabvany szerint hasznalt kulcsméreteit lathatjuk. Az egy
sorban lévd kulcsméretek kdzel azonos biztonsagot nyujtanak (a NIST ajanlasa szerint). Lathatd, hogy a két legismertebb

nyiltkulcsos algoritmus (RSA és ECC) kulcsméretei — azonos biztonsag mellett — ,kdszdnbviszonyban” sincsenek
egymassal...
NIST javaslata az egyes kriptorendszerek
kulcshosszanak 6sszehasonlitasara:
ECC AES RSA | RsaECC
modulus modulus
112 56 512 5:1
161 80 1024 6:1
256 128 3072 12:1
384 192 7680 20:1
512 256 15630 30:1

Az a tény, hogy az ECC sokkal kisebb kulcsmérettel is biztonsagos, a kovetkez6ket vonja maga utan:
e gyorsabb algoritmusok (Azonban az RSA-alairas ellen6rzése és az lizenet titkositasa szinte verhetetlen, ha kis
nyilvanos exponenst hasznalunk, példaul e=65537!)
e kevesebb tovabbitandd és kezelend6 adat
e  kisebb tarigény
e kisebb tanusitvanyok.

Mindezen vélt vagy valds elényck miatt nem csak a kutatdk foglalkoznak az elliptikus gorbékkel, hanem az uzleti élet
szamara szolgaltatasokat nyujtdé cégek is. Ez eggyel tébb ok, hogy mi is megismerjik legalabb az alapveté fogalmakat és
mobdszereket.

A kovetkezd alfejezetekben az elliptikus gorbéket el6szor a valés szamok halmazan definialjuk és megnézziik az értelmezett
miveleteket, a mlveletek szdrmaztatasat, esetenként geometriai jelentését is. Ne ijedjink meg a sok &bratél és képlettél,
joval egyszerlibb, mint amilyennek elsére tinik! (Ettél fliggetlentl sajnos igaz, hogy az ECC matematikailag joval
bonyolultabb, mint az RSA vagy a Diffie-Hellman, ezért sokkal nehezebb megérteni és elmagyarazni vagy bizonyitani,
igazolni a felhasznalok felé... Ha valaki a cikk végére ér, és ugy érzi, hogy egy kukkot sem értett meg belble, nyugodtan
lapozzon vissza és kezdje eldlrél!)

Valés szamok halmazan jarva — a gorbe
Jeldljink ki a koordinatasikon egy P(x,y) pontot! Ha a koordinatak kielégiti az alabbi egyenletet, akkor a P(x,y) pont az
elliptikus gérbe egy pontja:

y>=x3+ ax + b |

Az elliptikus gorbéknek még egy — definicié szerinti — pontjuk van: a végtelenben Iévé pont, melyet ,O” betlivel jeldlink. Nem
keverend6 oOssze a valdés szamok végtelenjével, ami megszamlalhatatlanul sokat jelent, mig az ,0” pont inkabb
mérhetetleniil messze van (nem mindig...). Es ezekkel a pontokkal fogunk dolgozni! A veliik végzett miveletek adjak az
elliptikus gorbéken alapuld kriptorendszerek elemi milveleteinek nagy részét.

Az a és b paraméterek valtoztatasaval Ujabb és Ujabb gorbéket definialhatunk, de nem mindegyik felel meg nekiink. Vannak
olyan (a,b) paraméterparosok, amelyekre igaz, hogy:

D = 4a3 + 27b2 = 0 |
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E gorbék vagy elmetszik magukat vagy csucsban végzédnek. Most nem hasznaljuk ezeket, nem tekintjik &ket elliptikus
gOrbének (szingularis gérbék). Az alabbi harom abran harom goérbét lathatunk azokra az esetekre, amikor D<0 , D=0 és D>0.
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D>0, Ez is rendben van!
Azt allitottam, hogy a fenti gdrbék pontjaival fogunk dolgozni, lassuk hat miként?

Miveletek — geometriai megkozelitésben
A gorbék pontjaival mindéssze harom elvégezhetd miveletet fogunk definialni, lassuk most 6ket egyesével, részletesen!

El6jelvaltas — ellentett képzése

Egy P(x,y) pont ellentett parja R = =P nem mas, mint a pont x tengelyre tikrozoétt képe, amely szintén rajta lesz a gérbén:
R(x,-y)

Osszeadas

Legyen a gorbe két kiilonbdzd pontja P és Q! E két pont 6sszegét jeldlje R, vagyis R=P+Q. A miveletet a kovetkez6képpen
kell elvégezni:

1. Kossilk 0ssze a P és Q pontot egy egyenessel!

2. Az egyenes egy harmadik pontban metszi a gérbét, ez a pont lesz —R.

3. E pont x tengelyre tukrozétt képe az elbjelvaltas szabdlya szerint szintén rajta lesz a goérbén és ez lesz az
eredmény R pont.
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A mivelet Iépései az alabbi abran kévetheték:

<7X

R=P+Q

P+(-P)="7

Ha eddig egyszeriinek tlinik, akkor most prébaljuk meg P és —P pontot 6sszeadni! Mivel P és —P egymas tiikorképei az x
tengelyre nézve, a rajtuk keresztiil huzott egyenes parhuzamos az y tengellyel és sajnos nincs olyan harmadik pont, amiben
metszené az elliptikus gorbét. Az iménti abran lathatd még egy ilyen pontparos (-R és R): az 6ket 0sszekdtd egyenes
szintén parhuzamos az y tengellyel és hiaba hosszabbitanank meg barmelyik irdnyba, nem fogja harmadik pontban metszeni

a gorbét. Majd csak a végtelenben... Ezért
P + (—=P) nem szamithato ki a fenti modszerrel, de szerencsére van nekiink egy O pontunk, amely a végtelenben van.
Definici6 szerint P + (-P) = O, amib6l az is kovetkezik, hogy elliptikus gorbén értelmezve

P + O = P. Hasonl6 azonossag a valés szamok kérében is van: x * 1 = x.

2P=7

Egy pontot az el6z6ek mintajara adhatunk 6ssze sajat magaval. Ha P és Q pontokat végtelenul kdzel visszik egymashoz,
akkor P=Q lesz. A P és Q ponton keresztll huzott egyenes pedig a P pontba huzott érintévé valik. A folytatast pedig
ismerjik: az érint6 metszi valahol a gérbét és a metszéspont tiikdrképe lesz a P pont kétszerese.

4}'.')

! SR

Egy pont megduplazdsa

Sajnos azonban itt is van kivétel (lasd az alabbi abran E pontot): ha a pont az x tengelyen sziveskedik tartézkodni, akkor az
érintd fuggdleges és nem metszi masik pontban a gorbét. Ebben az esetben definicid szerint a pont kétszerese a
végtelenben van, vagyis 2E=0. Ezek a pontok — melyeknek y koordinataja zérus — elég furcsan viselkednek, ha 2E utan
kiszamoljuk 3E, 4E, 5E stb. pontokat:

e 2E=0

e 3E=E+2E=E+O=E

e AE=E+3E=E+E=0

e 5E = E+4E = E+O = E és igy tovabb.
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Miiveletek — algebrai megkozelitésben

Az eléz6ekben az elliptikus gérbén értelmezett miiveleteket geometriai eszk6zokkel mutattuk be, de ez nem tul gyakorlatias
a digitalis szamitégépek szamara. Kicsit nehézkes érintéket és harokat huzkodni,
x tengelyre tiikrozni, de szerencsére a geometriai mlveletek eredményét ki is tudjuk szamolni...

El6jelvaltas — ellentett képzése
Ebben semmi ujdonsag sincs, ha a pont P(x,y), akkor
R =-P:

XR = Xp

Yr= “Y¥Ye

Osszeadas
A levezetést mell6zve, csak a végeredményre hivatkozva: ha P(xe,yr) és Q(Xq,yQ) nem egymas ellentettje, akkor
R=P+Q:

s = (yr - Yo)/(xe - %o)
Xp = S2 - Xp - Xg

Yr = S(Xp - Xr) - Yo

P+(-P)="7

Korabban lattuk, hogy ha a két 6sszeadandd pont egymas ellentettje, akkor a rajtuk keresztiil huzott egyenes egy fiiggbleges
egyenes, ami O pontban ,metszi” a gérbét. Az egyenes fliggdleges voltat jol jelzi az is, hogy az s kiszamitasahoz hasznalt
tort nevezgjében zérus van. (Figyeljik meg, hogy s a PQ egyenes meredeksége!)

2P =7
Ha yr nem zérus, vagyis a duplazando pont nem az x tengelyen van (lasd el6z6 abra E pontjat!), akkor R = 2P:

s = (3xp2 + a)/(2yp)

Xp = s2 - 2xp

Yr = S(Xp - Xr) - Yo

A modularis aritmetika kézbelép — a gorbe
A mar megismert egyenletiinket egészitsik ki egy kicsit! Ne a valds szamokon értelmezziik, hanem a modularis aritmetika
szabdlyai szerint:

y? = x3+ax+b (mod p), ahol p prim |

Vagyis ha az egyenlet mindkét oldala ugyanazt a maradékot adja p-vel t6rténd osztas utan, a P(x,y) pont a goérbe pontjai
kdzé tartozik. (Igazsag szerint a p modulus nem feltétlenll prim, bizonyos feltételek mellett akar dsszetett szam is lehet, de
ez olyan specialis esetnek szamit, amelynek megoldasa sokkal egyszer(ibb, mintha p prim lenne. Az ANSI X9.63 szabvany
ezért egyenesen kizarja az 6sszetett p modulussal definialt gérbéket a kriptografiai alkalmazasokbdl.) Két tovabbi feltétel:

1. a P pont mindkét koordinataja kisebb legyen, mint p-1.

2. valamint 4a3 + 27b2 mod p <> 0.

Néhany gyakorlati indok az attérés mellet:
e A valés szamokkal valé szamolas lassu és pontatlan. A modularis aritmetika gyors és pontos, csak egész
szamokkal dolgozik.
e A ,valos” gérbének végtelen sok pontja van, a modularisnak jéval kevesebb.
e A modularis aritmetikdban behatarolhaté a szamok értelmezési tartomanya, mert a miveletek operandusa(i) és
eredménye mindig 0 < x < p-1 kozé esik.
e A moduléris aritmetika alkalmazasa megndéveli a megoldasok szamat.

Ha a ponthalmazt az xy-sikon &brazoljuk, mar nem lesz olyan ,szép”, mint eddig, de megfigyelhetd példaul, hogy tovabbra is
szimmetrikus. Igaz, most mar nem az x tengelyre. A kdvetkez6 abra p=11, a=1 és b=0 paraméterek altal kijeldlt ,gorbét”
mutatja:
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Ime az E: y?=x3+1x+0 (mod 11) ,,g6rbe”

Figyeljuk meg, hogy:
e 11 darab pontja van a gérbének,
e ebbdl egy darab az origéban (mert b=0),
e 10 darab viszonylag véletlenszerlen, de az Y=5,5-re szimmetrikusan helyezkedik el, ezért
e minden X értékhez tovabbra is kettd Y tartozik.

A gorbe pontjainak szama most csak véletlenll egyenlé p-vel. Azokat a gorbéket, amelyek pontjainak szama megegyezik p-
vel, rendhagyo gorbéknek (anomalous curve) nevezzik és gyakorlatilag az 6sszes szabvany tiltja hasznalatukat, mert létezik
hatékony tdamadasi moédszer az ilyen gorbét hasznaldé ECC-rendszer ellen. A pontok szamat kiszamolni nem egyszeri
feladat, de egy Hasse nevi uriember tétele szerint a pontok szama
(p+1) #2p kdzétt van. Egy pontra jellemzé még egy szam, amelyet a pont rendjének hivunk: hanyszor tudjuk 6sszeadni
sajat magaval, mielétt O-ba érkeziink? Vagyis ha nP=0, akkor n a pont rendje. Ha a pont rendje megegyezik a goérbe
pontjainak szamaval, a pontot generatorpontnak hivjuk.

Miiveletek a ,,gorbe” pontjaival
Lassuk, hogyan kell értelmezni a mar jol megismert mivelteinket moduloaritmetikaval! Szerencsére nem sok Ujdonsagot
forgunk latni!

El6jelvaltas — ellentett képzése

Ha visszaemléksziink a valos szamokon értelmezett gorbére, ott egy P(x,y) ellentettie az (x,-y) pont volt. Most sincs ez
masként, csak modularisan kell szamolnunk: (x, -y mod p), ami nem mas, mint: (x, p-y mod p). Ha megnézzik a fenti példa
megoldasait, lathatjuk, hogy az egymassal szemben Iév6 pontok y koordinatainak 6sszege mindig p=11.

Példaul (5,3) és (5,8) > 3+8 = 11 |

Tehéat egy R = —P pont kiszamolasa:

XR = Xp

Yr= -ypmod p.

Osszeadas
Kicsit nehézkes most olyat értelmezni, hogy ,kdsslink dssze” két pontot és keressik meg a harmadik metszéspontot, f6leg
hogyan ,hudzzunk érintét™? Ezért a korabbi algebrai eredményeket vesszik at a modularis aritmetika szabalyai szerint:

s = (YP - YQ)/(xp - XQ) mod P =
S (yr - ¥o) (xp - %) ! mod p

Xxg = s2 - Xp - Xo mod p

Yr = S(Xp - Xg) - yp mod p

P+(-P)="7
Ez tovabbra sem valtozik: P + (-P) = O

2P=7?
Ha yr nem zérus, vagyis a duplazando6 pont nem azx tengelyen van, akkor R = 2P:
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s = (3%p2 + a)/(2yp ) mod p = (3%xp2 + a) (2yp ) ! mod p

Xxg = s? - 2xp mod p

Yr = S(Xp - %g) - yp mod p

A probléma: diszkrét logaritmus

Minden kriptorendszer alapja egy olyan probléma, amit gyakorlatilag lehetetlen megoldani. Az ECC-nek is ilyen probléma
adja a biztonsagat, mégpedig a ,diszkrét logaritmus elliptikus gorbék felett” kiszamolasanak problémaja, réviden: ECDLP.
(1991-ben néhany kutatd elkészitette az RSA algoritmus elliptikus gorbéken alapuld véltozatat, de néhany évvel késdbb
tobben is megmutattak, hogy az elliptikus RSA-nak (ECC-like RSA) nincs szamottevd elénye a hagyomanyos RSA-val
szemben. Az ECRSA problémaja egyébként tovabbra is a faktorizalas maradt.)

Eddig léenyegében két miveletet definialtunk a goérbén: pontok 6sszeadasa és egy pont duplazasa. Egy pont sorozatos
Osszeadasaval (R, R+R, 2R+R, 3R+R) tulajdonképpen mar szorozni is tudunk. Az igy képzett Q=nR pontot a pont skalar
szorzatanak nevezzik, de n meghatarozasa a szorzat alapjan nem egyszer(i feladat f6ként, ha a gorbét mod p felett
értelmezzuik.

Legyen egy elliptikus goérbe egyenlete:
y2 = %x3 + 9x + 17 mod 23
Mennyi az R=(16,5) alapu diszkrét logaritmusa Q = (4,5) pontnak? ( Q=nR )
Els8 megkézelitésben n kiszamolasadhoz addig adogassuk 6ssze a R pontot Snmagaval, amig meg nem kapjuk Q-t:
1R=(16,5) 2R=(20,20) 3R=(14,14) 4R=(19,20)
5R=(13,10) 6R=(7,3) 7TR=(8,7) 8R=(12,17)
9R=(4,5)
Mivel Q(4,5)=9R, ezért a Q pont R alapu diszkrét logaritmusa mod 23 felett: 9.

Ha most valaki azt mondja, hogy a logaritmus a hatvanyozas inverze és nem a szorzasé (féleg nem az 0sszeadaseé), akkor
annak maximalisan igaza van. De...

1. A raciondlis szamokon értelmezett ,hagyomanyos” logaritmus pontosan ugyanarrél szél, mint példaul a Diffie-
Hellman kulcscsere megoldasa. Ha egy g szamot x alkalommal 6sszeszorzunk 6nmagaval (a=gX), akkor az
eredménybdl és g ismeretében: x=logga mod p , ha létezik. Ez a DLP.

2. Az ECDLP esetén adott P és Q pont a mod p felett értelmezett elliptikus gérbén. Feladat: megkeresni x-et ugy,
hogy xP=Q legyen, ha létezik ilyen szam.

Ugy tiinik a két probléma jelentésen eltér egymastdl, hiszen eleve mas miiveletekrdl szélnak, az elsében sorozatos szorzas
van, a masodikban sorozatos dsszeadas. Azonban nalam hozzaértébb matematikusok azt mondjak, hogy a DLP szorzasa
és a ECDLP &sszeadasa absztrakt médon ugyanaz. Altalanossagban nem is szorzasnak meg dsszeadasnak hivjak a
hasznalt mlveleteket, hanem egyszeriien csoportmiveleteknek (group operations). Egy mérndki szemléletli embernek ez
hajmeresztének tlnik, ezért a ,békesség kedvéért” ne keressiink most logikat az elnevezésekben, hanem vegyuk tudomasul:
az elliptikus gérbéken értelmezett sorozatos 6sszeadasok (=szorzas) inverzét logaritmusnak hivjuk. Pont.

S mindezt mire lehet hasznalni? Errél lesz sz6 a masodik részben!
(Folyt. kov.)
Viraszté Tamas

wacher@westel900.net
http://wacher.fpn.hu
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