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1 Elméleti dsszefoglalo

A mérés két targya kozeli kapcsolatban van egymhidssa SSL haszndlja a PKI
infrastruktarajat, a PKI fogalma az SSL és hasgmidtokollok altal tamasztott igények
kovetkeztében jott létre. Minden rendszerben aldpketrdés a masik fél azonositasa:
szemelyi igazolvannyal tudjuk igazolni kilétinkesmeretleneknek. Az elektronikus,
internetes vilagban természetesen hasonld igérslektgk meg. Ezen cél megvaldsulasat
segitik a PKI (Public Key Infrastructure) rendskerfz SSL célja a PKI altal biztositott
elemekkel tortéhh szabvanyos kommunikacid, melynek segitségével r@monsagos
csatornan keresztil is tud ket fél egymassal konikaim.

1.1 PKI

A kriptografia alapveten négy alap biztonségi szolgéltatas tamogataziaisitnatja:
— adatok sértetlensége,
— adatok bizalmassaga,
- afelhaszndlod vagy eszkdz azonossagéanak hiteles@ées
- letagadhatatlansag.

Az adat sértetlenséggel kapcsolatos szolgéltat@oladatok jogosulatlan vagy véletlen
megvaltoztatasanak kérdését kezelik. A szolgalteéfa, hogy a cimzett megégbdhessen
arrol, hogy az adatokban nem tortént valtoztatasadatok bizalmas kezelésével kapcsolatos
szolgéltatas csak az adatok megtekintésére jogéissitamara teszi lelise az érzékeny
adatokhoz vald hozzaférést. A hitelesitésre vorzdtkezolgaltatasok megallapitjak az
adatatvitel, az Gzenet és a kezdemébyerodisagat. A szolgaltatasok célja, hogy az ddato
cimzettie megdllapithassa azok szarmazasat. A addiagatlansagi szolgéltatasok
meggatoljak, hogy valaki letagadja korabbi cselekeidmegtételét a kuldott adat és egy
konkrétan meghatarozhaté személy utélag is iganblieszekapcsolasa révén.

Altalanossagban elmondhat6, hogy a nyilvanos kulksiptografiai eljarasok minden
biztonsagi szolgaltatds részét képezik a ma altalm hasznalt protokollokban,
alkalmazasokban, ahol a kriptografia eszkoztar@galealan szikség van. A kifldes a
cimzett altal a kriptogréafiai eljards sordn haszkélcsok kezelése (Iétrehozasa, eljuttatdsa a
jogosult felhasznaléhoz, biztonsagos tarolasa) stikriptografia egyik alap problémaja. A
szimmetrikus kulcsu rejtjelezésnél a kulcsok metissz nyilvanos kulcsu protokollok
segithetik, de ebben az esetben is, illetve a dsiidls vagy letagadhatatlansag célu
eljarasokndl is kulon intézkedésekkel kell biztasita felhasznalok és a kulcsok biztonsagos
0sszerendelését. Ez egy megbizhatd résétbevktatasaval oldhatd meg atfogd modon. A
megbizhatd fél megnevezése hitelesités-szolgdl@adification Authority - CA), melynek
feladata az, hogy sajat alairasaval tanusitja dgit azemély (vagy eszk6z) és egy nyilvanos
kulcs kapcsolodasat. A hitelesités-szolgéltatd kitecséatott tandsitvany alapjan fogadjak el
a kommunikalo felek egymas nyilvanos kulcsat. Eztdsitia a kulcscsere protokollok
biztonsagat és az alairasok letagadhatatlansahtzAhogy a biztonsagi szolgaltatadsok egy
szervezet hatarain kivilre i$\ithetk legyenek célszér hogy a hitelesités-szolgaltatast a
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kommunikalo felekil figgetlen harmadik fél biztositsa. A vilagbanikiidé hitelesités-
szolgéltatok egymassal 0Osszekapcsolodva (egymdésieditve) egy olyan biztonsagi
infrastruktarat alkotnak, amelyekre a felhasznahjkigodtan tamaszkodhatnak biztonsagi
szolgaltatasok igénybevétele céljabdl. Ezt az stfuktarat nevezik nyilvanos kulcsu
infrastruktaranak (PKI).

A nyilvanos kulcsu infrastruktara (PKI) a nyilvdndsaulcsokat kommunikélé felekhez
(személyekhez vagy eszkdz6khodz) koti, és laheteszi, hogy a kommunikalo felek, vagy
harmadik felek ellefrizzék a nyilvanos kulcsok ezen hozzarendeléséijzéssitja a kulcsok
elosztott rendszerben tortériolyamatos gondozasahoz sziikséges szolgaltatasdkBkKI
segitségével az elektronikus tranzakcidék annaktdébda bonyolithatdk, hogy:

— A tranzakcido kuldjeként megjeldlt személy vagy eszkoz/alkalmazaobaa a
kezdeményeaz

- A személy vagy eszkdz/alkalmazds, ahova a tranzakwégérkezik, valéban a
szandékolt cimzett.

— Az adatok integritasa nem sérult.

Ahhoz, hogy a kommunikacié nyilvanos kulcsu kriptfga segitségével biztonsagossa
véljon, a kommunikalé felek meg kell kapjdk egymaglvanos kulcsait, és meg kell
gy6zédjenek a masik fél azonossagarol. Ha csak kettamak egymassal kommunikaciot
folytatni, ez megvalodsithaté mas mddon, ha azomrbkapcsolat a kommunikald felek széles
korére terjed ki, megbizhaté harmadik félre kellgyatkozniuk a nyilvanos kulcsok
elosztasaban és a megfélekulcsparhoz tartozé személy vagy eszkdz azonosakiga
ellensrzésében. A PKI lényegében a rejtjelezési és egaftvertechnoldgiak, illetve
szolgéltatasok olyan kombinacidja, ami |éivét teszi, hogy a szervezetek megvédjék
kommunikacidik és uzleti tranzakcidik biztonsagdtéozaton. A szervezet szempontjabol a
PKI a digitalis tanusitvanyokat, nyilvanos kulcsiptografiat hasznalé alkalmazasokat és a
hitelesités-szolgaltatast egyetlen, teljes, az zg@dlalkozasra kiterjeil haldzatbiztonsagi
architektirava integralja. Egy tipikus vallalati Pkak része a digitalis tanusitvanyok
kidllithsa egyéni felhasznaldk és szerverek részgrgégfelhasznaldi regisztraciot végz
szoftver, a felhasznal6i adattarakkal toétéimtegracid, a tanusitvanyok nyilvantartasara
szolgalo eszkozok, valamint a kapcsolédd admirasiir és lizemeltetés. A fejezet tovabbi
részeiben a PKI alkot6elemeit és a korabbiakbanubetott alapfunkciokon talmeén egyes
kiegészib szolgaltatasait foglaljuk 6ssze.

1.1.1 A PKI funkciondlis elemei, szerepl 6i

A PKI funkciondlis elemei a tanusitvany kibocsat@Aj, a regisztraciés szervezet (RA),
tanusitvanytar és archivum. A hitelesités-szolgaltzagy csak a tanusitvany kibocsatas
feladatat latja el, vagy a tobbi PKI funkciot is. ZI-t a végfelhasznalok két tipusa veszi
igénybe: a tanusitvany alanya és a tanusitvanyhbga (érintett fél).

A tanusitvany kibocsatéa PKI alap épfieleme. Két tulajdonséag, attributum jeldli: a nege é
nyilvanos kulcsa. Négy alap PKI funkciot végez:
— tanusitvanyokat allit ki (azaz Iétrehozza és aaigokat);

— nyilvantartja a tanusitvanyok allapotara vonatkdmforméaciokat és tanudsitvany
visszavonasi listakat (CRL) készit;



— nyilvdnossagra hozza az aktualis (azaz le nem jarijisitvanyai €s visszavont
tanusitvanyai listajat (CRL-jeit); €s
— statuszinformacios archivumot tart fenn az altéadtt, lejart tandsitvanyokrol.

s 7z

Amikor a tanasitvany kibocsato kiallit egy tanuéftyt, ezzel azt igazolja, hogy a tanusitvany
alanya (a tanusitvanyban nevesitett személy, szetveszkdz vagy alkalmazas) rendelkezik
azzal a privat kulccsal, amely a tanudsitvanybarregke nyilvanos kulcs péarja. Ha a
tanusitvany alanya egy masik tanusitvany kiboc€#tpa kiallité azt igazolja, hogy a masik
tanusitvany kibocsat6 altal kidllitott tanusitvakymegbizhatéak. A CA az altala generalt
minden tanusitvanyra (és tanusitvany visszavomstsird) rateszi a nevet e€s alairja azokat
sajat privat kulcsaval. Ha a felhasznal6 (kozvétleagy egy tandsitasi Utvonal segitségével)
megbizonyosodott arrdl, hogy bizhat a tanusitvabgdsatéban, megbizhat az altala kiadott
tanusitvanyokban is. A felhasznalék a nevek alagi@yszeiien azonosithatjak a kérdéses
tanusitvany kibocsatd altal kiallitott tandsitvakg A tanusitvany valddisaganak
biztositdsara a felhasznaldk a tanusitvany kibdcsgilvanos kulcsaval ellénzik alairasat.
igy fontos, hogy a tanusitvany kibocsaté megéetebdon védije sajat privat kulcsat.

A regisztracios szervezet (RAjeladata, hogy a tanusitvany kibocsaté szamaredeifze a
tanusitvany tartalmat. A tanusitvany tartalmabdretielyan informacio, amit a tandsitvanyt
kér6 szolgaltat, pl. személyes adatok vagy eléided. A regisztracios szervezet 0sshggy
és ellerzi ezeket az informéacidkat, és bocsatja a tanéisytvkibocsatd rendelkezésére.
Minden tanusitvany kibocsaténak van egy akkredi&isztracios szervezeti listdja, azaz egy
olyan lista, amely a megbizhatonak g8ils RA-kat tartalmazza. A tanusitvany kibocsato
ellendrzi az RA alairasat, hogy megbizonyosodjon a metjaditatok hitelességér Fontos,
hogy a regisztracios szervezet megtetabdon védje sajat privat kulcsat.

A tanusitvanytar biztositia a tanudsitvanyok taroldsahoz és szétkiéldez szikséges
eszkozoket, gondozza és karbantartja a tanusitkahyloeginkabb az LDAP protokoll terjedt
el a tanusitvanytarak (tanusitvanyok és tanusitvészavonasi listak) lekérdezésére.

Az archivum feladata a tanusitvany kibocsato archiv informaeid hosszu tavua tarolasa a
CA részére. Az archivum ellérzi, hogy az informacio az érkezéskor korrekt vé#
biztositja, hogy az a tarolas soran nem valtozleay. /Amennyiben kébb vita alakulna ki, az
archivalt informéacié felhasznalhaté annak edlegsére, hogy a tanusitvanyhoz tartozo privét
kulcsot hasznéltak-e a dokumentum alairasara.

PKI végfelhasznaldka PKI-t hasznal6 szervezetek, személyek, eszkéagyk alkalmazasok,
melyek azonban tanusitvanyokat nem bocsatanak keghelhasznalok a PKI mas elemeire
hagyatkoznak a tanudsitvanyok megszerzésében égrefieében. A végfelhasznalok kdzé
tartoznak az érintett felek, akik a tanusitvanyragyatkoznak, hogy megbizhatéan
megismerjék egy masik szervezet, személy, eszk@y atkalmazas nyilvanos kulcsat; és a
tanusitvany alanyai, akik szamara tanusitvanyttadhk ki. Egy végfelhasznalé lehet
egyszerre érintett fél és tanusitvany alanya kidéhklkalmazasokra vonatkozoéan.

1.1.2 Fizikai architektura

Szamos lehéseég létezik a PKI fizikai kialakitdsara. Ajanlottaamban, hogy a PKIébb
elemei kilon rendszerekben keriljenek megvaldsit@saz a CA legyen egy rendszerben, az
RA egy masikban és a tanusitvanytar/cimtar szekvieranasik rendszerekben legyenek.
Tekintettel arra, hogy a rendszerekben kényestvélevédend adatok vannak, ezeket
mindenképpen egy szervezet internete$al rendszere altal védett modon kell elhelye2ni.
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tanusitvany kibocsatoi (CA) rendszer kulondsendsniert kompromittalodasa a PKI teljes
miikodését felborithatja és az 6sszes tanusitvanyzaviesasat, és Ujboli kibocsatasat
kovetelné meg. Ezért célstem CA rendszert egy tovabbi szervezeétifal mogé elhelyezni
azeért, hogy mind az Internet &Il mind pedig a szervezet &lvédve legyen. A szervezeti
tizfal természetesen ne akadalyozza a CA és az Rénwal az egyéb sziikséges rendszerek
kozotti kommunikaciot. Ha elkllonilt szervezetekamdak egymas tanudsitvanyaihoz
hozzaférni, elérhévé kell tegyék egymas, és esetleg mas szervezemmasa
tanusitvanytaraikat az Interneten keresztlil. Egymsrvezetek azonban a tanusitvany- és
cimtarakat sokkal tébbre hasznaljak, mint csakhaddvanyok tarolasara. A cimtar szerveren
lehetnek mas, a szervezet szadmara érzékeny adatekdrt maga a cimtar is tul érzékeny
lehet ahhoz, hogy k6zzétegyek. Egy tipikus megoldhist erre olyan cimtarak Iétrehozasa,
amelyekben csak nyilvanos kulcsok és tanusitvamasinak, és ezt a cimtarat a szervezet
hal6zatanak hataran helyezik el. Ezt a cimtaratezigv hatarcimtarnak. A cimtar
elhelyezkedhet a szervezetiiztalon kivil vagy esetleg a hélézat egy védett DMZ
szegmensén, hogy a nyilvAnossag szamara rendeiealion, de viszonylag nagyobb
védelmet élvezzen az esetleges tamadasok ellen.

A szervezet védett halézatan belll elhelyezéttcimtar szerver rendszeresen frissiti a
hatércimtarat az Uj tanusitvanyokkal és a tétamusitvanyokra vonatkozé G informaciokkal.

A szervezeten belili felhasznalok@dimtar szervert hasznalhatjak, mig mas szervezastek

rendszerek csak a hatarcimtarhoz férnek hozza.

Nagyon fontos, hogy pontosan meghatarozott és dehktatt modon férjenek hozza a PKI
rendszerhez a kulonb®zjogosultsdggal rendelkéz felhasznaldk, adminisztratorok és
uzemeltetk.

Az RA munkadallomasok mellett - bizonyos konfiguddciesetén - sziikség lehet regisztracios
szerverre is. Ez altalaban akkor jelldimha a végfelhasznalok sajat maguk, egy regisbsaci
fellileten keresztil végzik a tanudsitvanyok igéndtiés megujitasat, illetve egyéb
adminisztrativ folyamatok elinditasat vagy akajetelvégrehajtasat. (Pl.: Windows loginhez
kapcsolodva az automatikus tanusitvany kiadast @wisdCA megoldas részeként.)

1.1.3 PKI adatstrukturak

A PKI rendszerek két alap adatstruktarat hasznalaakyilvanos kulcs tanasitvanyokat €s a
tanusitvany visszavonasi listakat.

Az X.509 nyilvanos kulcstanusitvany formatuma rugalmas és hatékony mdédon az
informaciok széles korének kozlésére alkalmas. Afbrinaciok zéme opciondlis, és a
koteled mezk tartalma is valtozhat. A PKI bevedetszamara fontos, hogy tisztaban
legyenek a valasztasi leliségekkel és azok kdvetkezményeivel. Egy esetlegbgelen
dontés akadalyozhatja a kritikus alkalmazasok enyikibdését vagy tamogatasat. Az X.509
nyilvanos kulcs tanusitvanyt a kibocsaté CA digstalairdsa veédi. A felhasznalok tudjak,
hogy a tartalmat nem masitottak meg, ha az aléilérzése sikeres. A tanusitvanyokban
van szamos kotelézmes, de tartalmazhatnak opcionalis ket is. A kételed mezk a
kovetkedk: sorszam, a tanudsitvany alairdsanak algoritmusnasitéja, a tanusitvany
kibocsatojanak neve, a tanusitvany érvényesseége,ide nyilvanos kulcs, a tanuasitvany
alanyanak adatai és a kulcs falhasznalasi teriilete.

A tanusitvany alanya az, aki a megfélgrivat kulccsal rendelkezik. A tanusitvany alanya
lehet egy végfelhasznalod, egy haldzati vagy kisdolgzerver eszkdz, vagy akar egy masik
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CA. A felhasznaldk rendelkezhetnek tobb kulcspawaby tébb tandsitvannyal ugyanarra a
kulcsparra.

A kulcs felhasznalasi terllete hatarozza meg, hagykulcspar milyen biztonsagi
szolgaltatasok megvaldsitdsdhoz hasznalhatd felkriek &ltalanos szolgaltatdsoknak (pl.
letagadhatatlansag vagy adat titkositas), vagy hiffkastruktirahoz kapcsoldédo specifikus
szolgaltatasoknak kell lenni (pl. a tanudsitvdnyo&gy tanusitvany visszavonasi listdk
alairasa).

Szervezetek az alkalmazasok széles korét tamogitHaKl segitségével. A tandsitvanyok
kidllithsara szolgalo eljarastol, illetve a felhadldi kriptografiai modul (privat kulcsot tarolo
és kezal hardver és szoftver kornyezet) tipusétdl figyg egyes tanusitvanyok
megbizhatébbak lehetnek masoknal. A hitelesitémbdyzatok (Certification Policy - CP)
kiterjesztés a tanusitvdnyban egy teljesen egyedinasitot tartalmaz, amely egy
egyeértelnien meghatarozott szabalyzatra utalva meghataroztan@@sitvanyra vonatkozo
hitelesitési iranyelveket.

A tanusitvanyok a lejarati datumot is tartalmazzaléfordulhat azonban az is, hogy egy
tanusitvany adatai még a lejarati datunétteimegbizhatatlanna valnak. A tandsitvany
kibocsatdinak szukséguk van egy olyan mechanizmusreely alkalmas a tanusitvanyok
allapotanak karbantartasara. Az egyik ilyen mecirans az X.50%anusitvany visszavonasi
lista (CRL). A CRL-t a CRL kibocsatéjanak digitalis akida védi. Ha az alairas
ellendrizhes, a CRL felhasznal6i tudjak, hogy az alairds gdéséhak idpontjatél az
adatokat nem masitottak meg. A CRL-ek szamos kidteteedt tartalmaznak, de tartozhat
hozzajuk egy sor opciondlis kiterjesztés is. A degbsabbak: kibocsatd, kibocsatas datuma,
kovetked kibocsatas datuma, visszavont tanusitvanyok distaj

A visszavondsi informaciokat altaldban CRL listablaitelezy publikalni, de azonnali
visszavonasi informacio is nyujthaté a tanusitv&ngozényességének eliaaésére (OCSP —
Online Certificate Status Protocol).

1.2 SSL

A Secure Sockets Layer (SSL) és Transport Layear8gdTLS) protokollok leheivé teszik

a kliens és a szerver hitelesitését, valamint ankonikacié bizalmassdganak megteremtését.
Az SSL-t a Netscape Communications cég fejleszieti®94-ben és a legutolso verzidja az
SSL v3 (a korabbi verzidk nem biztonsagosak, ézrn@atuk nem javasolt). Az 1996-ban az
IETF (Internet Engineering Task Force) keretébegatekult TLS munkacsoport fejleszti és
szabvanyositja az TLS protokollt. A TLS v1.0 (RF248) 1999-ben kerult kibocsatasra és
biztonsagi szempontbdl megfelel az SSL v3 valtomka jelen dokumentumban sem
kilonboztetjik meg ezeket. A TLS aktualis verzidjal.2.

Az SSL/TLS a TCP/IP-re éptilalkalmazasok felé teremti meg a haldzat két pdaipdtt a
biztonsagos kapcsolat leliségét. Leggyakoribb hasznalata a biztonsagos HT@PU a
kliens-szerver kommunikacio egy Web bongégs egy webszerver kozott. Ma joéforman
minden webszerver képes SSL/TLS kapcsolat kiép@ééé minden mai Web bongész
tamogatja azt.



1.2.1 SSL/TLS funkciok

Az SSL/ITLS az alabbi leh&tégeket biztositia a HTTP-re vagy mas alkalmazégioéi
protokollra épid alkalmazasok szamara:

— szerver hitelesités: Az SSL/TLS lebet teszi azt, hogy a webes kliens (illetve a
felhasznald) megdiz6djon a webszerver kiléte fél A kliens a szerver nevét és a
nyilvanos kulcsat tudja ellénizni, melyhez megszabhatja az altala megbizhaténak
itélt hitelesités-szolgaltatok listajat. igy péltdua bizalmas adatot kell kozoInie az
ugyfél, akkor ez disitheti meg, hogy az informacio a megféleelyre fog eljutni.

— kliens hitelesités: Az SSL/TLS lelde® teszi a webszerver szamara is, hogy
meggyzédjon a felhasznald kilétér a szerepek felcserélésével. A webszerver is az
altala megbizhaténak itélt hitelesités-szolgaltaafal kibocsatott tanusitvanyokat
fogadja el. Igy példaul, ha az elektronikus kozigeasi szolgaltatas bizalmas
adatokat kivan kozdolni az Ugyfelévelgaileg ilyen modon ellefrizheti az tugyfél
kilétét.

— sértetlenség védelme: Az SSL/TLS kapcsolatban dwyt kommunikacié biztositja
azt, hogy az atkuldott adatok véletlenil vagy se&odan sem sériilhetnek meg.

— bizalmas kommunikacio: Az SSL/TLS letieé teszi azt, hogy az adatok titkosan
kozlekedjenek a Web bongészZs a webszerver (vagy két webszerver) kozott.
Alkalmas titkosité algoritmus hasznalata esetéradzizalmassag megfetelszinti
védelmét biztositja.

1.2.2 Tanusitvanyok

Az SSL/TLS protokoll tanusitvany alapon végzi eekebzonositasat. Kulcskérdés ezeknek a
tanusitvanyoknak a felépitése, szerkezete ésdedltbriisége. Tovabbi kérdés az, hogy
megbizunk-e a bemutatott tandsitvanyban.

Az SSL/TLS protokollok soran a "kézfogas" alatejghiek meg a tanusitvanyok. Hasznalatuk
opcionalis, azonban biztonsagi okokbdl nem javaodlanonim eljaras.

A szerver tanusitvanya a ,server hello” Gzenet utpcertificate” zenetben jelenik meg.
Ekkor a tanusitvany a szerver publikus kulcsatabardzza. Az Uzenet lista szerkdzeh
szerver tanusitvanyaval kell keéxthie, majd a tanusitvanylanc elemeit kell felsarok
gyokérszint HSZ tanusitvanya elhagyhaté abban az esetbem|tetefezhdt, hogy a kliens
ismeri azt.

A szerver az elslépések lezarasaként kérheti a kliens azonositifg&nkor megadja, hogy
milyen PKI részfakba tartoz6 tanusitvanyokat foghda kliensél. Amennyiben a szerver
kezdeményezte a kliens azonositasat, a kliensnekkele adni a tanusitvanyat a kézfogasi
protokoll soran. A kliens esetén is lehetségesasiavanylanc elkildése.

A kézfogasi protokoll kovetkézlépésében a kliens a megosztandd informaciot evesze
nyilvanos kulcsaval kodolja, melyet a szervernegdshek kell lennie visszafejteni. A kliens
azonositasaként a kliens legvégul elkodolja az gaddzeneteit a titkos kulcsaval, igy
bizonyitva a magankulcs birtoklasat.

Amennyiben a tanusitvanylancok minden eleme médgfede formai és egyéb
kovetelményeknek, valamint a kliens és szerver diwdnyai is felhasznalhatéak a
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szandékozott célnak, akkor a tanusitvanylanc minglemét elletrizni kell az elérhét
tanusitvany-visszavondsi eljarasoknak megelel Ennek sorén figyelembe kell venni a
tanusitvany altal hordozott elérési helyeket (CRCSP).

1.2.3 Protokoll

A protokollokat a TLS 1.0 segitségével mutatjuk Be. SSL Bbb Iépéseiben megegyezik
ezzel.

A protokollok legérzékenyebb lépése a kézfogasopmik

ServerHel l o
Certificate *

Ser ver KeyExchange*
CertificateRequest*
Server Hel | oDone

Certificate*

Cl i ent KeyExchange
CertificateVerify*
change ci pher spec

Fi ni shed
I R >
[ change ci pher spec
[ Fi ni shed
| |
Application Data  <---------------------------- >Appl i cation Data

A csillaggal megjelolt Iépések opcionalisak, a ké#s modelljét fliggéen.

A kézfogas protokoll altalanos lépései:

1. A Kkliens elkildi a szervernek az éltala tamogattégmagasabb SSL/TLS
verziészamat, az alkalmazhato kulcs generalo ksstith algoritmusok listajat és egy
véletlen szamot.

2. A szerver valaszaban megjel6li az alkalmazando i(ndilis) SSL/TLS verziot, a
kivalasztott algoritmus azonositojat és szinténwggtlen szamot. A szerver tovabba
elkdldi a tanusitvanyat és (amennyiben sziiksédie®)i @ kliens tanusitvanyat.

3. A kliens ellerdrzi a tanusitvany tartalmat és hitelességét, magteaver nyilvanos
kulcsaval titkositott adatot kild a titkositd kulggeneralasdhoz. Amennyiben
sziikséges, a tanuasitvanyat és hiteélesitiatot is kild a szervernek a kliens
hitelesitéséhez.

4. Amennyiben sziikséges, a szerver éitena kliens hitelességét, majd megfejti a kulcs
generalasahoz kuldott tikositott adatot.



5. Mindkét fel Osszedllita a master kulcsot és a Za#niok titkositdsara hasznalt
viszonykulcsokat, és egy-egy Uzenettel kolcsondyelgtazzak az SSL/TLS kapcsolat
|étrejottét.

A kézfogasi protokollon belll leh&tég nyilik eltéé azonositasi rendek alkalmazasara:

Szerver hitelesitése

Ekkor csak a szerver kerl hitelesitésre. A szeavgserver hello” lizenet utan elkildi a sajat
tanusitvanyat a kivalasztott profilnak megfél@rmatumban. A szerver publikus kulcsat arra
hasznalja a kliens, hogy a megosztott titok eggl&tfa szerver tudomaséra juttassa.

Kliens hitelesitése

Ekkor nemcsak a szerver, hanem a kliens is azgmas#gat. A szerver kezdeményezheti a
kliens azonositasat, de csak akkor, ha megadtajah tsenlsitvanyat (egyéb esetben a
kliensnek ,handshake failure” jelzést kell adniakkor a kliens a ,server hello done” Uizenet
utan a sajat tanasitvanyaval valaszol. Ha nincdetedg tandsitvanya, akkor ,no certificate”
jelzést kuld, amit a szerver ,handshake failurdzgssel fogadhat, ami a kapcsolat végét
jelenti. A megadott tanusitvany hitelességét atifieate verify” zenettel bizonyitja a kliens.

Azonositatlan kapcsolat

Bizonyos esetekben leléseg van arra, hogy a szerver ne azonositsa onnsagjdtor nem is
kérheti a kliens azonositasi informacioit. A praiblekkor is képes kialakitani a biztonsagos
csatornat, azonban egyik fél sem bizhat meg a ioa@sik

Kapcsolat Ujrahasznalata

A protokoll lehebséget ad arra, hogy egymast mar igirietek Uj kapcsolatot inditsanak egy
korabbi kapcsolat alapjan, illetve parhuzamos ceat@at nyissanak. Ekkor a felek a korabbi
kapcsolat adatait alkalmazzak, nem torténik megelakf Gjraazonositasa, a kulcscsere,
titokcsere.

1.2.4 Algoritmuskészletek (ciphersuites)

Az SSL/TLS protokollok a nyilvanos és szimmetrikkiglcsu eljarasok kombinaciéjabal
allnak. A szimmetrikus kulcsu eljarasok szamitdasenspontbdl hatékonyabbak, mig a
nyilvanos kulcsu eljarasok alkalmasabbak a (kdlosprhitelesitésre és titkositdo (master)
kulcsok generélasara. Az SSL/ITLS kapcsolat egyS8L/TLS kézfogassal (handshake) jon
létre, melynek soran a szerver nyilvanos kulcsér&gsal hitelesiti magat a kliens felé, majd
egyuttmikddnek a titkosité kulcs generélasaban. A kézfegédn kerllnek meghatarozasra a
titkositas alkalmazandé algoritmusai is.

2 Mérési kornyezet

A mérés Linux operaciés rendszer alatt kell elvégemelyen a méréshez sziikséges
szoftverek megtalalhatok. A mérés sikeres elvédgmirsézikseéges elméleti ismeretek:
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— nyilvanos és titkos kulcsu titkositas: kulonbségelknyok, hatranyok, sajatossagok,
alkalmazasi tertuletek

- lenyomat figgvények: tulajdonsagok, elvarasok

— PKI: felépités, szabvanyok, algoritmusok

— SSL protokoll

— Unix felhaszndl6i alapismeretek (alapelvek, fajkaizelése, bash)
— webes alapismeretek (HTTP protokoll, apache weblkgsio)

— TCP/IP halbzati alapismeretek

A feladatok elvégzéséhez adottak a szoftverek, ehedyapvei ismerete szintén sziikséges:
— OpenSSL: a hitelegitkdzpont infrastruktirajat biztositja a mérés soran
— Apache HTTPd + mod-ssl: webkiszolgal6 a https pkollboz
— OpenSSH: tavoli bejelentkezés a kiszolgéalora
— Debian Linux: a kiszolgalon hasznélt operacios seed

— Mozilla vagy Firefox: HTTPS protokoll tigyfél oldadikalmazasa

Megjegyzes: az OpenSSL nem alkalmas "éles" hitélégizpont funkciojanak betoltéseére

(lasd man (1) ca), igy csak a mérés labor kerdteltl, demonstraciés célokra hasznélatos.
Minden csoportnak 6nallé kornyezet all rendelkemgsénelyet szabadon allithat be a
szikségleteknek megfebein.

A mérést a pki.itk.ppke.hu szerveren lehetségeégelxni. (DNS bejegyzése folyamatban,
addig is a /etc/hosts fajlba lehet felvenni). Ideérésvezék altal kiosztott login névvel lehet
belépni.

2.1 OpenSSL kdrnyezet

Az OpenSSL kornyezet a $HOME/meres-pki-ssl/operngsiyvtarban taldlhaté meg a
szukséges fajlokkal. A beallitasokban ezt az utlananeg kell adni alaputvonalnak
($HOME/merespki-ssl/openssl/openssl.cnf, [CA_ddfaudlir opcié). Azon OpenSSL
parancsok esetén, melyek az openssl.cnf-ben &atbkat igénylik, a -config kapcsolonak a
$HOME/meres-pki-ssl/openssl/openssl.cnf Gtvonatiitrkegadni paramétertdil.

2.2 Apache HTTPd kérnyezet

Az Apache HTTPd kdrnyezet a $HOME/meres-pki-ssithpakdnyvtarban taldlhatd. Ezen
belll a kdnyvtarak funkcioja a kdvetkiez

— conf: bedllitasok
— data: a HTTP protokollal kiszolgalt adatok
- log: naplo fajlok

— run: aktudlis fut6 folyamat allapota
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Az apachectl segitségével lehet egyzerelinditani, ledllitani a kiszolgalot, a beabit&at
ellendrizni.

A httpd.conf és apachectl fajlokban testre kelbsza beallitasokat:
— alapkonyvtar (SBHOME/meres-pki-ssl/apache),
— HTTP és HTTPS portok, melyen a kiszolgal6 fogadkg@seket.
Alapesetben a http port 8000 + a fidly szadma. Tehat pl. aki pkimeres123 felhasznélova

jelentkezett be, annak a 8123-as porton fog figyalittp szerver. A HTTPS port a http
port+1000, tehat a fenti példaban a 9123-as.

3 Feladatok

A Kkitiizott feladatok célja, hogy az SSL alapt kommunik&es az ahhoz sziikséges PKI
infrastruktdra technikai oldalat ismertessék admtival. A feladatok nem térnek ki a PKI
rendszereknél szukséges adminisztrativ téeed mint példaul a tandsitvany igééignek
megfeleb azonositasara, a titkos kulcsuk tarolasara éddsrrevonatkozo6 éirasokra illetve
azoknak a betartasara, a jogi hattérre.

3.1 Hitelesit 6 k6zpont felallitasa

Hozzon létre OpenSSL segitségével egy hitéldgizpontot, mely alkalmas kiszolgalok és
bongésik szamara tanusitvanyt kibocsatani!

Milyen Iépések sziikségesek?
Ugyeljen a kulcs tarolasara! Mire kell figyelni? k@ra kulcsot célszérhasznalni?

A létrehozott hitelesétkdzpont miben nem felel meg a valos elvarasoknak?

3.2 Webkiszolgal6 belizemelése SSL motorral

3.2.1 Tandusitvany kérelem készitése a webkiszolgalé nak
Készitsen egy tanusitvany kérelmet webkiszolgalbhhie kell a névvalasztasnal figyelni?
Milyen egyéb szempontok vannak?

3.2.2 Tanusitvany készitése a webkiszolgalonak a ké  relem alapjan

A kérelem alapjan adjon ki tanusitvanyt a hitetesidzponttal a webkiszolgalé szamara!
Milyen paraméterek lehetségesek a kiallitasnal?
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3.2.3 A webkiszolgalo beallitasa

A kiadott tanusitvany alapjan allitsa be a webHaiot, hogy HTTPS protokollal is ki tudja
szolgalni a kéréséket. A nem titkositott kapcsaath 80X0, a titkositotthoz 80X1-es portot
hasznalja, ahol X a mé&nely szamat jelenti. Vigyazzon arra, hogy ne fogaelj tartosan a
bongés# szaméra a szerver altal kildoétt tanusitvanyt!
Milyen szempontokat kell figyelembe venni a kulestasi modjahoz? Tesztelje a
bedllitAsokat bongééeel! Mit tapasztal? Ellefrizze az SSL kapcsolat 1étét a haldzati
forgalom megfigyelésével!

3.2.4 Hitelesit 6 kbzpont adatainak felvétele a béngész 6kbe

Milyen haszna van a hitele$ikbzpont adatainak rogzitésének? Milyebingki és hatranyai
vannak?

Milyen esetben célszérodgziteni az adatokat a bongélsen, melyekben nem?
3.2.5 SSL halézati forgalom vizsgalata

Az SSL Handshake lehallgatdsaval allapitsa, hogyy no@cionalis Uzenetek keriinek
atvitelre és melyek nem. Magyarazza meg a taptesizsal

Milyen rejtjelezési és integritas védelmi algoritshban allapodik meg a webbdngészs a
kiszolgal6?

3.2.6 Tanusitvany igénylése a bongész 6nek

Igényeljen és bocsasson ki tanusitvany a bodggsek! Allitsa be a webkiszolgal6t, hogy az
oldalakat csak érvényes bongésanusitvany esetén szolgéaltassa ki!

Milyen esetekben célszetigyfél oldali tanusitvanyt hasznalni? Soroljonféhanyat!
Mennyiben valtozott az SSL Handshake folyamata?
3.2.7 Webkiszolgalo tanusitvanyanak visszavonasa

Milyen esetben kerlilhet visszavonasra egy tanusjavonja vissza a tanusitvanyt és
frissitse a visszavonasi listat!

3.2.8 Visszavonasi lista frissitése a bongész  6ben

Frissitse a visszavonasi listat a bongbsn! Mit tapasztalt étte, mit utana? (Ugyeljen a
helyes MIME tipus beallitasokra!)

3.2.9 Osszegzés

Osszegezze a feladatok soran szerzett tapaszttiatokyen modszereket mely esetekben
célszeti hasznélni, milyen éhyokkel, hatranyokkal jar!
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4 Tovabbi informaciok

4.1 OpenSSL hasznalata
Kulcspér létrehozasa:

openssl genrsa -des3 -out mykey. key 512
Onalairt tanusitvany készitése:

openssl req -new -x509 -days 1 -key ca.key -out ca.crt
Tanuasitvany kérelem létrehozasa:

openssl req -new -key server.key -out server.csr
Tanusitvany kiadasa:

openssl ca -out server.crt -in server.csr
Tanusitvany és kulcs 6sszevonasa egy fajlba:

openssl pkcsl2 -export -inkey client.key -in client.crt -out
client.pl2

Tanuasitvany visszavonasa:

openssl ca -revoke cert.crt
Visszavonasi lista készitése:

openssl ca -gencrl -out crl.pem
Tanusitvany konvertalasa PEM-rol DER formatumba:

openssl crl -inform PEM -outform DER -in cert.pem -out cert.der

4.2 Apache webkiszolgald
A kiszolgal¢ inditasa:
apachect| start
A kiszolgal¢ leallitasa:
apachect| stop
A kiszolgal6 uyjrainditasa:
apachect!| restart
A kiszolgalé beallitasainak tesztelése:

apachect| confi gtest
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A bedllitdsok a conf/httpd.conf fajlban talalhatok.

SSLVerifydient SSLCACertificateFile

4.3 Kapcsolédo anyagok, ajanlott olvasmanyok
SSL - Secure Socket Layer

http://www.hit.bme.hu/~buttyan/courses/BMEVIHIM102/ ssl-tls.pdf

The PKI page

http://www.pki-page.org

OpenSSL man oldalak

man openssl
OpenSSL honlap

http://www.openssl.org

Apache webkiszolgalé dokumentacidja

http://httpd.apache.org/docs/

mod-ss| dokumentacio

http://www.modssl.org/

Mozilla: NSS and SSL Error Codes

http://www.mozilla.org/projects/security/pki/nsd/ssl/sslerr.html

Security Focus: An Introduction to OpenSSL, Pante&h PKI- Public Key Infrastructure

http://www.securityfocus.com/infocus/1466
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