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IEEE 802 (1983)

A LAN (Local Area Network) szabvanyai

A 7 rétegl OSI modell als6 két rétegerdl szolnak: Data Link Layer, Physical
Layer

A Data Link Layer két alrétegre bomlik az IEEE 802 szerint:

* Logical Link Control (LLC): a Network Layer felé elrejti a konkrét halozat
tipusat

 Media Access Control (MAC): flgg a halozat tipusatol (Ethernet vagy
WLAN)

OSI (Open Systems Interconnection) modell emlékeztetd:
3. (Network Layer): IP csomagok kozlekednek a forras és a cel kozott

2. (Data Link Layer): Pont-pont kapcsolat az eszk6z0k és a haldzati
csomopontok kozott. Cimzés minden hal6zati eszkozre egyedi MAC (media
access control) address alapjan.

1. (Physical Layer): A jel fizikai atvitele a médiumon.



IEEE 802.11

A WLAN (Wireless Local Area Network) szabvanyai

» radidhullam: 2.4-2.5 GHz (3.6 GHz, 5 GHz is)

« bitrata: 1-300 Mbit/s (Gbit/s is)

* hatotavolsag: néhanyszor 10m (de tobb 100km is lehet parabola antennaval)

Wi-Fi: A szabvanynak valé megfelelést igazold kereskedelmi markajelzés

Az alap szabvany (1997, 1-2 Mbit/s) fontosabb kiegészitései:
« 802.11b: 10 Mbit/s-ig (1999)

« 802.119: 54 Mbit/s-ig (2003)

« 802.11i: Enhanced Security (2004) - WPA2

« 802.11n: 600 Mbit/s-ig (2009)

« 802.11ad: 7 Gbit/s (2016) (uj brand: WiGig)

WPA (Wi-Fi Protected Access) atmeneti megoldas volt a WPA2 szabvany
elkészulltéig



WLAN retegek
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MAC uzenetcsomag

MSDU: titkositas esetén ez megné 8 byte-tal max. 2312 byte-ra

MAC Protocol Data Unit (MPDU): MSDU + header (max. 30 byte: 4x6 byte MAC
address + 6 byte) + ellen6rz60sszeg (4 byte)

MPDUs and MSDUs

MPDU
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Datagram from Layer 3




Tipikus WLAN

AP (Access Point): egy cellat kontrollalé bazisallomas

station: az AP-hez csatlakoz6 eszkozok

BSS (Basic Service Set): egy AP és a csatlakoz6 eszkozOk egyuttese
BSSID (BSS Identifier): az adott BSS azonositoja (az AP MAC address-e)
IBSS (Independent BSS): ad-hoc haldzat, nincs kontrollaléo AP

ESS (Extended Service Set): tobb BSS-bél all, kifelé egy haldézatként latszik
SSID (Service Set Identifier): Distribution System

egy vagy tobb AP-bdl —

allo WLAN azonositodja / — -
Distribution System: ‘@
az AP-kat 0sszekot6 halozat, [ 2%

i I
lehet Ethernet vagy wireless |BSS




Cimmezok

4 cimmez6 a kommunikalé eszkozok és az irany fuggvényében
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Frame between
two wireless Destination MAC Source MAC BSSID N/A
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Frame tipusok

Management Frame: access point broadcast Uzenetek, autentikacio, kapcsolat
|étrehozasa, atadasa, bontasa

Control Frame: Request to send, Clear to send (a csomagok egyszerre torténd
kuldésének elkerulésére), Acknowledgement (hibamentes fogadas
nyugtazasa)

Data Frame: IP csomagokat szallit, csak ez kerulhet titkositasra, a tobbi nyilt



IEEE 802.11 biztonsag

Az IEEE 802.11i kiegészitést megel6zben az alabbi lehetésegek leteztek:

WEP Encryption

No Encryption

Open System
Authentication

Encryption
No Authentication

No Encryption
No Authentication

Shared Key Authentication

Encryption
Authentication

No Encryption
Authentication

WEP: Wired Equivalent Privacy




IEEE 802.11 OSA

Nincs autentikacio.
Kolcsondsen elkuldik a MAC address-t a kapcsolodas elbtt.

Az AP-k lehetbvé tesznek MAC address szlrést. Nincs értelme bekapcsolni,
mert nehéz menedzselni 0sszetett WLAN esetén, raadasul a MAC address
nyiltan kozlekedik, lehallgathato és a tamadoé erre konfiguralhatja a haldzati
kartyajat.

Az AP-k lehetdve teszik az SSID elrejtését. Nincs értelme bekapcsolni, mert ez
is lehallgathato.

WEP titkositas hasznalhato el6re megosztott kulcs alapjan. Ez valdjaban
autentikaciot is biztosit ezaltal. Biztonsagosabb, mint a Shared Key
Authentication



IEEE 802.11 SKA

Shared Key Authentication:

1. kliens kapcsolddni akar

2. access point 1024 bites véletlen challenge-et kuild

3. kliens elkuldi: IV, WEP([challenge,checksum], [IV,shared key])
4. access point dekodol, 0sszevet, nyugtaz

IV: 24 bites kezdeti érték, kliens hatarozza meg
[challenge,checksum]: a kihivas és a CRC-32 0sszeflizve
[IV,shared key]: a kezdeti erték és a megosztott kulcs 0sszeflizve
WEP(M, k): WEP algoritmussal, k kulccsal titkositott M adat



WEP - Wired Equivalent Privacy

Eredetileg 40 bit kulcs (5 karakter) + 24 bit IV (export korlatozasok miatt)

Késbbb 104 (13 karakter) + 24 bit IV is
RC4 algoritmus (64 vagy 128 bites kulccsal) a kulcsfolyam generalasra

Vernam rejtjelez6 (XOR)

a 1 2 S[1]+5[71 i J 253 254 255
S




WEP - SKA sérulekenyseg

Autentikacio serulékeny:

Challenge és WEP([challenge,checksum], [IV,shared key]) ismeretében a
kulcsfolyam szamithatd a Vernam tipusu adatfolyam-rejtjelezé miatt.
Ugyanazzal az IV-vel a tamadoé késdbb autentikalhat.

A probléma abbdl ered, hogy a kliens hatarozza meg az IV-t és nyiltan kuldi el.

Ha titkositas is be van allitva, a tamado a sikeres autentikacio utan sem tud
kommunikalni.

(Tilos hasznalni az SKA-t titkositas nélkul, mert nem biztosit autentikaciot.)
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WEP rejtjelezo

Szinkron Uzemmaodu adatfolyam rejtjelezd: szinkronizalni kell, minden frame-nél
ujra indul -> kulcs valtozatlan, |V valtozik

Integritas védelem: 32 bites checksum
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WEP - checksum serulékeny

Ervényes ciphertext hozhaté létre a ciphertext modositasabal.

Ha egy lehallgatott, érvényes ciphertext adat mezdjét megvaltoztatjuk és az alabbi
modon szarmaztatjuk a modositott ciphertext-et:

C'=C XOR ([valtozas,CRC-32(valtozas)])
akkor a fogado félnél az integritas ellenérzés nem mutatja ki a médositast.

Tetszbleges moédon modosithatd a ciphertext, a CRC-32 alapu integritasvédelem nem
védi az integritast.

A probléma abbdl ered, hogy a CRC-32 leképezés és a Vernam rejtjelezés is linearis
fuggvény, igy:
(IM,CRC(M)] XOR K) XOR ([dM,CRC(dM)] = [(M XOR dM),CRC(M XOR dM)] XOR K

M: nyilt Gzenet
dM: nyilt Uzenet megvaltozasa
[M,CRC(M)]: 6sszeflizott Uzenet és ellenbrz6 0sszeg



WEP - |V ismetlédés

24 bites az IV
Szuletésnapi paradoxon: par ezer frame-ben valoszinlleg van két azonos IV

Azonos |V esetén megegyeznek a kulcsfolyamok, igy a két ciphertext
kulonbsége megegyezik a két cleartext kulonbsegével.



WEP - frame beszuras

DoS tamadas intézhetb egy érvényes MPDU Uzenet ismétlésével.

Az AP elfogadja az uzenetet, mivel az IV véletlenszer(, igy nem zarhato ki az
ismeétlédés. Kicsomagolja és a tartalmat (MSDU) tovabbadja a magasabb
OSl rétegek felé.



WEP - kulcs management

A szabvany két kulcstipust tesz lehetbveé:
« key mapping key: MAC address alapjan egyedi kulcs minden kliensnek

» default key: amelyik MAC addresshez nem rendel az AP egyedi kulcsot, ez
a default

Elvileg lehetséges volna minden kliensnek kulon kulcsot adni és azt az AP-kben

tarolni. De ez bonyolult. A gyakorlat az, hogy minden kliens ugyanazt a
kulcsot hasznalja:

« Akinek megvan a kulcs, minden kommunikaciot dekodolni tud. Egymas
uzeneteit dekodolni tudjak a WLAN-on belul.

« Ha egy eszk6z kompromittalodik vagy valaki kiadja masnak a kulcsot,
idegen személy/eszkOz is mindent le tud hallgatni.

« Ha megszlnik egy jogosultsag (pl. kilepb dolgozo), cserélni kellene a
kulcsot, de ez nem torténik meg.



WEP - gyenge kulcs

A beallitott jelsz6 nem 40, illetve 104 bit entropiaju, igy szotar alapu tamadassal
keresheto.

(A 40 bites kulcs brute force modon is megkereshetd.)



WEP - shared key felderitése az
AP tamadasaval

ARP (Address resolution protocol): IP cim és MAC address kozott teremt
kapcsolatot.

Mérete alapjan felismerhetd: mindig 42 vagy 60 byte

Fix 16 byte header: 8 byte LLC réteg header-je, 8 byte (kétféle: request v. reply)
ARP header

A rejtjelezett frame elsd 16 byte-jabdl 16 byte key stream meghatarozhato.

A frame beszuras tamadas lehetdveé teszi, hogy ugyanazt az ARP kérest
szamtalanszor elkuldje a tamado, amire mindig uj IV-vel kap valaszt, amibdl
mindig kinyerheto a 16 byte key stream.

Megfelel6 mennyiségl key stream alapjan a shared key megallapithato.
SzUkséges id6: 1 perc (104 bites kulcsra)



WEP - shared key felderitése a
kliens tamadasaval

Ehhez a tamadashoz nem kell az AP kozelében lenni, csak a bekapcsolt kliens
kozelében.

A kliens allanddan poll-ozza az elérhet6 AP-ket.

A tamado lehallgatja az SSID-t és megszemélyesiti az AP-t: kuld egy kihivast.
Kliens elkuldi a titkositott kihivast.

AP visszakuldi, hogy "sikeres autentikacio"

Kliens ujabb titkositott uzenetet kuld.

Néhany 6ra alatt a 104 bites kulcs megfejtéséhez szukséges mennyiségl adat
keletkezik.



IEEE 802.11i kiegészités

Két uj algoritmus:
WPA (Wi-Fi protected access): TKIP algoritmus (Temporal Key Integrity

Protocol). RC4 a titkosito algoritmus, de IV és shared key keveredik,
tovabba jobb az integritasvédelem.

WPAZ2: AES blokk rejtielez6 CCMP (Counter Cipher Mode with Block
Chaining Message Authentication Code Protocol) médban

Mindkett6nél:

Uj kulcs hierarchia

Négy Iépeéses kolcsOnos autentikacio

El6ére megosztott kulcs vagy LAN halozati hitelesitésbdl szarmaztatott kulcs



IEEE 802.111 kulcs hierarchia

PMK: megosztott kulcsbdl (allando)
vagy LAN autentikaciobdl
(kliensenként és
kapcsolédasonként kulonboz0)

PTK: Kapcsolatonként eltérd akkor is,
ha PMK fix. Ebbdl szarmaznak a
kapcsolat kulcsali.

GMK: Broadcast Uzenetek k6z0s
kulcsa (ne kelljen n példanyban
kodolni). Minden kapcsolat
bontaskor ujra generalddik, igy a
kilepd kliens nem rendelkezik
vele.

Pre-Shared Key

¥

Pre-Shared Key (PSK) is stored
as Pairwise Master Key (PMK)

802.1X Authentication

k.4

Authentication server delivers
Master Session Key (MSK) to
client and AP

v

Pairwise Master Key (PMK) is
derived from the MSK

v

LI

Pairwise Transient Key (PTK) is
generated from the PMK

AP generates Group
Master Key (GMK)

v

,

The PTK is divided into these
three subkeys:
1. EAPOL-Key Key
Confirmation Key (KCK)
2. EAPOL-Key Key Encryption
Key (KEK)
3. Temporal key (TK)

v

| KCK and KEK protect EAPOL-

Key frames.
TK is used for unicast frame
encryption

AP derives a new Group
Transient Key (GTK) from
GMK whenever a client
associates or disassociates

GTK is sent to each client
encrypted with the KEK
specific to each client

.

GTK becomes Temporal Key
(TK) for multicast and
broadcast frame encryption

The TK is used as the input J
key for either the TKIP or

CCMP encryption algorithm




IEEE 802.111 handshake

Egyedi PTK létrehozasa a PMK-bdl,
eszkoz azonositokbol és mindkét
fél véletlen szamabadl.

GTK megkuldése.

Kolcsonos hitelesités.

Client(Su

pplicant) ‘ AP (Authenticator)

{/] Cleartext ANonce

Generate random
"\J Number “ANonce”

Number “

Generate random

SNonce”

PTK=PRF(PMK, Client
MAC, AP MAC, ANonce,
SNonce)

Cleartext SNonce +KGK-Encrypted MIG

a

PTK=FRF(PMK, Client
MAC, AP MAC, ANonce,
SNonce)

A

{KEK—Encrypted GTK + KCK-Encrypted MIC

Verifies AP
PTK by d
Message

has correct

ecrypting
and MIC

™

KEK-Encrypted ACK + KCK-Encrypted rwt}

Verifies Client has correct
PTK by decrypting
Message and MIC

' v



