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A Kerberos célja

forrás:

http://technet.microsoft.com/en-us/library/cc772815(v=ws.10).aspx

http://www.kerberos.org/software/tutorial.html

http://www.rfc-editor.org/rfc/rfc4120.txt

„Kerberos is an authentication protocol for trusted hosts on untrusted networks”

célok:

• felhasználó (kliens gép) hitelesítése az alkalmazás szerverek felé

• a felhasználói jelszó nem utazik, nem tárolódik (csak titkosítva a szerveren)

• központi felhasználó menedzsment

• single-sign-on

• kölcsönös azonosítás (opció)

• titkosított kommunikáció (opció)

http://technet.microsoft.com/en-us/library/cc772815(v=ws.10).aspx
http://www.kerberos.org/software/tutorial.html
http://www.rfc-editor.org/rfc/rfc4120.txt


Kerberos fogalmak / 1

realm/domain: Tartomány, melyben a kliensek egyetlen autentikációs

szerverhez kapcsolódnak. Az igénybe vett szolgáltatás más tartományban 

is lehet (cross-domain autentikáció).

principal: Felhasználó vagy szolgáltatás a tartományon belül, egyedi névvel.

ticket: Jegy, melyet a kliens mutat be az igénybe vett szolgáltatásnak az 

autentikáció során. Tartalma titkosítva van a szolgáltatás szimmetrikus 

kulcsával (melyet a ticket kibocsátója ismer, de a kliens nem). Tartalma: 

kliens principal, szolgáltatás principal egyedi neve, kliens IP cím 

(opcionális), érvényesség kezdete, érvényesség időtartama, session kulcs. 

A ticket bemutatásakor igazolni kell a session kulcs ismeretét 

(authenticator).

session key: A ticket kibocsátója hozza létre, és külön titkosítja a kliens és a 

szolgáltatás szimmetrikus titkosító kulcsával. Ennek ismerete a (kölcsönös) 

autentikáció alapja a kliens és a szolgáltatás között.

authenticator: Hitelesítő adat, melyet a kliens a ticket bemutatásával 

párhuzamosan ad át a szolgáltatásnak. A kliens principal egyedi nevét és 

az időpontot tartalmazza a session kulccsal titkosítva.



Kerberos fogalmak / 2

Key Distribution Center (KDC): Az adott tartomány autentikációs szolgáltatása, 

mely három részből áll: Database, Authentication Server és Ticket Granting

Server.

Database: A tartomány prinicipal-jait, azok szimmetrikus kulcsát és a principal, 

valamint a ticket-ek érvényességi időit tartalmazza. (Titkosítva egy master

kulccsal.)

Authentication Server (AS): A még be nem jelentkezett felhasználó kezdeti 

autentikációját (jelszó ellenőrzését) végzi. A sikeres autentikáció

eredménye egy Ticket Granting Ticket (TGT) átadása. A ticket-ek kiadása a 

TGT alapján történik, nem kell újra jelszót megadni.

Ticket Granting Server (TGS): A klienstől kapott érvényes TGT alapján átadja 

az adott szolgáltatáshoz kapcsolódó ticket-et.



Kerberos adatok



Kerberos üzenetek



Kerberos autentikáció / 1
tartalma:

• kliens principal neve

• tartomány neve

• időpecsét titkosítva (User Key)



Kerberos autentikáció / 2
tartalma:

• TGT titkosítva (TGS Key)

• TGT részleges tartalma titkosítva (User Key) -

érvényességi időadatok miatt

• TGS session kulcs titkosítva (User Key) - későbbi 

TGS kommunikációhoz



Kerberos workstation logon / 1
tartalma:

• workstation principal neve, tartomány neve

• TGT titkosítva (TGS Key) - ennek része a TGS 

session kulcs

• authenticator: user principal neve + időbélyegző 

titkosítva (TGS session key)



Kerberos workstation logon / 2
tartalma:

• Service ticket titkosítva (wokstation system key) -

ennek része a user és a workstation közt megosztott 

session kulcs

• a Service ticket tartalma + a user és a workstation

közt megosztott session kulcs titkosítva (TGS session 

key)



Kerberos workstation logon / 3

Local Security Authority feladata:

Service ticket dekódolása. Ez 

tartalmazza a User SID-jét: 

Security identifier (ez azonosítja 

a felhasználót, mert a név 

változhat).

User jogosultságok (groups, 

privileges) lekérdezése

Access Token létrehozása, ami az 

adott felhasználó minden 

process-éhez hozzákapcsolódik

Windows shell indítása



Kerberos szolgálatás logon / 1
tartalma ugyanaz, mint a wokstation logon esetén, de a 

szolgáltatás principal neve és domain neve szerepel 

benne



Kerberos szolgáltatás logon / 2
tartalma ugyanaz, mint a workstation logon esetén, de a 

ticket a szolgáltatás statikus kulcsával van titkosítva



Kerberos szolgáltatás logon / 3

Ticket information tartalmazza a 

flag-eket: titkosítás, szerver 

hitelesítés

Service ticket tartalmazza a 

Service session kulcsot 

titkosítva (statikus Service 

key)

authenticator: user principal neve 

+ időbélyegző titkosítva 

(Service session key)



Kerberos szolgáltatás logon / 4

Opcionális lépés.

A KRB_AP_REQ-ben megadott 

időpecsétet titkosítja a 

Session kulccsal.

A kliens összeveti a két 

időpecsétet ellenérzéskor.



Tartományok közti autentikáció

A TGT titkosító kulcsa megosztott 

a két tartomány között, így a 

másik tartomány KDC-je is 

dekódolni tudja.



mo.hu (régi ügyfélkapu) SSO



HTTP alapok

HTTP alapok:

https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol

HTTP cookie alapok:

https://en.wikipedia.org/wiki/HTTP_cookie

HTTP redirect alapok:

https://en.wikipedia.org/wiki/HTTP_302

https://en.wikipedia.org/wiki/HTTP_303

https://en.wikipedia.org/wiki/Meta_refresh

https://en.wikipedia.org/wiki/Hypertext_Transfer_Protocol
https://en.wikipedia.org/wiki/HTTP_cookie
https://en.wikipedia.org/wiki/Meta_refresh
https://en.wikipedia.org/wiki/Meta_refresh
https://en.wikipedia.org/wiki/Meta_refresh


HTTP redirect

HTTP redirect status codes 3xx:

• 301 moved permanently

• 302 found (HTTP 1.0: temporary redirect volt, de megváltozott az értelme)

• 303 see other (HTTP 1.1, csak GET-tel)

• 307 temporary redirect (HTTP 1.1, ugyanazzal a metódussal)



mo.hu login / 1
Kérés:

Válasz:



mo.hu login / 2
Kérés:

Válasz:



mo.hu login / 3
Kérés:

Válasz:



mo.hu login / 4
Kérés:

Válasz:



mo.hu login / 5
Kérés:

Válasz:



mo.hu login / 6
Kérés:

Válasz:



mo.hu login / 7
Kérés:

Válasz:



mo.hu login / 8
Tranzakciós kód ellenőrzése:

A szakrendszerhez történő visszairányítás egyik paramétere a sikeres 

bejelentkezéskor generált, a bejelentkezés idején érvényes egyedi 

azonosító: a tranzakciós kód (SAMLart). 

A szakrendszer ellenőrzi (szerver-szerver kommunikáció), hogy az adott 

felhasználó valóban sikeresen belépett a gate.gov.hu-n. 

A tranzakciós kód ellenőrzési kérésre küldött válaszüzenetben a szakrendszer 

hozzájut az ügyfél ún. kapcsolati kódjához is, amely abban a rendszerben 

egyedi azonosítóként működik.

Viszontazonosítás:

A kapcsolati kód használatával a szakrendszer ellenőrizheti az adott 

felhasználó gate.gov.hu-n tárolt személyes adatait.



Security Assertion Markup 

Language (SAML) V2.0



SAML V2.0 a KAÜ esetében



kau.gov.hu login
Kérés:



kau.gov.hu login
SAMLRequest tartalma:



kau.gov.hu login
SAMLRequest tartalma:



kau.gov.hu login
AuthnRequest értelme:

A szakrendszer által, a felhasználó számára létrehozott és a KAÜ felé 

továbbítandó SAML v2.0 szabvány szerinti AuthnRequest üzenet 

tartalmazza az adott szakrendszerhez való hozzáférés feltételeit:

• végre kell hajtani a megfelelő felhasználó-hitelesítést és

• a kért típusú azonosítóadat lekérdezését.

A sikeres kommunikációhoz szükség van:

• a kérést küldő szakrendszer címére (akinek a válasz visszaküldésre kerül),

• egy egyedi tranzakció azonosítóra,

• az azonosítási szolgáltatás meghatározására.



kau.gov.hu login
AuthnRequest alá van írva (XML aláírás szabványnak megfelelően):



kau.gov.hu login
AuthnRequest alá van írva (XML Signature szabványnak megfelelően):



kau.gov.hu login
Sikeres belépést követő visszairányítás:



kau.gov.hu login
SAMLResponse tartalma (aláírva, titkosítva):



kau.gov.hu login
Titkosított adat és titkosított szimmetrikus kulcs (XML Encryption szabvány):



kau.gov.hu login
Titkosított adat:



kau.gov.hu login
Titkosított szimmetrikus kulcs:



kau.gov.hu login
Titkosított szimmetrikus kulcs:



OAuth 2.0

• OAuth was designed for authorization (i.e. 
delegation)
– Allow an external web site or app to access a service 

on the user’s behalf

• Examples:
– Authorize an external web site or app to update your 

Facebook profile or page

• Standardized by IETF (RFC 6749, RFC 6750)
– Many implementation options cause interoperability 

issues

– OAuth 2.0 security is based only on TLS (Oath 1.0 
used client signatures)

http://tools.ietf.org/html/rfc6749
http://tools.ietf.org/html/rfc6750


OAuth 2.0 protocol

• User authorizes the client (web site or mobile app) to access the 
service
– Client may restrict the scope of delegated access

• Security based on an opaque access token and TLS
– Token is typically a random number

– Service providers remembers the scope of authorized access for each 
token

Client (website or app)User Service Provider

1. Use

3. User authentication and approving access to scope

4. Redirect: Authorization (access token, scope)

2. Redirect: Authorization request (scope)

TLS for all 

connections

5. Delegated access:

(access token)
7. Continued use



OAuth for authentication?

• The message flow in OAuth looks like SAML →
tempting to use the same protocol for authentication
– User would prove its identity by delegating access to a 

(dummy) resource associated with the user account

• In principle, this is a bad idea:  
– OAuth access token enables client to access a resource 

on the service provider  

– The client in OAuth does not know or care who gives it the 
token, as long as the token works for accessing SP

– The protocol does not prevent the client from sharing the 
token with others

➔ Malicious client can impersonate its users to other clients

• Autentication based on OAuth standardized as OpenId
Connect

http://openid.net/developers/specs/

http://openid.net/developers/specs/


OpenId Connect

• Authentication built on OAuth 2.0, REST API, JSON data formats

• Access token is replaced with a code that is used only for retrieving 
user identity and other attributes from OP



OpenId Connect


