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Hasznalatuk

Az elliptikus gorbék kriptografiai alkalmazasat 1985-ben két kutaté javasolta:
* Neal Koblitz (University of Washington)
* Victor Miller (IBM)

A jelenlegi nyilvanos kulcsu eljarasok elsdsorban:
« egészek faktorizacidja

» diszkrét logaritmus

problémakon alapulnak.

A diszkrét logaritmus szamithato "elliptikus gorbe felett".



Hasznalatuk

Az alabbi tablazatban harom eljaras altalanosan vagy szabvany szerint hasznalt
kulcsméreteit lathatjuk (ECC: elliptikus gorbe feletti diszkrét logaritmus
alapu).

NIST-javaslata-az-egyes-kriptorendszerek:
kulcshosszanak-dsszehasonlitasara:=
ECC 1 apsa | RSAC JpsaEces
moduluss moduluss

112s 560 5120 5.1z
161z 80x 1024= 6.1z
2560 128o 30720 12:1m
3840 1920 7680a 20;1=
5120 2560 15630= 30;1=

Az egy sorban lév6 kulcsméretek kdzel azonos biztonsagot nyujtanak (a NIST
ajanlasa szerint).



Hasznalatuk

Az ECC sokkal kisebb kulcsmérettel is biztonsagos:
« gyorsabb algoritmusok

» kevesebb tovabbitando és kezelendd adat

» kisebb tarigény

» kisebb tanusitvanyok.

Hasznalatuk a nyilvanos kulcsu eljarasokon kivul:
« primtényezdkre bontas
e primteszt



Definicio

Elliptikus gorbe: y?= f(x) alaku egyenlettel definialt sikbeli gorbe, ahol
f(X) egy x3+ax+ b alaku kifejezés
X, y valos valtozok (egyeldre)
a, b egész szamok (egyelbre)
a gorbe nemszingularis

Altalanos képlet: y2+a,xy+a,y=x3+ax2+a,x+az
|lzomorfizmus erejéig visszavezethetd az el6bbire.



(a, b) valtoztatasa

1. a=0, b=0 6. a=1, b=1

2.a=0, b=1 7.a=1, b=-1
3. a=0, b=-1 8. a=-1, b=1
4. a=1, b=0 9. a=-1, b=-1

5. a=-1, b=0



diszkriminans

diszkriminans: D = 4*a3 + 27*b?
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(a, b) valtoztatasa
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Hurok, érintok, idealis pont

Az érintd és metszéspontok szamat tekintve a fluggdbleges egyenes masképpen

h
\/

Legyen a gorbe része a fuggbleges egyenesek idealis (végtelen tavoli) pontja is
Ekkor mar egyforman viselkednek (az érintd két metszéspontnak szamit).




Muveletek

A gorbe pontjain mlveletet értelmezunk.

Az idealis pontrol feltételezzik, hogy rajta van minden fuggdleges (az y-
tengellyel parhuzamos) egyenesen és hogy az x-tengelyre vonatkozo
tukorképe onmaga.
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A gorbe P és Q pontjainak P + Q dsszege:

a P, Q pontokon atmend egyenes és a gorbe
harmadik metszéspontja -R; ennek az

X-tengelyre valo R tukorképe (ami szintén
pontja a gorbének) a P + Q dsszeg. P

R+-R=7?
az idealis pont (O)

R=P+Q

"Z?X



Muveletek

Ha P = Q, akkor az 0sszekotd egyenesukon a gorbe P-beli érintjét kell érteni.
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Ha -R megegyezik a P, Q pon_tok valamelyikével, ekkor az egyenes -R-ben
erinti a gorbét.



Muveletek

0+0=0
P+O=P
P*E=E+E=0
E=E+E+E=E
PHE=E+E+E+E=0 %




Csoport tulajdonsag

Van egységelem: O
Van inverz: tukorkép
Asszociativ. A+B)+C=A+ (B + C) (nem bizonyitjuk)

Miért fontos?
gyorsan szamithato az 0sszeadas:
29%A = 2¥2%2%2* A + 2*2%2*A + 2*2*A + A

A 7




Algebrai formula az osszegre

Ha

P: (Xp, Yp)
Q: (X Yo)
R: (X, YR)

R =P + Q esetén:

—_ 2 _

Yr = M*(Xp - Xg) - Yp

ahol: m = (yp - Yo) / (Xp - Xg) R=P+Q
az atmend egyenes meredeksége



Algebrai formula az osszegre

R =2*P oy

— M2
XR -_— m - 2*XP
Yr = M*(Xp - Xg) - Yp

ahol: m = (3*xp? + a) / (2*yp)

-



Elliptikus gorbek mod p

Eddig:
X, Y valos valtozok
a, b egész szamok

Mostantol:
X, Y mod p egészek
a, b mod p egészek
ahol p: prim

Valds szamok / mod p egészek:
Mindkettd test, tehat ugyanugy lehet szamolni a gorbe pontjaival

A diszkriminans: D = 4*a3 + 27*b? itt se lehet O



Elliptikus gorbek mod p

Miért ezzel szamolunk:

A valds szamokkal valé szamolas lassu és pontatlan. A modularis aritmetika
gyors eés pontos, csak egész szamokkal dolgozik.

A ,valos” gorbének végtelen sok pontja van, a modularisnak véges.

A modularis aritmetikaban behatarolhaté a szamok értelmezesi tartomanya,
mert a mlveletek operandusa(i) és eredménye mindig 0 < x < p-1 kozeé esik.



A "gorbe" alakja

legyen -y

p=11

a=1

b=0 a=1
b=0

y>=x3+xmod 11

11 pont (nem mindig p-vel egyenld!)

az x =y = 0 kivételével szimmetrikus
(minden x-hez 2 y érték)



Muveletek

P: (Xp, Yp)
Q: (X Yo)
R: (Xgs YR)

R =P + Q esetén:

Xg = M2 - Xp - Xo Mod p
Yr = M*(Xp - Xg) - Yp Mod p

ahol: m = (yp - Yo) * (Xp - Xg)™* mod p

P Y




Muveletek

P: (Xp, Yp)
-P: (XP1 _yP mod p)

R=2"P: (Xg, YRr)

Xg = M? - 2*X, mod p
Yr = M*(Xp - Xg) - Yp mod p

ahol: m = (3*xpx? + a) * (2*yp)* mod p

P Y




Generator pont

p-szer 8sszeadva elBallit minden pontot -y

ﬁ?x




Peélda

Legyen egy elliptikus gérbe egyenlete:
y2 = x + 9x + 17 mod 23
Mennyi az R=(16,5) alapu diszkrét logaritmusa Q = (4,5) pontnak? ( Q=nR )
Elsé megkozelitésben n kiszamolasahoz addig adogassuk 6ssze a R pontot 6nmagaval, amig meg nem kapjuk Q-t:
1rR=(16,5) 2R=(20,20) 3R=(14,14) 4R=(19,20)
5R=(13,10) 6R=(7,3) 7R=(8,7) 8R=(12,17)
9R=(4,5)
Mivel 9 (4,5)=9R, ezért a Q pont R alapu diszkrét logaritmusa mod 23 felett: 9.

Miert hivjuk ezt logaritmusnak?
Lehetne osztasnak is hivni, mert a mivelet 6sszeadasok sorozata.

A mod p egeszek feletti diszkrét logaritmus problémahoz valé hasonlosag miatt
hivjuk itt is igy.



ECDH
Elliptic-curve Diffie-Hellman
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ECDSA: Elliptic-curve Digital
Signature Algorithm

Alice wants to sign a message with her private key (d,), and Bob wants to

validate the signature using Alice's public key (H,= d, G).

The algorithm performed by Alice to sign the message works as follows:

1.

a s~ wb

Take a random integer k chosen from {1,...,n—1} (where n is the subgroup
order).

Calculate the point P=kG (where G is the base point of the subgroup).
Calculate the number r=x, mod n (where X is the x coordinate of P).
If r=0, then choose another k and try again.

Calculate s=k~'(z+rd,) mod n (where k' is the multiplicative inverse of k
modulo n and z is the hash of the message to be signed).

If s=0, then choose another k and try again.

The pair (r,S) is the signature.



ECDSA: Elliptic-curve Digital
Signature Algorithm

In order to verify the signature we'll need Alice's public key H,, the hash of the
message z and, obviously, the signature (r,s).

1. Calculate the integer u;=s™'z mod n
2. Calculate the integer u,=s™'r mod n
3. Calculate the point P=u,G+u,H,
The signature is valid only if r=x, mod n

P=u,G+u,H,=u,G+u,d,G=(u,+u,d,)G=(s""z+s7'rd,) G=s""(z+rd ) G=kKG

mivel: s=k™'(z+rd,) mod n, vagyis k=s~'(z+rd,) mod n



