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DVB — Digital Video Broadcasting
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VB — Digital Video Broadcasting
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DVB Magyarorszagon

digitalis atallas: az analég misorterjesztés 2013 februari eléfizetdk (szabad
helyébe a digitalis misorterjesztés lép hozzaférési nélkil):
- DVB-C: 900e
1.%9‘(2. december 31.: analog + DVB-S:900e
lekapcsolas végdatuma, megszinik az * DVB:T: 85e ]
analog foldfelszini sugarzasu * analog vezetekes: 1.050e
televizidos misorszoras, és helyébe a
digitalis foldfelszini sugarzas (DVB-T) szabad hozzaférés(i analdg:
lep « 500e (becslés)

5/2013. (Ill. 11.) NMHH rendelet: m= G 1, Gtom lekapcsoldea: 2013. oktéber 31.
két utemben, 2013. julius 31-én és 2013.
oktober 31-én

hagyomanyos szoba- vagy tetéantenna
mellé:

» set-top-box + hagyomanyos TV

» Uj TV beépitett vevbegyseéggel



DVB Magyarorszagon (mult)

Jelenleg a magyarorszagi tévézd haztartasok 45 szazaléka rendelkezik digitalis tévévételi moddal
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A haztartasok ellatottsaga fizetos tévével
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Bazis: Osszes haztartas (N=4,106 millio; n=2020)

A fizetds tévészolgaltatas technoldgiaja
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» fizetos foldfelszini
= digitalis kabel / IPTV

Bazis: Fizetos tévével rendelkezd haztartasok
(N=3,621 millid HT; n=1776)

= parabola
= analég kabel



Source coding
and multiplexing

DVB atvitel

Channel adaptation
(coding and modulation)

Transmission
media

Demodulation
and decoding

source coding & multiplexing: MPEG Transport Stream létrehozasa

MPEG-2 vagy MPEG-4 (pl. Magyaro.)
channel adaptation: az atvivé kdzegtdl fuggben

transmission media: kabel, mihold, foldi sugarzas, mobil
demodulation & decoding: MPEG-TS visszanyerése
presentation: fugg a készulék, kabel képessegeitdl

Presentation




DVB hozzaférées védelem
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DVB hozzaférés védelem

DVB-CA (Conditional Access): fizetés adasok hozzaférés védelmi mechanizmusa
DVB-CSA (Common Scrambling Algorithm): az adas rejtjelezésének algoritmusa

CW (Control Word): vezérlészd, gyakran valtozik, ezzel torténik az MPEG-TS titkositasa

ECM (Entitlement Control Message): jogosultsag vezérl6 Uzenet, a szolgaltatasi kulccsal
titkositott CW

szolgaltatasi kulcs: KO, ritkan valtozik, adott szolgaltatas tekintetében egységes mindenkinek

EMM (Entitlement Management Message): jogosultsag kezeld Uzenet, a felhasznaloi
kulccsal titkositott szolgaltatasi kulcs

felhasznaldi kulcs: K1, allando, készulékenkeént eltérd (valdjaban a felhasznaldk egy
csoportja azonos kulccsal rendelkezik)

ECM és EMM az MPEG-TS-be beépul



DVB — Common Scrambling

EMM=E,,(K0)

ECM=E, (CW)
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DVB — Common Interface
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DVB — Common Interface

A set-top-box-rél, TV készulékrél levalasztasra kerulnek a hozzaférés védelmi funkcidk.
Célja: konnyebb szolgaltatovaltas

A Conditional Access alrendszer a PCMCIA szabvanynak felel meg és tartalmazhat egy
intelligens kartyat a felhasznal6i kulcs biztonsagos tarolasara.

A szolgaltatoi kulcs és a vezerl6sz6 meghatarozasa, valamint a rejtjelezés dekoddolasa itt
torténik.



DVB — Common Scrambling
Algorithm
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ETSI szabvany, csak gyartok szamara hozzaférhet6
2002-ben megjelent egy szoftver implementacioja a DVB-CA-nak
Rovid id6 mulva visszafejtették



DVB biztonsagi problemak

Jobb, mint az analég hozzaférésvédelem, ahol elég volt egyféle kalézkartya
Itt a kulcsok folyamatos cseréjén és a kulonbozd felhasznaloi kulcsokon alapul a védelem.

Problémak:
* mindenkihez eljut az adas

* nincs visszafelé irany, nem hitelesithetd a set-top-box, nem tudni, hanyan hasznaljak
ugyanazt a kulcsot

« aset-top-box és a CA modul lehet PC alapu, programok telepithetdk ra



DVB — Card Sharing Attack
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www.cardsharingserver.com
http://tvboom.net/en
http://blastoblogja.blogspot.hu/



http://www.cardsharingserver.com/
http://tvboom.net/en
http://blastoblogja.blogspot.hu/

Kartyamegosztas ellenszere

Control Word encryption:
EMM dekodolasa és a KO (szolgaltatasi kulcs) tarolasa a smart card-on torténik, de a CW

elhagyja a kartyat, mert az MPEG-TS dekddolas nem a smart card-on, hanem a
Conditional Access Module-ban (CAM) torténik. Ekkor a CW megszerezheto.
Ezt akadalyozza meg, ha a kartya és a CAM kozaott egy plusz titkositast alkalmazunk.

DVB CSA3:
Uj ETSI szabvany. Nem publikus a mikodése. ,eXtended emulation Resistant Cipher”:

hardverben gyors, szoftverben lassu a szamitas.

Common Interface Plus (Cl+):
Masolasvédelemre is alkalmazhato. UPC ilyen CAM-ot ad az ugyfeleinek. Haa TV is
tamogatja a szabvanyt, a CAM és a TV kolcsdndsen hitelesitik egymast eszkoz
tanusitvanyok alapjan. A CAM és a TV kozott titkositott adataramlas van.



DVB ClI - First Generation Standard vi DV3 ClH

+ Cl-Module used with smartcard containing key-informationen
» Cl-Module remove the encryption of protected content
» The output of Cl-Module is unencrypted

» Due to this, most content providers prefer integrated
solutions because of higher security
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Cl Plus - Protection of Content [Cl+ Cl+

« Based on existing DVB-CI| Standard
» Main requirement: achieving the same level of security as embedded solutions
 Cl Plus Modul and Receiver

- Calculation & Usage of a secure key for content protection
- Secure, authentificated channel for critical system messages

» The output of modul is encrypted
+ Only certified devices are supported — Smartcard

Encrypted
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Encrypted
Television Signal

CI Plus Module

Copy of
original
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is not possible!

Encryption
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Cl Plus - Scope of Protection
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Cl Plus - System Overview
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