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Definiciok

n: nyilt és rejtjelezett szoveg blokkmérete, altalaban nincs expanzio
K: k bites kulcs, véletlenszerien kivalasztva
a tényleges kulcsméret lehet <k

blokk rejtjelez6: nyilt szoveg és kulcs lekepezése rejtjelezett szovegre, mely
minden kulcs esetén invertalhato

rejtielezés: C=E,(P)
dekddolas: P=D,(C)
Az 0sszes lehetséges P->C bijekcié szama: 2"!

valodi véletlen rejtjelezd: minden lehetséges bijekciot megvalosit, oriasi
kulcsméretet eredményez, ha n nem "tul kicsi"

praktikusan: véletlennek tlné rejtjelezé (véletlen kulcs esetén, vagy a kulcs
ismerete nelkal)



Tamadasok

A blokk rejtjelezd a bizalmassagot védi

passziv tamadas <-> aktiv tamadas
A passziv tamadas fenyegeti a bizalmassagot

Feltételezés:
* minden rejtjelezett szoveg megismerhetd
« csak a kulcs ismeretlen (Kerckhoff feltétel)

Tovabbi osztalyozas: mit ismer meég a rejtjelezett szovegen kivul:
ciphertext-only

known-plaintext

(adaptive) chosen-plaintext

(adaptive) chosen-ciphertext



Tamadasok

tervezési elv: chosen-plaintext tamadas ellen legyen védett
rejtielezd biztonsaga: a leghatékonyabb tamadas komplexitasaval aranyos

komplexitas szempontjai:
« data complexity

» storage complexity

e processing complexity

kimeritd kereseés:
data/storage: max 2"

processing: max 2k

JO rejtjelez6: mindegyik komplexitas kozel a hatarhoz



Kimeritd kulcskereses

Ismert nyilt szoveg (known-plaintext) vagy redundans nyilt szoveg esetén
nagysagrendileg 2k! prébalkozassal a kulcs meghatarozhato

Példa (redundans nyilt szoveg):
8 ASCII karakterbdl + karakterenként paritas bitbdl allé blokk (64 bit)
k=56 (DES)

Rossz kulccsal is lehet korrekt paritasu nyilt szoveget kapni, de tovabbi
rejtielszoveg blokkok dekddolasa kiszlri a rossz kulcsot néhany blokk utan



MUkodési modok / ECB

ECB: Electronic Codebook

jellemzdbk:

azonos nyilt szoveg (és kulcs)

-> azonos rejtjelezett szoveg
blokkok fuggetlenek egymastol
hiba esetén csak egy blokk hibas

korlatozasokkal alkalmazhatdo

véletlen "padding” seqit
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Mukodesi modok / CBC

I
CBC: Cipher-block Chaining €1 J
E~! key
jellemzdbk:
« azonos nyilt szoveg (és kulcs)
-> eltérd rejtjelezett szoveg
véletlen IV-vel (R 2 = ;
» dekoddolashoz kell az el6zé rejtjelszoveg (i encipherm;nt (ii) decipherment

 hiba esetén csak két dekddolt blokk hibas

IV lehet nyilt, de integritasa szukséges (1. blokk biztonsagos dekddolasa miatt)




MUkodési modok / CFB

r-hit shift r-hit shift

CFB: Cipher Feedback Lo 1v ; .

jellemzok: - | B ] T oy

azonos nyilt szoveg (és kulcs)

J4 V74 ngn s “

-> eltérd rejtjelezett szoveg emos o -
véletlen 1V-vel i i

» dekddolashoz kell Y »- - - - T @
az el6z6 néhany rejtjelszoveg (i) encipherment (i) decipherment

» hiba esetén csak néhany dekddolt blokk hibas
« alacsonyabb hatasfok r<n miatt

IV lehet nyilt



MUikédési modok / OFB

I IV *7 +
OFB: Output Feedback fﬁﬂ I
jellemzok: kevA—EL b JE—‘» .
« azonos nyilt szoveg oy I
-> eltéré rejtjelezett szoveg — rbis ©; T 0,
véletlen IV-vel b JD ) _ Fi .

« adekddolo kulcsfolyam fuggetlen
a rejtjelszovegt6l

» bithiba esetén csak egy dekodolt blokk hibas, de egy rejtjelszoveg bit
kiesése esetén kiesik a szinkronbdl

{i) encipherment {iiy decipherment

IV lehet nyilt, de valtoztatni kell a kulcs Ujbdli hasznalatakor

Visszacsatolas helyett lehet egy szamlalo is (CTR mode)



Mukodesi modok
Megjegyzések:

1.
OFB, CTR: Szinkron adatfolyam rejtjelez6 kulcsgeneratora
CFB: Aszinkron adatfolyam rejtjelez6

2.
CFB és OFB (CTR) modok eseten csak rejtielezés (E(P)) szamitasa
szukseéges, erre érdemes optimalizalni (pl. AES)



Jellegzetes blokk rejtjelezok

szorzat rejtjelezd (product cipher): helyettesités, athelyezés, linearis leképezés,
aritmetikai mivelet, modularis szorzas egymas utani végrehajtasa

iteralt rejtjelez6: egy belsé invertalhato funkcio ismeétlése, minden Iépésben a
kulcsbol generalt alkulcs alkalmazasaval

helyettesitéses-permutacios haldzat (substitution-permutation network): iteralt
szorzat rejtjelezd egyszerl helyettesitésekbdl és permutaciokbal

Feistel rejtjelezo: iteralt rejtjelezd, mely azaltal lesz
invertalhato, hogy minden Iépésben tetsz6leges f-re:

L; — Ry

Ry = Li & flRi—1,K;)
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Feistel rejtjelezd
blokkméret: n=64
kulcsmeéret: k=64 bit, de a tényleges méret: 56 bit
8 paritas bit miatt |
16 iterativ lépés
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FlRe Ko = PIS(E(Ri_ )@ K0




DES

Tulajdonsagok:
minden rejtjelszoveg bit fugg minden nyilt szoveg bittdl: egy bit
megvaltoztatasa minden rejtjel bitet 1/2 valészinlséggel valtoztat meg

nem josolhatd, hogy egy rejtjelszoveg bit valtoztatasa milyen hatassal lesz a
dekodolt szbvegre

Nem csoporttulajdonsagu: kompoziciora nem zart, tehat ket kulonb6z6 kulccsal
torténd rejtjelezés egymas utan nem valthato ki egy harmadik kulccsal
torténd rejtjelezésre

Emiatt van lehetéség tobbszoros rejtjelezésre (3DES):

« DES: nem biztonsagos

« double DES: nincs értelme (meet-in-the-middle tamadas, 257 mivelet)

» triple DES: kettd vagy harom kulccsal (itt is van meet-in-the-middle
tamadas), de lassu



Double DES: Meet in The Middle Attack
Known Plaintext Attack, two pairs: P1,C1 & P2,C2
X P

P X C
— By " B # Do » Dy —
X=E(P) X=Dy,(C)
First Pair: P1;C1 Total Memory
To find keys (i*j) K1=i X=E(P1) X.=D,(C1) K2=j 256x2%6=264pit
. Xi*= Xj* 26Tpyte~10"8byte
1Thyte x 10°run

296 256

56 bit 64 bit 64 bit 56 bit

Second Pair: P2:C2
To check keys (i*j*): P2=Di*[Dj*(C2)]: C2=Ej*[Ei*(P2)]; Average Run # = 2x 255/2= 256



