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NIST (National Institute of Standards and Technology) kezdeményezésére

Cél: következő évtizedek titkosító algoritmusa a US kormányzat számára

1997. szeptember 12.: Request for candidate algorithms

Minimum feltételek: nyilvános, licensz mentes, szimmetrikus kulcsú, blokk 

kódoló, blokk méret: 128 bit, kulcs méret: 128/192/256 bit

Értékelési szempontok: biztonság, SW/HW számítási hatékonyság, 

memóriaszükséglet, rugalmasság (blokk és kulcsméret, számítási platform, 

konstrukciók: PRNG stb.), egyszerűség
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1998. augusztus 20.: 15 First AES Candidates

nyilvános vizsgálat 1999. április 15-ig

1999. augusztus 9.: Round 1 Report (MARS, RC6, Rijndael, Serpent, Twofish)

nyilvános vizsgálat 2000. május 15-ig

2000. október 2.: Round 2 Report (Rijndael)

FIPS-197: AES Standard, 2001. november 26. (AES-128, AES-192, AES-256)
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128 bites blokk: 16 byte

4x4-es tömbbe rendezve:

a byte-okat polinomként kezeli:

összeadás, szorzás: GF(28)-ben
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AES-ben használt modulus:

minden byte reprezentálható polinomként

példa (01010111)x(10000011) szorzásra:

azaz: (01010111)x(10000011)=(11000001)     hatékonyan számítható



Advanced Encryption Standard

4 byte-ból word képezhető:

az együtthatók GF(28) -beliek

összeadás: 

szorzás modulo (x4+1):

mátrix alakban: 
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4x4-es tömb oszlopai: egy 32 bites word

oszlopok száma: Nb=4

kulcsok: 128/192/256 bit, vagyis  4 soros tömbbe rendezve: Nk=4, 6 vagy 8

round: helyettesítés

sor eltolás

oszlop keverés

kulcs hozzáadás
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helyettesítés (SubBytes): inverz GF(28)-ban, majd

leképezés:
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sor eltolás (ShiftRows):
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oszlop keverés (MixColumns):

az oszlop polinom szorzása
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kulcs hozzáadás (AddRoundKey):

Nb(Nr+1)   4 byte-os kulcsot képez az Nk x 4 byte-os kulcsból
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kulcs kiterjesztés (Key Expansion):
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