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Szimmetrikus kulcsu rejtjelezes

Altalaban a rejtjelezd kulcs és a

dekddolo kulcs megegyezik, vagy

egyikbdl a masik meghatarozasa
"konnyd".

PELDA:

A: {A A B,C,.., 7}

M, C: 5 hosszusagu karakterlanc
e: egy permutacioja A-nak

A kulcsot el kell juttatni a feleknek és
titokban kell tartani.

A kiosztas a legnagyobb probléma.

Adversary
key € : SECURE CHANNEL
source :
+e
: h 4
encryption c Y . decryption
E.(m) = ¢ UNSECURED CHANNEL Dylc) = m
* *?H
T
plaintext o
destination
source
Alice Bob



Blokk rejtjelezok

Definicio:

A nyilt szoveget t hosszusagu, A-beli
elemekbdl allé lancokra bontja, és
egyszerre egy blokkot rejtjelez.

Sokféle algoritmus van és sokféle
felhasznalasi mod.

Egyszerl helyettesitéses
(substitution) és felcsereléses
(transposition) rejtjelez6k és ezek
kombinacidi. Még ma is ezek a
leghatékonyabb rejtjelezdk (csak
korszer(l moédon).
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Adatfolyam rejtjelezok

Definicio: A transzformacié egyszer, a
Szimbodlumonként (bit vagy karakter) kulcsfolyam generalasa nehez:
rejtielez. Szimbolumrol- teljesen véletlen, vagy kiindulo
szimbolumra valtozé kulccsal. kulcsbol generalt folyam
kulcsfolyam: e; e, e;... e, Vernam rejtjelezo:
nyilt széveg: m; m, m,...m, A={0,1}
rejtjelezett széveg: ¢, ¢, C;... C; c=m XOR e
e=d

rejtielezes: ¢, =E_; (m,)

dekodolas: m; =Dy (c;) One-time-pad: Vernam rejtjelezd
teljesen véletlen kulcsfolyammal.
Ez bizonyithatéan nem feltorhet6



rejtjelezo?
Minden blokk rejtjelez6bdl készithetdé adatfolyam rejtjelezb. (Blokk rejtjelez6knél tanuljuk.)
Adatfolyam rejtjelez6 alkalmazandd, ha:
« kis méretli vagy gyors hw megoldas kell (blokk rejtjelez6 alapura nem all fonn)

« nem lehet pufferelni, bitenként (karakterenként) kell dekodolni, varakozas nélkdl

« zajos kornyezetben, mert adatfolyam rejtjelezésnél nincs hibaterjedés (vagy
korlatozott)

Tavkozlés (f6leg a vezeték nélkuli) altalaban adatfolyam rejtjelezést hasznal.

Kevés atfogo, széles korben alkalmazott, nyilt szabvany van adatfolyam rejtjelezére.



Osztalyozas

szinkron onszinkronizalé
alvéletlen bitsorozat a nyilt alvéletlen bitsorozat a rejtjelezett
(rejtjelezett) szovegtdl fuggetlen tzenet bitjeibdl
(i) Encryption et (i) Decryption (i) Encryption (i) Decryption
Ciphertext c:-
EZ;stream i | | | ‘ |*7 | | ‘

State a;

leggyakrabban: h = XOR

» szinkronizalni kell (reinicializacio, * szinkronizalja magat
markerek, offszetek) « korlatozott hibaterjedés (torlés,
* bit médosulas esetén nincs beszuras, moédosulas esetén)

hibaterjedés

o aktivtamadas: bit modositas a
rejtielezett Uzenetben a nyilt
uzenet bitet atbillenti



Szinkron adatfolyam rejtjelez6 =
alveletlen generator?

Minden j6 alvéletlen generator jo
adatfolyam kodol6 is elvben.

Vagy mégse:

« gyorsasag az adatfolyam rejtjelez6
esetében fontosabb

« véletlenszerliség az alvéletlen
generator esetében fontosabb

« Ujrainicializacio¢ az adatfolyam
rejtielezd esetében fontosabb

* backtracking resistance az alvéletlen
generator esetében fontosabb



Tovabbi osztalyozas

LFSR alapu szamelméleti probléma alapu

HW megvalodsithatosag Blum-Blum-Shub (lassu)
nagy periodus
jO statisztikai tulajdonsagok

algebrai eszk6zok dedikalt
RCA4
blokk rejtjelez6 alapu SEAL
SNOW
minden blokk rejtjelez6hoz bizonyos MUGI
mikodési mod esetén: PANAMA
CTR (Counter)
TRIVIUM

OFB (Output Feedback)
CFB (Cipher Feedback) stb.



Linear Feedback Shift Registers

Stage Stage

visszacsatolasi (karakterisztikus) polinom:

C(D) = 1+¢,D+ eyD? ...+ ¢, D* € Z,|D)]



LFSR adatfolyam rejtjelezok
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RC4

Rivest (1987), titkos algoritmus (RC2, inicializalas:

RC4, RC5, RC6) for i from O to 255
'94-ben nyilvanossagra kerult enjf[gr::'
Legszeélesebb korben hasznalt j=0

for i from O to 255
j :=( + S[i] + key[i mod keylength]) mod 256
swap(&SIi].&S[j])

adatfolyam rejtjelezd volt sokaig:
WIiFi, SSL/TLS, Secure Shell,

Remote Desktop, PPP (point-to- endfor
point protocol)
Ma mar nem biztonsagos bit generalas:
i:=0
j=0
s - while GeneratingOutput:
' ‘ i :=(i+ 1) mod 256
I?/ \f j := (j + S[i]) mod 256
0 1 2  s[ij+s(j) 4 4§ 253 254 255 swap(&SJi],&SIi])
= I ) U T B output S[(S[i] + S[j]) mod 256]
7 endwhile
S[i] S[9]




RC4 biztonsag

WEP (WiFi) problémak oka nem az RC4 volt. WPA TKIP tovabbra is RC4-et
hasznal.

2011: BEAST attack on TLS 1.0. Az SSL/TLS protokollok szimmetrikus kulcsu
titkositasat érinti, ha az blokk kédol6 CBC mddban, vagyis gyakorlatilag a
nem RC4 alapu SSL/TLS verzidkat mind. Emiatt még inkabb el6térbe
kerult az RC4 hasznalata.

2013: Nagyon nagyszamu TLS csomag lehallgatasa esetére van torés. Ez a
gyakorlatban nem megvaldsithatd, de a Snowden gy és 2015-ben
megjelent praktikusabb torések miatt egyre tobb a figyelmeztetd jel.

2015 o6ta tilos hasznalni a TLS protokollban (RFC 7465)



Szabvanyok

Altalanos célu adatfolyam rejtjelez6
szabvany 2001-ig nem volt.

Egyes alkalmazasi teruletek kapcsan:
GSM: A5/1, A5/2, A5/3

GPRS: GEA3

UMTS/3GPP: 18

Bluetooth: EO

IEEE 802.11 (WiFi): RC4

GSM

AS5/1: erGs

A5/2: gyenge

'‘80-as évek kdzepe, titkos algoritmus
'90-es években publikussa valt

ma mar mindkettd gyenge

A5/3: ETSI szabvany

a kompatibilitas veszélyezteti a
biztonsagot

GPRS
GEA3: A5/3-hoz hasonld

UMTS/3GPP
f8: A5/3-hoz hasonld



AS/1

clock-controlled generator, 3 LFSR
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Fig 1. Initialization of the A5/1 running-key generator
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Fig 2. A5/1 running-key generator
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Fig. 1. The A5/2 mternal structure



f8 és A5/3

Blokk rejtjelez6 (KASUMI)
Output Feedback (OFB) mode-ban

KASUMI:

64 bit input
128 bit kulcs
64 bit output

f8: A5/3:

input: 128 bit seed input: 64..128 bites kulcs kiegészitve
<64 bit Uzenetazonosito <64 bit Uzenetazonosito

output: 1-5114 alvéletlen bit output: 2 x 114 alvéletlen bit



3GPP rejtjelezo (18)
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Bluetooth rejtjelezo (EO)

LFSR 1 X} s!
Summation generator _FSR 2 .2 0
4 LFSR LFSR 3 X3 ¢!
LFSR 4 x$ 9
L, feedback /(1) weight

25 125 4 20 4 f12 4 (8 4 5

31 P31 24 4 416 4 412 4 5

33 (33 4 28 424 5

39 (39 4 36 4 428 4 4 4 | 5
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Bluetooth rejtjelezo (EO)

initial values
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IEEE 802.

WEP (wired equivalent privacy)
problémak

RC4 szinkron -> csomagonkeént kell
szinkronizalni (Uj kulccsal
inicializalni, mert egy kulcsot tilos
kétszer hasznalni - WEP amugy
megengedné)

11 (WiFi)

WPA (WiFi protected access): RC4,
de IV hozzaflizés helyett keverve

WPA2: RC4 helyett AES

I
I
nincs kulcsegyeztetés -> el6re g | :
, , I
megosztott kulcs van (altalaban sharea ¥ ___emw ! 1 g
T , I3 P4 ey ¢
kOzOs az egész haldzatban) ) . S S—— [c—”m 1@
, sy . . | o— IV and Key . | IV and Key y
ezt egésziti ki egy 24 bites IV~~~ I V ! I
egyszeriien hozzafiizve | Petees | .
{ RCe I Rce
| | | Algorithm
g B | B
i ! |
B =) e () B e
I
I

Wireless Station Access Point



ISO/IEC 18033

2001-ben indult Part 4 osztalyozas

ISO/IEC 18033: IT security keystream generator
techniques - Encryption algorithms synchronous

Part 1. General blokk kédold alapjan (2)

dedikalt (2)
self-synchronizing
blokk kédold alapjan (1)

Part 2: Asymmetric ciphers
Part 3: Block ciphers
Part 4. Stream ciphers

output function
XOR
MULTI-S01 (integritast is védi)



ISO/IEC 18033 KG

blokk kédolé alapjan

Ismert technikak:
CTR (Counter)
OFB (Output Feedback)
CFB (Cipher Feedback)

modes of operation

A szabvany mindegyiket megengedi

dedikalt

SNOW 2.0

MUGI (elédje: PANAMA)
De:

* mindkettd 2002-es
* nincs self-synchronizing



ISO/IEC 18033 MULTI-S01

M Lol s [ C
v L 4 ’ ' v v A
P | C'n-1 | | C'n
\j v v
| Pn-1 | | Pn >
_I_F11—2 | Fn-1 Fn
Bn-1 Bn
> : : | P'n-1 || P'n
4 v v v
= P‘
v v 4 v v A v 4 4
C M ] IS | I
Encryption | ‘ Decryption
Input: Message M (_("’4 XN bits) Input: Ciphertext C (n'x 64 bits)
Redundant data R (64 bits) Redundant data R (64 bits)
Secret key A (# 0, 64 bits) Secret key A (# 0, 64 bits)
B; (IS fg n +2, each 64 blT“"\) Ba" ( 1<i<n' cach 64 blT“"\)
S (64 bits) S (64 bits)
Output: Ciphertext C ((n+2) x 64 bits) Output: Message Reception error or message M (64 x (n—2) bits)
F,=P;® B, Fi=A"'®(C®F),
(_r —A® FI; @ F.*—]- Pe — F: @ Br

Fy =0, and symbols @ and ® represent addition and multiplication 1n finite field F2%



eSTREAM projekt

4 éves (2004-2008) EU kutatas: Eredmény:
"to identify new stream ciphers that
might become suitable for SW:
widespread adoption” . HC-128
* Rabbit

El6zménye: Megel6z6 NESSIE
projekt (2000-2003) nem
eredményezett Uj adatfolyam
rejtjelezot

e Salsa20/12
« SOSEMANUK

hw:
két kategoria: « Grain
« gyors sw implementacio « MICKEY

- korlatozott képességii hw-re * Trivium



TRIVIUM

fori=1to N do
t1 < Sgg + Sagz
fa — S162 + S177
fa < 8243 + 5288
2y — Ty +1ta+ 13

f1 — 11 4+ 891 - S92 + 5171
fo < f9 + 8175 - 8176 + S264
ta < f3 + Soge - 8287 + Seo

(S04, S05....,8177) — (t1,804....,5176)

(S178. 8279, ..., 5288) < (%2, 5178, ..., S287)
end for

{S]_._Sg._,.,._.i?ggjl — T:I{]_?,,,._I{ED._[}._.”,_,DJ

il

(s17s. S270....,8288) — (0,...,0,1,1.1)

fori=1to 4 288 do
i1 < Sep + S91 - Soz + Soz + S171
lg «— 8162 + S175 - S176 + S177 + S264
fg < 8243 + Sos6 - S287 + So2ss + Seo

['51_?59._,,,._593] — (t3,81,... ._Sggjl

! , Parameters
(S04, 505....,5177) < (f1, 804, ..., 5176) Key size: 80 bit
(S178. 8279, ..., 5288]‘ — (fo, 8178, .. ., 5‘28?] IV size: &0 bit

end for Internal state: 288 bit




Salsa20

eSTREAM-nek benyujtotta Daniel J.
Bernstein 2005-ben

allapotvektor: 16 db 32 bites word

4 (parhuzamosithato) korben,
egyszerre 4 wordre:

P: bitwise exclusive OR
FH: 32-bit addition mod 232
<<<: bit rotacio

Egy valtozatat (ChaCha20) a Google
hasznalja: Android, Chrome
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