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El0sz6

A digitalis kommunikéacio, adattarolas, -védelem és -fiydmas tudomanyos ala-
possagu vizsgalata Claude Shannon 1948-as, A kommuniké@tiématikai elmé-
lete cim(i cikkével vette kezdetét, igy az informécio- éddimélet tudomanyaga
alig fél évszazados mdltra tekint vissza. Napjainkban baorszinte észrevétle-
ndl, am mégis kikerulhetetlenll jelen van az élet és az minkunikacios ipar
tdmegszolgaltatasainak szamos teriiletén. lieketeszi a filmek és zenemiivek
korabban elképzelhetetlenll j6 ndigégli és gazdasagos tarolasat DVD-n illetve
CD-n, és az alkotasok tefieges szamu lejatszasat ig@gromlas nélkil. Ki al-
modott volna a mult szazad derekan arr6l, hogy egy egész estzifiim elférhet
egy korongon, akar tdbbféle szinkronnal egyutt? Gondolitaaz utdébbi években
rohamosan elterjedt masodik és harmadik generacios mletiihokra, vagy a ko-
zeljovbben hasonlo karriert befut6 intelligens chipkartyakrenlithetnénk ezeken
kivil szamos mas szamitastechnikai és tavkozlési alk@istaz

Ahhoz, hogy ezekben az informaciotovabbito illetve -tarnoérendezésekben
az informacidkezelés egyszerre legyen gazdasagos ésdagis, szilkség van
olyan informatikusokra, akik a kulénb&zaodolasi technikakat és algoritmusokat
készségszinten tudjak hasznalni.

Az informatikusok és villamosmérnokok oktatasaban éppénteégdta lénye-
ges szerepet kap ez a teriilet. A Budapesti Miiszaki és Geagtddemanyi Egye-
tem Villamosmérnoki és Informatikai Karan, a mérnok-imfatikus egyetemi sza-
kon a kezdetektl a tanterv részei az Informaciéelmélet és a Kodelmélgiytis,
Ot éve pedig az Adatbiztonsag targy is. Ezek a targyak akiésci képzésben az
eredeti célkitlizéssel az MSc szintre kertlnek.

A kétszintli mérnokképzés bevezetésével fel kell késnknézen ismeret-
anyag alapjainak az eddigiéktcélkitlizésében és mddszertanaban éléada-
séra. A BSc, vagyis az alapképzés jol hasznalhat6 gyakataeretek elsajati-
tasara épit, mig az MSc, vagyis a mesterképzés feladataretetl| hattér rész-
letes bemutatasa, amely alapjan a mérnok képes az infaraéeholdgia teriile-
tén fejlesztési, tervezési illetve kutatasi problémak otedsara. A BME mérnok-
informatikus BSc képzésében 6nalld alaptargyként jelereg a Kédolastechnika,
melyet a hallgatok egy félévben, heti négy draban tanulidalgyzetiink ehhez a
targyhoz késziilt, de torekedtlink arra, hogy az elkésziltma$ fel§oktatési in-
tézmények informatikus alapképzéseibe is kdnnyliszbeilesztheb legyen. A
jegyzetnek a mérnok-informatikus alapképzésen kivilljézalesebb a potencia-
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lis olvasokdzonsége. Az egyetemi €sskolai oktatasban haszonnal forgathatjak
mas mérnokszakos vagy matematikus, alkalmazott mateumsasikakos hallgatok
is, de nem szabad megfeledkezniink a végzett mérnokok sékiEpzésé
vagy szervezett tanfolyamok keretében folyatott tovapb&éédl sem.

A korlatozott terjedelem és az oktatasra fordithaté kodatld miatt nem le-
het célunk a bevezétmatematikai ismeretek ismételt elmondasa, hiszen ezzel
a hallgaték mas alapozo targyak keretében ismerkednek en&ME mérnok-
informatikus szakan ilyen targy példaul a Bevezetés a sadriméletbe vagy a
Valészinliségszamitas). Ugyanakkor csak az elemi lim@dgiebrai és a bevezet
valoszinliségszamitasi tudasra épittink.

Célkitlizésiink, hogy ismertessiik az informaci6 atvitekéietve tarolasanak
alapved kodolasi algoritmusait és ezek tulajdonsagait. A szo6ké jaformacio-

technolégiai feladatokat négy csoportba szokas sorolni:
o hibajavitd kddolas,
e adatbiztonsag,
e adattomorités és
e veszteséges forraskodolas.

Ehhez igazodnak a kovetk®Zejezetek, amelyekben a legfontosabbb technikak
utan alkalmazasi példakat adunk (pl. CD, GSM, Internete@dmorités), majd
gyakorlo6 feladatok és azok megoldasai kovetkeznek. Védggfantosabb isme-
retek 0sszefoglalasa és irodalomjegyzék zarja a fejezietek

Ez a jegyzet a Korszerli Mérndkért Alapitvany , Tankonyakddnyv, jegy-
zet” projektjének keretében készilt. EzGton is szeretké@iszOnetet mondani az
Alapitvany tamogatasaért.

Budapest, 2006. december 18.

Buttyan Levente
Gyorfi Laszlo
Gy6ri Sandor
Vajda Istvan
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1. fejezet

Bevezetés

A kovetked fejezetekben a hirkdzlési rendszerek miikodését egzatenmatikai
eszkozokkel fogjuk vizsgalni. Persze sokféle matematikadellt allithatunk hir-
kozlési feladatokra, de kezdetben az egyik legegyszetildiasztva jol kifejez-
hetjik a probléma lényegét. A hirkdzlés alapfeladata agy malamely jelsoro-
zatot (,informaciét”) el kell juttatni egyik helydl a masikra (vagy tarolni kell). A
tavolsagot (vagy idt) athidald hirkdzlési eszkéz — a csatorna — azonban csak
meghatarozott tipusi jeleket képes atvinni. Az informi@cias altal eballitott
jelfolyamot kodolassal meg kell feleltetni egy, a csatoafial hasznalt jelekdl
allé jelfolyamnak. A felhasznal6é (véy nyeb) a csatorna kimenetén pontosan,
vagy megkdzeliileg visszaallitjia, dekddolja az Gizenetet. Az 1.1. abrdnilggn
rendszer blokkdiagrammja lathaté.

A kbdol6 altalanos esetben harom résizall (1.2. dbra). Az el§ a forrasko-
dol6 vagy tomorid, amelynek célja a forras kimenetén jelerdidelesleges ismét-
|6dések, fliggségek, vagyis az Un. redundancia eltavolitasa. Ez a ttéaé@ikkor
lehetséges, ha vagy az egyes betlik nem egyforméan valé&zindgy az egymas
utan kovetkea betiik nem fliggetlenek. Megkovetelhetjik, hogy a fore&sdold
(kitomoritd) pontosan helyredllithassa az adatokat, de megelégmitheiszleges
helyredllithatésaggal is. A forraskddold tehéat a forréanigteit gazdasagosan, to-
mdren reprezentalja. Ezzel foglalkozik a 4. és 5. fejezekddolé masodik része
a titkosito (3. fejezet), amely egyrészt az adatvédelmetdgalja, vagyis azt, hogy
illetéktelenek ne férhessenek hozza az lizenet tartalmamésrészt pedig a hite-
lesitést oldja meg, vagyis annak bizonyitasat, hogy azdiaeriéban a feladotol
szarmazik. A harmadik rész a csatornakddolé vagy hib&addtol6 (2. fejezet),
amelynek feladata a tdmobtvel éppen ellentétes. Iranyitott médon visz be re-

forras kodold csatorna dekddold nyeld

1.1. abra. Hirkézlési rendszer blokkdiagramja
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. . s hibajavité
— kédol6 — = — tOmorid titkosité ,J .
koédolo
iz _ L vissza- hibajavitd
dekddolo = kitdmoritd fejtd dekodold

1.2. abra. A k6dol6 és a dekddolé felépitése

dundanciat az adatokba gy, hogy a csatorna atviteli hibathatok legyenek.
Ezeknek megfelélen az 1.2. abran lathatdé dekddol6 is harom rékab: csator-
nadekddold (hibajavité dekddold), visszabefts forrasdekddold (kitdbmodl.

A masodik és a harmadik rész feladatanak érzékeltetégfréktéel, hogy egy
Ggyfél az interneten akar egy banki tranzakciét lebongolit Ekkor nyilvan el-
varja, hogy a megadott adatok pontosan legyenek tovabttiivajavitd kédolas),
mas személy ne tudja meg ezeket az adatokat még akkor semijrtiarenacioto-
vabbitas nyilvanos halézaton, példaul mobil eszk6zomnikt(titkositas), a bank
szamara pedig bizonyitott legyen, hogy valéliakezdeményezte a tranzakciot
(hitelesités, digitalis alairas).

A forraskddol6 és -dekddold egyiittese foglalja magabarasebdot, a csator-
nakddol6 és -dekddold egyiittese pedig a csatornakddot.atdros a kommuni-
kacids rendszer tervéje szamara adott, meg nem valtoztathat6 tulajdonsagokkal
rendelked modell, amely leirja, hogyan zajlik az adatok atvitelewtayolasa. A
terved ennek figyelembe vételével azonban szabadon megvalgazHarrasko-
dot és a csatornakddot gy, hogy ez minél jobb adattovalEtédményezzen.
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2. fejezet
Hibajavitd kodolas

A hibakorlatoz6 kédolas célja informacié hibazé kommugika csatornakon tor-
ténd megbizhaté atvitele illetve hibaz6 adattarolékon téftémegbizhaté tarolasa.
E célbdl az informaciét kisebb egységekre bontjuk, majdmedns informaciéval
bévitve kédszavakba képezziik, kédoljuk. A redundancia &dmdasa teszi lehe-
tdvé az informacié védelmét hibazas esetén. A hibakorldtdddlas két 6 tech-
nikaja a hibajelzés illetve a hibajavitas. Hibajelzés éset cél annak eldontése,
hogy tortént-e meghibasodas az informaci6 tovabbitéswdlitarolasa soran. Hi-
bajavitas esetén ezen tlingem a hibak kijavitasa is feladat. Toébb kapcsolatos
kérdés merlil fel: hogy térténjen a kddszavakba képezéz,aazddolas, ha célunk
a minél eBsebb hibakorlatoz6 képesség, azon feltétel mellett, hagkonstrukcié
(dekddolas) a szamitasigényét tekintve hatékony maradjon

Az aladbbiakban a hibakorlatozé kodok konstrukcids és delédi alapelveit
tekintjik at, a hangsulyt a kapcsolatos fogalmakra és atdmigoritmusokra he-
lyezve.

2.1. Kodolasi alapfogalmak

A hibajavité kédolas alapvétmaédszereit a 2.1. abran lathatd egyszeri hirkzlési
struktira kapcsan vizsgaljuk.

Az u ésu’ vektorok koordinatai eg¥ halmazbdl veszik értékeiket, mely hal-
maztforrasabécének nevezzik. A kédolé mhossz(u vektort (azlizenekt) egyn
hossz(t vektorba (ekédszda) képezi le. Ac koordinatai egyQ halmazbdl veszik
értékeiket. AQ-t kddabécdek vagy csatorna bemeneti 4bécének fogjuk hivni.

nyeld

forras T kodolo C csatorna v dekddolé 0

2.1. dbra. Hirkozlési rendszer blokkdiagramja
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A csatorna kimenetg, szintén egyn hosszu vektor, melynek koordinatai szintén
Q-beliek.

Egy
c=(Cq,...,Cn)

bemeneti és
V=(V1,...,Vn)

kimeneti sorozat esetén azt mondjuk, hogyraedik idépontban a csatorna hiba-
zott, hacy, # V. Jeldljed(c,v) azoni poziciok szamat, aha} # vi.

d(c,v) neve ac,v sorozatokHamming-tavolsag, és azt mondjuk, hogy @
sorozat kuldésekor ésvasorozat vételekor a hibak szama d(c,v). Ezt az esetet
nevezzikegyszer( hibazasak, amikor a hiba helye és értéke egyarant ismeretlen.
d(c,v) valéban tavolsag, hiszen

d(c,v) =0,

d(c,v) =d(v,c),

és igaz a hdromszog-egyétienség:
d(c,v) <d(c,w)+d(w,v).

Kod (blokk-kod) alatt aQ" halmaz egyC részhalmazat értjik, az&minden
eleme egyn hosszu vektor, melynek koordinat@ibeliek. C elemeit kddszavak-
nak nevezzik. A tovabbiakbanCGin,k,d), illetve roviditettebb formaba€(n, k)
jelolést alkalmazzuk, kiemelve a kéd paramétereit.k@olas egy invertalhat6
fliggvény, melyk hosszUF-beli sorozatot — (izenetet — képez le egy kédszdba,
formalizélva:

f: Fk — C,

és minden kulénbdzu, u’-re f(u), f(u’) is kilonbod.

Dekodolasalatt két fliggvény egymasutanjat értjik. Az egyik a csatdia
menetének hosszl szegmensét képezOde, azaz igyekszik eltalalni a kildott
kodszét, a masik pedig dzfliggvény inverze, tehat

g:Q"—C, f~1.c—Fk

Mivel f egyértelm{ien meghataroztal-et, ezért dekodolas alatt a Kdbiek-
ben csak a fliggvényt értjik. Ag dekddolo figgvényként az algebrai hibajavité
kodok elméletében specialis figgvényt valasztunk, negeee as vektorhoz meg-
keressik azt € € C kodszot, mely Hamming-tavolsag szerint hozza a legkdbeleb
van, vagy ha tobb ilyen van, akkor az egyiket, tehat teljdsity hac’ = g(v), ak-
kor

d(c/,v) = mind(c,v).
ceC
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A dekddolas feladata ezek utan arra a messze nem trividdidafiea szUkul,
hogy egyv vett sz6hoz hogyan keressiik meg a hozza legkozetékbidszot anél-
kul, hogy minderd(c,v)-t kiszdmitanank. Ha mégis kiszamitjuk ezeket a tavolsa-
gokat, és minden-hez megkeressiik a hozza legkdzelabkddszét, majd a neki
megfeleb lizenetet, akkor elvben azt eltarolhatjuk, és igy egy taltidz jutunk,
melynek cimét adja, tartalma pediganek megfeled dekddolt Gizenet. Eztab-
lazatos dekddolamak a legegyszeriibb, de legpazarlébb esete, hiszen aatdpta
darab Uzeneffd all, aholq a Q k6dabécé elemszama.

2.1. példa (ismétléses kdd)Tekintsiik azt a nagyon egyszerii kddolast, amikor bi-
naris forradsunk egyes bitjeit tekintjik Uzenetnek, s h&zmm megismételve kiild-
jik a kommunikaciés csatornaba a kovetkdezképezés szerint:

u C1C2C3
0—-000c
1-111c

A kdd egy hibat képes javitani, mivel 1 hiba esetén a vett sZikaildott kodsz6tol
egy, mig a masik kodszotdl kéttHamming-tavolsagra van. A kod egy illetve
kettd hibat képes jelezni, mivel ezen esetekben a vett sz6 neen kélolsz6. A
konstrukci6 altalanosithat6: legyen az ismétlések szanme> 3 paratlan szam.
Konnyen lathatd, hogy a kogh — 1)/2 hibat képes javitani, valamimt— 1 hibéat
jelezni.

2.2. példa (egyszeri paritaskod).Tekintsiik azt a feladatot, amikor a forras a ko-
vetked négy lehetséges lizenetet bocsatja ki, a 00, 01, 10, 11tékeheamelyek-
hez a kédold a kovetkéz 3 hosszu kédszavakat rendeli hozza:

Uy Uo C1CoC3

00—-000O0 C1
01—-011 C2
10—-101 C3
11—-110 Ca

azaz aai U, bitet kiegészitjik egy paritasbittel. A kdd egy hibat kédezni. A
kéd nem képes hibat javitani: pl. la kod tovabbitasakor a masodik bit meg-
hibasodik, akkor as = (0,1,0) vett sz6 azonos, egy tavolsagra lesziaésc;
kédszavakhoz.

2.3. példa. A 2.2 példaban szerepliizenetekhez rendeljink 5 hosszu kédszava-
kat:

Uilp  C1C2C3C4C5

00—-00000O0 C1

01—-01101 C2

10—-10110 C3

11—-11011 Ca
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A g és azf 1 fliggvényt a kovetkez tablazat foglalja 6ssze:

V1V2V3V4Vs €1C2C3C4Cs U U
00000
10000
01000
0100
0010
0001

— 00000 — 00

o O o

o
ooo

— 01101 — 01

PR RPORR

e
or o
ORr R RRER

ool o)

— 10110 — 10

PR R RPOR
Oo0oor oo
PR ORRR
P ORRRER
RPOOOOO

— 11011 — 11

PR R RPROR
PR RPROPRR
OorOO0O
P ORRRPE
OR R RRER

11)
10
01
00

00000 — 00

=Pk OO
= OPFr O
[oNeoNeoNe]

111
110
101
11100

— 01101 — 01

= O O
o O

Az elsh 24 kimeneti sz6 dekddolasakor nincs probléma, hiszenenitdszoé-
bél &ll6 csoport minden szava olyan, hogy vagy kédszo (dztedéyen allo), vagy a
kodszo egy bitjének megvaltoztatasaval (egy hibaval) &dpiz. A 25-28. szavak
mindegyikec;-tdl ésc4-t6l 2, migc,-t6l éscs-tol 3 tavolsagra van. Itt 6nkényesen
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a dekddolas eredménye (jobb érviink nincs, mint az, hogy jobban szeretjik az
almat, mint a cseresznyét). A 29-32. szavak mindegyikel és c4-tdl 3, mig
Co-t0l éscz-tdl 2 tavolsagra van. It (szintén 6nkényesen) a dekodeiédménye
Co.

A késbbbiekben kideril, hogy a kodolb fliggvény leglényegesebb tulajdon-
sdga & kod egy paramétere, ankibdtavolsagnak neveziink, édmi,-nel jelélink:

Armin = gw d(c,c).

cceC

A 2.1. és a 2.3. példakbaii, = 3, mig a 2.2. példabath,, = 2.

A hibajelzésa hibakorlatoz6 kédolas azon feladata, amikor adb@n csupan
detektalni akarjuk a hibazas tényét, azaz azt kérdezzii; Yan-e hiba. Nyilvan
egyV vett szé esetén akkor tudjuk a hibazast észrevenni, fem kédszé, amire
garancia, hogy hakildott kédsz6 esetén

dmin > d(V, C),
azaz a hibdk szamara
dmin > t7

tehat egydmin kodtavolsagu kéd minden, legfeljelathi, — 1 szamu hibat jelezni
tud.

Mivel a 2.1. és a 2.3. példakbalp,i, = 3, ezért ez a kod 2 hibat tud jelezni, mig
a 2.2. példa kddjdmin = 2 miatt 1-et.

Hibajavitas esetén azt kérdezziik, hogytrehibak szama, akkor mi biztositja,
hogy av vett sz6bdl e kiildott kddszo egyértelmiien visszaallithaté legyenz aza
minden mag’ koédszéra

d(v,c’) > d(v,c) (2.1)

legyen. Mivel a Hamming-tavolsag valdéban tavolsag, esdjediti a haromszog-
egyenbtlenséget, azaz

d(v,c) >d(c,c') —d(v,c), (2.2)
tehat (2.1) ugy biztosithaté, hogy
d(c,c’) —d(v,c) > d(v,c),
ugyanis, ha ez utébbi teljesl, akkor (2.1) is teljesul zanandenc’ # c-re
d(c,c’) > 2d(v,c),
vagyis

dmin

2

>d(v,c).
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Osszefoglalvaegyszeri hibazassetén W hiba javithaté.

A 2.1. és a 2.3. példa kdédja 1 hibat tud javitani, mig a 2.2dgp&lddjanak
hibajavité képessége 0.

Gyakran fordul & olyan hibazas, amikor tudjuk, hogy egy poziciéban hiba
lehet, vagyis tudjuk, hogy mas poziciékban nincs hiba,ttatéba helyét ismer-
juk, csak a hiba értékét nem. Az ilyen hibitléses hibéak nevezzik. Egysze-
ren belathatd, hogy mindeh,i, — 1 térléses hiba javithat6, ugyanis a legrosszabb
esetben sem fordulhatélhogy kétc,c’ kédsz6 ugyanazon, de legfeljedhin — 1
poziciéjanak torlésével ugyanazt a sz6t kapnank.

A 2.1. és a 2.3. példa kdédja 2 torléses hibat tud javitani,ari®. példa kbdja
1-et.

Nyilvan adottn kédszéhosszlisag és,in kédtavolsag esetén nem lehet akar-
milyen nagy méretli kédot konstrualni:

2.1. tétel (Singleton-korlat). Egy M kddszobdl allén hosszi éslpyin kddtavol-
sagu kédra
M S qn—dm,'n-i-l‘

Bi1ZzONYITAS: Legyenk egy természetes szam, melyre
LM<

Mivel ak— 1 hosszu killénbdzsorozatok szamgt 1, ezértg~1 < M miatt létezik
két kédszée ésc’, melyek az elé k — 1 koordinatdban megegyeznek. Ezekre

d(c,d) <n—k+1,

kovetkezésképpen
Omin <n—Kk+1,

azaz
M S qk S qnfdminﬂ»l. .

Jellegzetes esetb&h= g, vagyis a kodoldk hossz( forrasszegmensekhez ren-
del n hosszl vektorokat. Azt mondjuk ilyenkor, hogy a kédynkk) paraméterd.
Ebben az esetben a Singleton-korlat alakja

Omin <n—k+1.

2.1. definicié. Azon kédot, melyre a Singleton-korlatban egy@s#ég allmaxima-
lis tavolsagtuvagy MDS (maximum distance separable) kédnak nevezziik.

A 2.1. példabark = 1, n= 3, dmin = 3, tehat ez a kod MDS kéd. Ugyanakkor
a2.3. példabak =2, n=5, dmjn, = 3, igy ez a kdd nem MDS.

A 2.1. és a 2.3. példak kdodjai egy hibat képesek javitani. eglhkovetkea
szemléletes geometriai képet rendelhetjik. A kdédszavak kiizéppontok ko-
ril képzeljink el 1 Hamming-sugari gdmbdoket, azaz a gonibefign olyan —
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kédszbéhosshosszUsagu — binéris szavak taladlhaték, amelyeknek a konépan
levd sz6tol vald Hamming-tavolsaga 1. Ha egy hiba keletkedikona vett sz6 a
leadott kddszé korili gdmbon helyezkedik el. Mas szavakkah gdmbok a dekoé-
dolasi tartomanyok. Tekintsik@dzor a 2.1. példa kédjat. A két gomb a kdvetkez
szavakat tartalmazza:

(0,0,0) : (1,0,0),(0,1,0),(0,0,1)

(1,1,1):(0,1,1),(1,0,1),(1,1,0)

A két gbmb tartalmazza az 6sszes 3 bit hosszlisagu binatistesi@sen kitolti 3
bit hosszUsagu binaris szavak terét. A 2.3. példak kédjgesenégy 1 Hamming-
sugart gdmb nem tdlti ki az 5 bit hosszlsagu binaris szavék tdgyanakkor nem
is tudjuk névelni 2 Hamming-sugarra a gdémbok méretét andikiay azok atlapo-
I6dnanak. Abban az esetben, ha gémbi dekédolasi tartorkéalybézagmentesen
képesek vagyunk lefedni a teret perfekt kddokrél beszéliEhnek megfeléien
a 2.1. példa kodja perfekt, mig a 2.3. példa kédja nem az. dlaggyszerl dssze-
fliggés adodik az 1 hibat javité binaris perfekt kddok partenetkdzotti 6sszeflig-
gésre. A tér elemeinek szam@ 2 kddszavak szam& Zgy egy gomb elemeinek
szama ezek hanyadosa, azdz2 Masfebl, egy 1 Hamming sugart gémbben
1+ nelem van, igy adédik, hogy 1 hibat javito binéris perfektdddsetén

1+n=2"k (2.3)

A kovetked szakaszban mutatunk egy az ismétléses kédnal hatékopgafatixt
kddot, a binaris Hamming-kédot. A (2.3) dsszefliggés konmfalanosithato tet-
sleges > 1 hiba javitas esetére: a képlet bal oldalan a gémb elemeirégha, a
kd6zéppontdl 01, 2,. .. ,t Hamming-tavolsagra lévszavak szamanak 6sszege, azaz

vy =1t (5) 4+ ({)

all. A fenti gondolatmenet alapjan adédé Hamming-korlatbis esetben az alabbi
V(n,t) < 2k

A Hamming-korlat nembinaris esetben a kévetketakot olti:

Z} <?> (q—1)' <"k
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2.2. Linearis kddok

Binaris lineéris kédok

Ebben a szakaszbartskorbinaris koddok egy fontos csoportjaval ismerkedink
meg. A tovabbiakban a kddjainkban szefepbidszavakat alkotd szimbdélumok
legyenek 0 vagy 1 értékliek, az 6sszeadas €s a szorzas [madgia 6sszeadas és
a binéris szorzas, azaz a modulo 2 6sszeadas és a modul@&sszor

Vezessik be a lineéris kod fogalmat:

2.2. definicié. Egy binarisC kod linearis, ha aC halmaza linearis tér, azaz ha
mindenc,c’ € C-rec+c €C.

A linearis kod definiciéjabdl kbvetkezik, hogylarektor eleme minden linearis
kodnak, vagyis minden linearis kod esetékaddsz6. Egyszeriien belathatd, hogy
a 2.3. és 2.2. példa kbdja lineéris.

A linearis kodok jelertiségét az adja, hogy az egyes lizenetekhez tartozé kéd-
szavak viszonylag egyszeriien generalhaték, és ugyargyakerli modszer talal-
hat6 a vett kédszavak hibamentességének vizsgalatargs\afibadetektalasra,
és a hibak javitadsa sem bonyolult. A kdvetlikien e médszereket fogjuk bemu-
tatni.

JelentserC tovabbra is egy linearis kddot, a kddszéhossz legyekkkor C
azn hosszUsagu binaris koordinataju vektorok terének egyealtkddsz6” helyett
gyakran ,vektor”-t fogunk mondani.

A valés vektortérben megszokott lineéris fiiggetlenségaessifogalmak itt is
teliesen hasonloan értelmezbilet vagyis

2.3. definicid. A 91,092, ..., 0k € C vektorok linearisan fliggetlenek, bac {0,1}

mellett
k

i;aigi =0

csak ugy allhat &, haa; = 0 mindeni = 1,2,... k-ra.

2.4. definicib. A g1,02,...,0« € C vektorok aC linearis tér egy bazisat alkotjak,
ha linearisan fiiggetlenek, tovabba igaz az, hogy minde@ vektor eballithato

c= __iuigi (2.4)

alakban, ahal; € {0,1} mindeni = 1,2, ... k-ra.

Az utébbi definici6ban a bazist alkoté vektorok linearisgétienségétl ko-
vetkezik, hogy a kédszavak fenti tipustballitasa egyértelmi is, ha ugyanis Ié-
tezne két killénbdz elballitas valamele € C-re, tehat

k
C:i;Uigi
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és

K
c= i;)’igia

ahol nemall fennu; = y; mindeni-re, akkor a két egyenletet kivonva egymashol
a nullvektornak egy nem trividlis @hllitasat kapnank a bazisvektorokkal, ami el-
lentmondana azok lineéris fliggetlenségének.

A (2.4) egyenbség felirhaté matrixalakban:

c=ugG, (2.5)

aholu = (ug, uy,...,ux), G pedig a bazisvektorokbdl mint sorvektorokbdl allé6 mat-
rix. A (2.5) egyenlettel tehat eddimenziés és egy-dimenzids vektort rendeliink
Ossze lineéris transzformacidval, mégpedig kdlcsondggarelmi modon. Azt
fogjuk mondani, hogy am lizenethez a kddszo tartozik.

A k-dimenziésu vektorokkal #-féle izenetet fejezhetiink ki, s ezeket kodoljuk
aC koéddal.C elemei azonban-dimenziés vektorok, @ nem kiseblk-nal, hiszen
k azn-dimenzios vektorokC alterének dimenziészama. k= n esetnek nincs most
jelensége, h& kisebb, mintn, akkor viszont vilagos, hogy nem minden vektort
kell felhasznalni kédszonak, vagyis kddunk redundans, leszt a redundanciat
tudjuk hibajavitasra felhasznalni.

Az Gizenetekhez a kddszavakabanatrix segitségével rendeljiik hozza, vagyis
a G matrix jeloli ki azn-dimenziés vektortérnek a kodot jelént alterét, a kddot
G ,generdlja”.

2.5. definicié. A fenti tulajdonsagiz matrixot aC kéd generatormatrixanak ne-
vezzik.

Vegyik észre, hogy ha nem €itink azzal, hogy melyik kddszé melyik tze-
nethez tartozik, csak a kédszavak halmazat tekintjuk, mikkmem egyértelmd,
vagyis tobb matrix is generalhatja ugyanag kédszohalmazt. A kdvetkézdefi-
nicié egy megfeleltetést definial az iizenetek és a kodszdzit.

2.6. definicio. Egy (n,k) paraméter( linearis kaskisztematikus ha minden kod-
Sszavara igaz, hogy annak utolsé k szimbélumat elhagyva éppen a neki megfe-
lel6 k hosszusagu lzenetet kapjuk, mas szavakkdiasszl lizenetet egészitjiik ki
n— Kk karakterrel.

A 2.1. szakaszban mar leszogeztik, hogy dekddolas al&tibezsasetleges hi-
bak kijavitasat értjik, aminek eredményeképp egy kddsapukk. Az Uzenet-
vektor visszanyeréséhez még el kell ugyan végezni a kodoldsez miiveletét, ez
azonban rendszerint trividlis |épés, szisztematikus lsadém példaul csak el kell
hagyni a kodszo6 egy részét (a végét).

Szisztematikus kod esetén a generatormatrix is egyérneimgpedig

G = (I, B) (2.6)
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alaku, aholk ak x k méretli gységmatrixB pedigk x (n— k) méretl matrix. Az
u Uzenethez tartozokodszo szerkezete tehat:

C= (U]_, Uz, ..., Uk, Ck+1,Ckr2, .- 7Cﬂ)-

A celsh k koordinatajabdl allé szegmenditenetszegmensek, az utolsi—k
koordinatajabdl alléparitasszegmensek nevezziik.

A lineéris kddok tovabbi tulajdonsagai elvezetnek az iggyszer(i hibadetek-
talashoz illetve hibajavitashoz.

2.7. definicié. Ha egyn — k sorbdl és oszlopbdl allédH matrixra
Hc =0

akkor és csak akkor, ac C (c" ac transzponaltja), akkdd -t aC kod paritasel-
lenb6rz6 matrixanak nevezziik. (Réviden paritasmatrixot fogunk mondani.)

H segitségével tehat meg tudjuk allapitani, hogy egy vetvaliban kodszo-e.

2.2. tétel. HaG ésH ugyanazorC linearis kéd generatormatrixa illetve paritas-
matrixa, akkor
HG™ =0.

BizOoNYiTAS: Jeldlje Q¢ ak hosszu binaris sorozatok halmazat. Ekkor minden
u € QX-hoz létezikc € C, amirec = uG. Ugyanakkorc € C miattHc™ = 0, azaz

HcT =HUG)" =HGTu™ =0.

Az utolsé egyeriiség pedig csak gy allhat fénn minder Q“-ra, haHG™ = 0,
amint allitottuk. [ |

A 2.2. tétel alapjan szisztematikus generatormatrix fhalasaval kénnyen
eléallithatjuk a kod egy paritaselléred matrixat. Keressik -t

H= (A7 I n—k)
alakban. A 2.2. tétel alapjan
HGT = (A In)(I,B) =A+BT =0.

Azaz
A=-BT

kell teljestiljon. (Binaris esetbenB™ =BT.)
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2.4, példa. Adjuk meg a 2.3. példiddjanak szisztematikus generatormatrixat, ha
van, és a paritasmatrixot! Ezt Ugy kapjuk meg,(h&lsd soracs, mig a masodik
C2, mivel ekkor az el 2 x 2-es részmétrix egységmatrix:

10110
G:<01101>'

A fentiek alapjan a paritdsmatrix:

11100
H=|10010
01001

Ugyanigy kapjuk a 2.2. példa szisztematikus generatoxadgs paritdsmatrixat:

101
G:<011)’

H=(111).

A kdvetkedkben a suly fogalmat definialjuk, majd megmutatjuk, hoggéiris
koédoknal a minimalis suly a kédtavolsaggal egyen{Emlékeztetiink, hogy két
kodszé tavolsadga azon koordinataik szama, ahol a két kddsadbozik.)

2.8. definicid. Egy ¢ vektor sulya a koordinatai kézétt ldv nem nulla elemek
Széma, jelolései(c).

2.9. definicié. EgyC kéd minimalis sulyan a
Wmin = minw(c)
ceC
c£0
szamot értjlik.

2.3. tétel. HaC linearis kod, akkor a kédtavolsaga megegyezik a miniméiligss
val, azaz

dmin = Wmin-
BIZONYITAS:
dmin = mind(c, ) = minw(c—c’) = minw(c”) = Wy
min c;éc’(’ ) CAC ( ) c”;éo( ) min;

ahol az utolso ditti egyenbség felirasakor @ kdd linearitasat hasznaltuk ki, ebb
kovetkezik ugyanis, hogy’ = c— ¢’ is kddsz6, tovabba, az is, hogy minden kéd-
sz0 eball ilyen kildonbség alakjaban. (Utébbi ahhoz sziikségegy la minimum
képzésekor valéban mindefi € C-t figyelembe vehessiink.) [ |
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A 2.3. tétel jelenbsége abbaall, hogy segitségével @y, definicié alapjan
tortérd kiszamitasahoz szUkség;'gg‘g‘—*l) miveletet avmin kKiszamitasahoz szik-
ségeqC| — 1 miiveletre redukalhatjuk||-vel aC elemszamat jeloltik.)

A2.1. és a2.3. példak nemzérus kédszavaira tekintve @thagy a minimalis
suly 3, mig a 2.3. példa esetén a minimalis suly 2.

Szindroma dekodolas
A H matrix hasznosnak bizonyul dekddolas soran.
2.10. definicié. Az s= eH" mennyiségeszindroméanak nevezziik.

Legyen az adott kddszé a vett szdv. Az e = v — ¢ vektort hibavektornak
nevezzik. Vegyik észre, hogy

HvT =H(c+e)" =Hc" +He" =He',

vagyisHv T értéke csak a hibavektortdl fiigg, az adott kddsz6tdl neneiddsoma
tehat a hibavektor egy linearis leképezése.

A dekodolas leggyakoribb mdadjaszindroma dekddolas A fentiek alapjan
a dekodolas a kovetkéképpen mehet végbe: a vetszobodl kiszamitjuk as’ =
HvT = He' szindromat, ennek alapjan megbecsiiljiik a hibavektort;t -5
levonva megkapjuk a kédszéra vonatkozé becslésiinket.

A szindrémanak hibamintara tort@meképezési maédjat tablazatba szokas fog-
lalni, az un.standard elrendezési tablazata.

Valamelye hibaminta &ltal generalt halmaz (szokasos nevén mellédgsaz
e+c, c € C(n,k) vektorok halmaza. Adott mellékosztaly elemeihez azonwglsz
roma tartozik. Az = 0zérus hibavektorhoz tartozé mellékosztaly(a, k) koddal
azonos. Ha egg hibamintae = € + c alakban irhaté fel, akkor a két hibamint (
és¢€) azonos mellékosztalyt general. Azonos mellékosztalgnmzé hibamin-
tak kozil valasszuk ki a legkisebb sulyut, s azt mellékdgztézehnek nevezzik.
Ennek megfeldélen a standard elrendezési tablazat az alabbi struktdraja:

szindréma mellékosztaly-

vezebH
S(O) e(o) =0 C(l) C(Zk—l)
s el c® 4D c-1) 4 )
s(2n7k71> e(2n7k71> C(]') + e(znfkfl) C(Zkfl) + e(2n7k71>

mellékosztaly elemek
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Aw(eltD)) >w(eD), €9 =0,i=0,1,...,2" k-2 aszokésos sorrend. Kény-
nyen lathatd, hogy a tablazat elemei kiilénbélz. Egy soron bellil ez nyilvanvalé.
Kulonbozd sorokat tekintve tegyiik fel, hogg) + cll) = ek 4+ c(™  aholi > k.
Mivel ebbdl el) = e 4+ ¢™ — cli) = ek 4 ¢ kovetkezik, ahok),cM ¢V e
C(n,k), ezértel)-nek is aze® mellékosztaly-vezéjli sorban kell lennie, ami el-
lentétes kiindulasi feltételtiinkkel.

Az el) i=12 ... ,2"K_1 mellékosztaly-vezéket javithatd hibaminta k-
nak nevezziik, ugyanis havavett sz6 szindroméjsl’), akkor ac = v —ell) kddszéra
dontink. A szindroma dekdédolasnak ezt az —6stgban elvi— madjatablaza-
tos dekodolamak nevezzik. (Megjegyezzik, hogy a fenti dekodolasi nmerdsz
nembinaris 4bécé esetére tofiditerjesztésekor 2K helyettq™ ¥ all.)

A szindromaét hasznalo tablazatos dekddolo tarja a vizbg#ris esetben®
darab hibavektort tartalmaz, és a tablazat elemeit a srimalisegitségével cimez-
zik. Kovetkezésképp a tablazatos modszer gyakorlatbag hddznalhatd, amig
gyorselérésii tarunk mérete lefwet teszi a javithatd hibamintak tarolasat.

2.5. példa. Adjuk meg a javithatdé hibamintakat a

00117
H=]01010
1001

matrixszal adott kdd esetére.
A dekddoléasi tdblazat a kovetkizz

javithaté
szindroma hibamintak
000 00000
001 10000
010 01000
011 00110
100 00100
101 00001
110 01100
111 00010

Tehat a standard elrendezés fenti tablazata alapjan éos@ndréma dekddolassal
az egyszeres hibak és a 00100100 két hibat tartalmazé hibamintak javithatdk.

lllusztracioként egy klasszikusnak szamité kédot mutato@, melybinaris
Hamming-kdd néven ismeretes. Konstrukcionkat az alabbi tételre alapoz

2.4. tétel. C linearis kod kédtavolsaga legalatib akkor és csak akkor, ha a pari-
taselleidrz6 matrixa tetséglegesen valasztodt — 1 oszlopa linearisan fiiggetlen.
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A 2.4. tételalapjan 1 hibat javit6 binaris kédot kapunk, Haetszleges két oszlopa
linearisan fiiggtelen, azaz oszlopai kilondkz Mivel a kiilénbdd, nemzérus,
n— k hosszu binaris vektorok szama® — 1, ezért ezen vektorokat hasznalvél a
matrix kilonb6s oszlopaiként, az

n=2"kK_1

Osszefiiggésre jutunk, ami azt is jelenti, hogy a kapott kérfiekt tulajdonsagu.
Ennek alapjan binaris Hamming-kod paraméterei az alatdmnparok min = 3):

n= 3 k= 1

7 4
15 11
31 26
63 57

127 120

2.6. példa. A (7,4) paraméteri Hamming-kod paritdsmatrixa

110110
H=11011010].
011100

A generatormatrixa et konnyen kiszamithat6 a mar szerepels —BT 6sz-
szefliggés alapjan:
100011
0100101
0010011f"
000111

2.3. Véges test

Hatékony hibajavitd kddok konstrukciéjahoz sziikségegy lronembinari€) kod-

abécé struktaralt legyen, mely példaul ugy lehetséges; hityeleteket vezetliink
beQ-n.

2.11. definicié. Egy Q halmazttestnek neveziink, ha értelmezve van téisges
két eleme kozott két miivelet, amelyeket 6sszeadasnaieillezorzasnak neve-
ziink,+ illetve x szimbdlumokkal jeléljiik, €8 rendelkezik a kévetkdxtulajdon-
sagokkal:

1. Q az 6sszeadasra nézve kommutativ csoport, azaz

a) Mindena,B € Q esetérn + 3 € Q, tehatQ az dsszeadasra nézve zart.
b) Mindena,B,y € Q esetérti+ (B+Y) = (a+ ) +Yy (asszociativitas).
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c) Létezik egy 0O-val jel6lt elem®-nek ugy, hogy minder € Q-re 0+
o = o+ 0= a. O-t nullelemnek nevezziik.

d) Mindena € Q-hez létezil3 € Q tgy, hogya + 3 = 0. B-t aza additiv
inverzének nevezziik ésu-val jelbljiik.

e) Mindena,p € Q-rea + 3 = B+ a (kommutativitas).
2. Q\ {0} a szorzasra nézve kommutativ csoport, azaz

a) Mindena,3 € Q\ {0} esetér -3 € Q\ {0} (zartsag).
b) Mindena,B,y € Q\ {0} esetéria-B)-y=a-(B-y) (asszociativitas).

c) Létezik egy 1-gyel jeldlt elem@\ {0}-nak ugy, hogll-a =a-1=a.
1-et egységelemnek nevezziik.

d) Mindena € Q\ {0} esetén létezi@ < Q\ {0} dgy, hogya -B=p-a =
1. B-t aza multiplikativ inverzének nevezziik, és t-gyel jeloljiik.

e) Mindena,B € Q\ {0}-raa - B =B-a (kommutativitas).
3. Mindena,B,y€ Q-rea-0=0-a=06ésa-(B+y) = (a-B)+ (a-y) (diszt-
ributivitas).

Egyszerii konvencidkkal eg® testben definialhaté a kivonas és az osztas a
kévetked modon:a — 3 alatt aza-nak és & additiv inverzének dsszegét értjik,
azaza + (—P)-t. o/p alatt aza-nak és &3 multiplikativ inverzének a szorzatét
értjiik, azax - B~1-et, amennyibe nem 0.

Példak testre:

e Valos szamok halmaza a valds dsszeadéssal és szorzassal.

e Raciondlis szdmok halmaza a valés 0sszeadassal €s sabrzass

e Komplex szamok halmaza a komplex dsszeadassal és szdrzassa

e {0,1} a binaris 0sszeadassal és szorzassal.

Egy q elemszam( testetvéges testek neveziink és Gg)-val jeldljuk.
Miel6tt a véges testek aritmetikajat targyalnank, néhany abtmakban fel-

hasznalt fontos tulajdonsagukat ismertetjuk.
Egy GFQ) esetérg nem lehet barmilyen:

2.5. tétel. Egy GF@) esetérm = p™ alaku, aholp primszam, tehag vagy prim-
szam, vagy primhatvany.

2.1. lemma. Minden0 # a € GF@Q)-ra

arlt=1
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2.2. lemma. Minden0 # a € GF(@)-ra létezik egy legkisebi természetes szam,
amit aza elem rendjének neveziink, melyre

a"=1,
és azm.a,...,a" elemek mind kiilénbédk. m osztéjaq— 1-nek.

2.12. definicio. Egya € GF@Q)-t a GF) primitiv elem ének neveziink, ha rend-
jeq—1

2.6. tétel. Minden GF()-ban létezik primitiv elem.

Aritmetika GF( p)-ben

2.7.tétel. AG={0,1,...,p— 1} halmaz anodulo p aritmetika val egyp prim-
Szam esetén véges test, azaz a testmiiveletek

at+b=a+b modp,
a-b=a-b modp,
ahol-+ illetve - jeldli a valés 6sszeadast illetve szorzast.

2.7. példa. GF(3)
A GF(3) testben a mliveletek modul@8szeadas és szorzas. A kapcsolatos mUive-
leti tablakat lathatjuk alabb:

+012 x*012
0012 0000
1120 1012
2201 2021

2.8. példa. GF(7)

elem(+#£ 0) hatvanyai rendje

1 1 1

2 24,1 3

3 32,6451 6 (primitiv elem)
4 421 3

5 54,6,2,3,1 6 (primitiv elem)
6 6,1 2
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A primitiv elem egyrészt igen fontos hatékony kédok korstibjakor, mas-
részt GF()-beli szorzasok és osztasok elvégzésekor.oHaGF@) egy primitiv
eleme, akkor bevezethetjiik egye GF(g) testelerm alapl logaritmusat az

aloga —a

egyenlet (egyértelmi) megoldaséaval, ahet 0. Haa,b a GF() nem 0 elemei,

akkor
a-b= gloga. ylogb _ alogaJrIogb’

tehat egya alapu logaritmustabla és egy inverzlogaritmus-tablatségével a szor-
zas (illetve az osztas) visszavezethealds 0sszeadasra (illetve kivonasra).

A kovetkedkben nagyon hasznosnak bizonyulnak a@féletti polinomok, igy
tobbek kozott egy fontos kddcsalad (a ciklikus kodok) kedlzan, illetve a prim-
hatvany méretii véges testek aritmetikaja generalasagprk hasznalnbket.

Véges test feletti polinomok

GF(q) feletti vektorok reprezentalasara, és vektorok kdzatirzas kényelmes
bevezetésére egy célszerli eszkdz a polinomreprezentacio

2.13. definici6. a(x) = ap+aix+ ...+ anx™ GF(q) feletti m-edfokupolinom, ha
a € GHq), i=0,....m an#0,
x € GHQ).

A polinom m fokszamatiega(x) jeldli. (Az a(x) = 0 polinom fokszama defi nicio
szerint legyen-.)

2.14. definicio. a(x) = b(x), haa; = bj mindeni-re.
Miiveletek polinomok k&zott:

1. Polinomok 8sszeadasa(x) = a(x) + b(x) tagonként torténik G feletti
miveletekkel:c; = a + b;. Nyilvanval6an

degc(x) < max{dega(x),degb(x)}.

2. Polinomok szorzasa&(x) = a(x)b(x) minden tagot minden taggal szorzunk,
majd az azonos foku tagokat csoportositjuk (az 0sszeadésazorzasok

GF(q) felettiek):
min{i,dega(x)}

C = J; aj-bi,j.

dege(x) = dega(x) + degb(x)

Nyilvan
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2.9. példa. Ha GF(2) feletia(x) = 1+x ésb(x) = 1+x+x3, akkora(x) +b(x) = x3
ésa(x)b(x) = 1+ x>+ x3+ x4

2.8. tétel (Euklidészi osztas polinomokra).Adott a(x) ésd(x) # 0 esetén egyér-
telmden létezik olyaq(x), r(x), hogy

a(x) = q(x)d(x) +r(x),
ésdegr (X) < degd(x).

2.15. definicio. r(x)-et aza(x)-nekd(x)-re vonatkozé maradékanak nevezzik. Je-
l6lés:r(x) = a(x) modd(x).

2.16. definicio. d(x) osztjaa(x)-et, haa(x) modd(x) = 0. Ezt a tovabbiakban
d(x) | a(x) formaban fogjuk jeléini.

2.17. definicié. b € GF(Q) gydke aza(x) polinomnak, ha(b) = 0.
2.9. tétel. Hac aza(x) polinom gydke, akkor az éAll

a(x) = b(x)(x—c)
alakban.

2.10. tétel. Egyk-adfoku polinomnak legfeljebk gybke lehet.

Aritmetika GF( p™)-ben

Lényeges kilonbség van a prim illepgmhatvany méretl testek aritmetikaja
kozoétt. Prim méretill testben a modulo aritmetika megfeletimhatvany méret
esetén sajnos a modulo aritmetika nem teljesiti a testadém példaul egy 4
elem( halmazban -2 mod 4= 0, tehat két nem 0 elem szorzata O lenne, ami
sérti a 2. a) axiomat. A GI(") feletti aritmetika konstrukcioja azért alapéet
fontossagl, mert manapsag a hibajavité kédokat témegdis@imazzuk szami-
tastechnikai kérnyezetben, ahol a természetes abécé &) w@gyis a bajt.

A GF(p™-beli elemek legyenek a 0, ..., p™ — 1 szamok, melyeknek hosz-
szU vektorokat feleltetlink meg, ahol a koordinatak @Hieliek. Ezt megfogal-
mazhatjuk példaul ugy is, hogy a®...,p™ — 1 szamokafp-s szamrendszerben
irjuk fel. Ezek utan a GR(")-beli aritmetikatm hosszu vektorok kdzotti miive-
letekkel definidljuk. A két milvelet kdzil az 6sszeadas assgriibb: két vektor
0sszegén a koordinatankénti Ql~peli 6sszeget értjiik, vagyis a koordinatankénti
modp dsszeget. A szorzas egy kicsit bonyolultabb. A k&bosszi vektort leg-
feljebb (m— 1)-edfoku polinom formajaban reprezentaljuk, és 6sszegzako Az
eredmény fokszama meghaladhdtja— 1)-et, ezért itt egy specialis polinom sze-
rinti maradékot képeziink. Ezt a specialis polinomot irahilis polinomnak ne-
vezziik, és ez a polinom ugyanolyan szerepet jatszik, miritegsgam a GHg)-beli
aritmetikaban.
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2.18. definicio. A GF(p) feletti, nem nulladfokdP(x) polinomotirreducibilis po-
linomnak nevezziik, ha nem bonthato fel két, nala alacsonyabbGéKp) feletti
polinom szorzatara, azaz nincs @J(eletti a;(x),az(x) polinom, melyekre

P(X) = &g () - a2()

és
0 < dega;i(x)) < degP(x)), i=12.

Bizonyitas nélkul megjegyezzik, minden véges testben talaltedsdleges
fokszamu irreducibilis polinom. Példat mutatunk viszomaahogy hogyan lehet
GF(2) feletti irreducibilis polinomokat generalni. A ddfiibbdl kovetkezik, hogy
minden el§foku polinom & ésx+ 1) irreducibilis. Ha talalunk olyan méasodfoku
polinomot, mely killonbozik ax?, azx(x+ 1) és az(x+ 1)2 mindegyikébl, akkor
talaltunk irreducibilis masodfok( polinomot. Egy ilyenmva + x+ 1. Mas test-
ben és nagyobb fokszam esetén ennél hatékonyabb konékakérdemes hasz-
nalni, de binaris esetben igy is talalhatok irreducibitidinpmok, amelyeket tab-
lazatban foglalunk 6ssze:

fokszam irreducibilis polinom
2 X2+ x+41

X3 +x+1

xX*x+1

XC+x2+1

X8+ x+1

X +x3+1

X34 x4+ 1

XX+x+1

© 0o ~NOOUlLh~ W

2.11. tétel. Legyenp egy prim,m egy természetes szam(x) egy GF) feletti
m-edfoku irreducibilis polinom éQ = {0,1,...,p™—1}. Egya € Q-nak ésb €
Q-nak kdlcséndsen egyértelmien feleltessiink megolGfefetti, legfeljebb(m—
1)-edfokta(x) ésb(x) polinomot. a+ b definicié szerint az & € Q, melynek
megfeleb c(x) polinomra

c(x) = a(x) + b(x).

a-b az ad € Q, melynek megfelé d(x) polinomra
d(x) ={a(x)-b(x)} modP(x).
Ezzel az aritmetikavad egy GFE™).

2.10. példa. Készitsiik el a GF@-beli aritmetikat! Tudjuk, hogy ®(x) = x° +
x4+ 1 egy méasodfoku irreducibilis polinom. A kblcsondsen etpléri megfelelte-
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téseket egyablazatban foglaljuk 6ssze:

testelemek m= 2 hosszu vektorok polinomok

0 00 0
1 01 1
2 10 X
3 11 x+1

Az Osszeadast egyszerlien a 2 hosszu vektorok koordigdurknaris 6sz-
szegével kapjuk. Nézzlink a szorzasra példatB-at ugy szamoljuk ki, hogy a
2-nek és a 3-nak megfetepolinomot 6sszeszorozzuk, és vesszik(:@ szerinti
maradékot:

X(x+1) =1 (modx®+x+1),

amely megfelel az 1 testelemnek. Az 8sszeadd és a szoracet@intk megfeléen
a binaris vektorokra:

+ 00011011 - 00011011
0000011011 0000 00 00 00
01010011 10 0100011011
1010 11 00 01 1000 101101
1111100100 1100 1101 10
majd testelemekre
+0123 0123
00123 00000
11032 10123
22301 20231
33210 30312

2.4. Nembinaris linearis kod

Ebben a szakaszban kddok egy fontos csoportjaval ismerkedég, melyek a 2.2.
szakaszban megismert binaris linearis kodok kiterjeszt&mmbinaris esetre.

A tovabbiakban a kédjainkban szerépldédszavakat alkoté szimbélumokat ve-
gylk GF@)-bdl, a lehetséges szimb6lumok tehat &,@,...,q— 1 szadmoknak fe-
leltethetk meg.

2.19. definicio. EgyC kdd lineéaris, ha aC halmaz linearis tér Gj félott, azaz
ha minderc,c’ € C-re
c+cdeC

illetve B € GF(@Q) esetén
BceC.
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A 2.2. szakaszhoz hasonlé médoelathat6, hogy tetéitegesC linearis kod-
hoz létezik egyk linearisan fiiggetlen sorbdl ésoszlopbdl alloG matrix, melyre

c=ugG, (2.7)

ahol ak hosszlu lizenethez a kddszo tartozik, és & matrixot aC kod genera-
tormatrix anak nevezzik.

A binaris esethez hasonléaCdinearis kddhoz egy — k sorb6l és1 oszlopbdl
allé H matrixot paritasmatrix nak neveziink, amennyiben

He' =0

akkor és csak akkor teljesil, kae C.
A binaris eset masolataként kaphatjuk, hogy

2.12. tétel. MindenC linearis kédnak van paritaselléred matrixa.

Példaként bemutatjukreembinaris Hamming-kddot. Ismét 1 hibat javito ko-
dot akarunk konstrualni. A binaris esetben a hiba javitdsaiég volt ismerni a
hiba helyét, amihez elégséges volt, hdl paritdsmatrix minden oszlopa kuilon-
béZ. Nembinaris esetben nemcsak a hiba helyét, hanem a hi&€it meg kell
allapitani, ezért & matrix oszlopait gy valasztjuk, hogy azok nem 0-k, mind
kilonbodk legyenek, és az élsnem 0 elem minden oszlopban 1 értéki legyen.
Ekkor, ha egy hiba esetén aziegdik helyen fordul &b és értékes, akkor a szind-
rémas=ea;, ahola] aH i-edik oszlopa. Tehat a hiba értéleeéppen a szindroma
elsd nem 0 értéke, mig; = QE, amikdl azi visszakereshét

HaH tartalmazza az 6sszes lehetséges, a fenti médon megemysdepvek-
tort, akkor

azaz
1+n(g—1)=qg"¥

masrészt a Hamming-korlat miatt
1+n(g—1) < g,
tehét

2.13. tétel. A maximalis hosszisagu nembinaris Hamming-kod perfekt kod

A nembinaris Hamming-kodok koziil killondsen érdekes az af amikor a
kod szisztematikus és a paritdsszegmens hossza 2nazkz 2. Legyena a
GF(@) egy nem 0 eleme, melynek rendje> 2. Valasszunkn < (m+ 2)-t és
k= (n— 2)-t. Ekkor a paritasmatrix:

L (111 1 10
“\laa?-.-a™301)/"
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Ez egy(n,n— 2) paraméterinembinaris Hamming-kod paritdsmatrixa.
A 2.2. tétel alkalmazéasaval nyerjik a kod generatormdtrixa
1000---0-1 -1
0100---0-1 —a
G=|0010---0-1 —0a?
0000---1-1—qa"3

Mivel ez a kéd 1 hibat tud javitani, ezédt,in, > 3, de a Singleton-korlat miatt
dmin <Nn—k+1=3, ezért

2.14. tétel. Az (n,n— 2) paraméter(i nembinaris Hamming-kod MDS kod.

2.11. példa. irjuk fel a GF(7) feletti,(8,6) paraméterii Hamming-kod generator-
matrixat és paritasmatrixat! GF(7)-ben a 3 primitiv eleésd a 2.8. példat), tehat

H_ 1111111
- \1326450

100000-1-1 1000006
010000-1-3 01000064
G— 001000-1-2f_ [00100065
000100-1-6 00010061
000010-1-4 00001063
000001-1-5 0000016

Reed-Solomon-kéd

Ebben a szakaszban a linearis kddok egyik leggyakrabbandlaesztalyaval,
aReed-Solomon-koédkkal, azok kilénbda konstrukcidival ismerkediink meg.

2.1. konstrukcié. Legyenekog,as,...,a,_1 a GF@) kilénbéd elemei 6 < q),
ésu = (Up,Uus,...,Ux—1) (U € GF@)) ak hosszusagu lizenetszegmens, amelyhez
az

U(X) = Up 4 UpX+ . .. + U171

lizenetpolinomot rendeljiik. Ekkor a Reed-Solomon-kddral ézenethez tar-
tozon hosszit kédszavat a kévetkézmddon allitjuk eb:

Co = U(0lp)
C1 = U((Xl)
C = u(ay)

Ch—1=U(0n_1).
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Egyszerierbelathatd, hogy a Reed—Solomon-kéd lineéris, és a gemerdito

rixa
1 1 1 .- 1
Op O3 Oz ---0Op-
G= .
k=1 ~k—1 ~k—1 k-1
Op "0y “03 = -0y 7

2.15. tétel. Az (n,k) paraméter(i Reed—Solomon-kod kodtavolsaga
dmin=n—k+1,

vagyis a Reed—Solomon-koéd maximalis tavolsagu.

BIZONYITAS:

w(c) = |{c nem 0 koordinatgi =
= n— |{c 0 koordinata}| >
> n—[{u(x) gyokeit| >
>n—(k-1),

tehat

Wmin > N—K+ 1.

Ugyanakkor a 2.1. tétel és a 2.3. tétel miatt
N—K-+ 12> dmin = Wmin,
kovetkezésképp az allitast bebizonyitottuk. |

Az (n,k) paraméterii Reed—Solomon-kdd tehat k hibat tud jelezni,| "X |
egyszeri hibat javitani és— k torléses hibat javitani. Ez utdbbi azt is jelenti, hogy
azu ismeretlenre vonatkozo

uG=c

n darab egyenleftl barmelyikn— k egyenlet elhagyasaval egy egyértelmiien meg-
oldhat6 egyenletrendszer marad, teh& matrix mindenk x k-s négyzetes rész-
matrixa invertalhato.

2.2. konstrukcié. Legyena a GF§) egy nem 0 eleme, melynek renaje m> n
és a 2.1. konstrukciéban legyag = 1,01 = a,...,0,_1 = a" 1. Ekkor a genera-

tormatrix:
11 1 1
la o? N U
G— 102 o* .. az(n_l)

iak—l a2k-1) ... .a(k—l)(n—l)
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2.5. Ciklikus kodok

2.20. definicié. Egy
€= (Co,C,---,Cn-1)

vektor ciklikus eltoltja az
= (Cnfla Co, . .- 7Cn72)'
S-et aciklikus eltolas operatoranak nevezziik.

2.21. definicid. A C kddot ciklikus nak nevezziik, ha barmely kédszo ciklikus el-
toltja is kédszo.

2.12. példa. LegyenC a
000
101
110
011
111

vektorok halmaza. Egyszer(ien belathatd, h@gsiklikus. Megjegyezziik, hogy
a ciklikussaghol nem kovetkezik a linearitas, példaul as2a25. kddsz6 6sszege
010, amely nem eleme a kddnak.

A ciklikus eltolas operatorat kényelmesebben tudjuk kaizél a kodszavakat
mint vektorokat a mar megszokott polinomos formaban repredjuk.

2.22. definicid. Rendeljiink polinomot az egyes kddszavakhoz a kévétkap-
don:

€= (C0,CL,---,Cn-1) > C(X) = Co+CaX+ -+ +Cr1X" 7,
ekkor ac kodszonak megfeleltetattx) polinomotkodszopolinonmak vagy révi-
den kédpolinomnak nevezziik. A kédszdépolinomok halm@zay-szel jeloljiik.

2.3. lemma. Legyenc'(x) ac kédszo<c eltoltjiahoz rendelt kédszdpolinom, ekkor
cd(x) = [x¢(x)] mod(x"—1).

2.16. tétel. Minden(n,k) paraméterd, ciklikus, linearts kodban a nem azonosan
nulla kédszoépolinomok kézétt egyértelm(ien létezik egpimalis fokszam@(x)
polinom, amelynek legmagasabb foku tagja egytitthatojg(x) fokszaman—K,
és egyc € C akkor és csak akkor, X) | ¢(X), azaz létezik egu(x) polinom ugy,

hogyc(x) = g(x)u(x).

2.23. definicio. g(x)-et a kddgeneratorpolinomjanak nevezziik.
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2.17. tétel. Minden ciklikus, linearis kodg(x) generatorpolinomjara
g(x) [ x"—1.

Mésrészdl, ha egyg(x) fépolinomrag(x) | X" — 1, akkor létezik egy linearis cikli-
kus kéd, melyneky(x) a generatorpolinomja.

A paritasmatrixnak is van polinomos megféjgl:

2.24. definicio. Egyg(x) generatorpolinomd linearis, ciklikus kod esetén a

polinomotparitasellenbrzé polinomnak nevezziik.

2.18. tétel. Egy lineéris, ciklikus kodr&(x) akkor és csak akkor kédszopolinom,
ha
c(x)h(x) =0 mod(x"—1)

deg(c(x)) <n—1.

Ciklikus kédok szisztematikus generalasa

A ciklikus kédok ebnyos tulajdonsagai egyrészt a generalasi fdgek sok-
féleségében, masrészt egyszer(i dekddolasi eljarasgibatkeznek. Egy lineéris
ciklikus kodot lehet példaul a generatorpolinom és az Upetieom szorzasaval
generalni. Ez a mddszer megfogalmazhato egy oygeneratormatrix segitségé-
vel is, amelyhez legegyszer(ibben Ggy juthatunk eGlsarai ag(x)-nek megfeled
vektor eltoltjai:

00919 " Ohk1 1 O0-- 0
0001 On-k—20nk-11-- 0
G=1]: 1t : : : : N I
0O00O0--- go gl 92 1 0
000--- O B 01 Onka1l

kihasznalva, hogg(x) fépolinom, igygn_k = 1.
Egy masik generalasi mddszer kapcsan azt is megmutatjgl, ho

2.19. tétel. Minden lineéris ciklikus kéd generalhaté szisztematikusa
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BizoNYITAS: Vegylk észre, hogyo # 0, mert ha 0 lenne, akkor gt balra
eltolva g-nél 1-gyel kisebb fokszamu kdédszopolinomot kapnank, ahetetlen.
0o # 0 miatt viszont a Gauss-eliminaciot balrél jobbra végrelaagzisztematikus
generatormatrixot kapunk. |

A szisztematikus generalaggy praktikus médszere a kdvetkez
Legyenu(x) egy legfeljebb(k — 1)-edfokd lizenetpolinom és

¢(x) = U)X — U)X modg(x),

akkor ¢c(x) kodszopolinom, mivet(x) = 0 modg(x). Ezen generéalas szisztema-
tikus: ac(x)-et definial6 egyeriiség jobb oldalanak ditagja adja az lizenetszeg-
menst, mig a masodik tagja a paritasszegmenst.

2.13. példa. Tekintsiik a GF(2) feletiiy(x) = 1+ x+ x3 polinomot! Mivel
X — 1= (14+X)(1+x+X3)(1+x*+x3),

ezértg(x) osztja(x’ — 1)-et, tehatg(x) egy (7,4) paraméterii binaris, linearis, cik-
likus kod generatorpolinomja. Egy generatormatrixahaarjk ag(x) eltoltjaival:

0001017
0010110
0101100f"
1011000

G=

A masodik modszer szerinti szisztematikus generatorrindizi Ugy jutunk el, ha
kiszamitjuk aZx®*1] mod (1+ x+ x3) maradékokat = 0,1,2, 3-ra, melyek
X3 = 1+x mod(1+x+x3)

X = X(1+Xx4+x3) = x(1+x) =
=X(1+x) =
= Xx+x*> mod(14x+x3)
X = X1+ x4+x3) = X%(1+x) =
=X(1+x) =
= 14+x+x% mod(1+x+x3)
X =31+ x4+x3) = x3(1+x) =
=34 x =
= 1+ X+ X+ X =
=1+ mod(1+x+x°)
Ezek alapjan
10001071
0100111

0010110}’
000101
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amely a mar jol ismert7,4) paraméterli Hamming-kod szisztematikus generator-
matrixa.

Ciklikus Reed—Solomon-kad

A Reed-Solomon-kodok legfontosabb gyakorlatiddlitasi médja az alabbi
tételen alapszik:

2.20. tétel. A Reed—Solomon-kédok esetén legyemaaddszohossz egydniaz
ott szered@ a elemm rendjével. Ekkor a kdd ciklikus, és generatorpolinomja

n—k )
%) = ] (<0

tovabba paritasellénzé polinomja
n

h(X): |_L l(X—O(i),
i=n—k+

tehat a nem roviditett Reed—Solomon-kdd ciklikus.

2.21. tétel. A 2.20. tétel Reed—Solomon-kddjanak paritasdéiteth matrixa

la o2 A U
102 o g2

;L an—k g2k ... &(nfl)(nfk)

2.6. Dekodolasi algoritmus

A 2.2. szakaszban linearis kddok tablazatos dekddolastatimk be. A tablazat
sorainak szamg" X, azaz a modszer gyakorlati alkalmazhatdsagat a parigissze
mens hossza és a kddabécé mérete hatarozza meg. Ha a taidéett megha-
ladja a tarkapacitasunkat, nem tudjuldrel tarolni az egyes szindréma értékek-
hez tartozo6 javithaté hibamintakat, ehelyett a hibamiatétt sz6 szindromajanak
meghatarozdsa utan mindig Ujra kiszamitjuk. Az altalarioajavité algoritmusok
bemutatasa meghaladja ezen jegyzet kereteit, ugyanaké@unmk van arra, hogy
egyszerlibb esetekben bemutassuk az altalanos algavkralapveb 1épéseit. Az
alabbiakban Reed—-Solomon-kéd esetén egy hiba javitiséietke at > 1 torlés
javitasanak algoritmusat mutatjuk be.

Egy hibat javité ciklikus Reed—Solomon-kéd generatorpmtija

g(x) = (x—a)(x— o),
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kovetkezésképp tetélegesc(x) kddszo esetén(a) = c(a?) = 0. A vett szév =
c+ efelbontasa polinomos alakbaix) = c(x) + e(x). Az egy hiba javitas esetét
tekintvee(x) = ex, ec GF(q),i € {0,1,...,n— 1}, aholea hiba értéke, ésa hiba
helye. A 2.21. tételbeli paritaselléred-matrix alapjan lathatjuk, hogy= (s1, ),

s € GF(q), i = 1,2 szindroma vektor komponenseit ekvivalensen kiszanithat
a kovetked madon:s; = v(a), s = v(a?). Innen

sp=v(a) =c(a) +e(a) =0+e(a) =ea) =e-a
s = v(a?) = c(a?) + e(a?) = 0+ e(a?) = e(a?) =e-a?,
ahonnan _
ea =g
e-a” =g,

egyenletrendszer adédik i ismeretlenekben. I’gyz_/sl — a', amibdl azi hibahe-
lyet kapjuk, majd ezutan meghatarozzukeaz s;0 ' hibaértéket.

Torléses hiba esetén ismerjik a hibahelyeket, de tovalghraismerjik a hiba
értékeit. A dekodolasi algoritmus alapja ismét a szindiknm&onatkozé linearis
egyenletrendszer

V(a):el.qil+..._|_q.qit
V(GZ):el-a2i1+---—|—Q-(x2i‘

S1
S

s :v(at):el.qtil+...+a.qtit
ahole(x) = e;- X1 +---+ g - Xt, tovabb& < n—Kk.

2.14. példa. Egy GF(11) felettig(x) = (x— 2)(x— 4) generatorpolinomi Reed—
Solomon-kod dekdderéhez érkezett vett szobol 2 karakitiérdit:

0.1.2.3.4.5.6.7.8.9.
(82002007207

Hatarozzuk meg a t@toétt karaktereket!

u,v € GF(11) ismeretleneket bevezetve az ismeretlen értékekre, a &gudinom
alakban a kovetker

c(x) = ux 4+ vx’ + 2¢* + 2x+ 8.
A ¢(2) =0, c(4) = 0 egyenletek alapjan:

u-224v.2"42.2442.248=0,
u-424v.-4"42.4*+2.448=0,

GF(11) feletti egyenletrendszer adodik, amelynek megoldaseD, v = 0.
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2.7. Kodkombinaciok

A standard kodkonstrukcidk soran kapott kddok paraméteeai mindig illesz-
kednek kozvetlenil az adott alkalmazasban megkovetakekhez. Hatékony,
ugyanakkor egyszerli médszerek Iéteznek arra, hogy w@#euzk a kddszéhossz,
Uizenethossz, kédtavolsag paraméterek értékét az eremesirlkkciohoz képest.
Az aldbbiakban ezen médszereket tekintjik at réviden.

Kodatflizés és a csomads hibak javitasa

Adott C(n,k) kéd mrszeresatflizé®vel egyC™ = C(mnmk) kddot kapunk,
olyan maédon, hogy &€ kéd ¢, i = 1,...,m mdarab kédszavat egy x n di-
menziés matrixba rendezzik soronként, €"a atflizéses kod kddszavat ezen
matrix oszlapainak sorrendben valé kiolvasasaval képezaiiaz a kodszavakat
(komponens szavakat) fési médon egymasba toljuk:

e (2l o) @)

Linearis kédot atflizve nyilvan linearis kddot kapunk. Azkidnnyen lathato,
hogy had aC kdd kédtavolsaga, akkor@™ atflizéses kod tavolsagadsmarad.

LinearisC kédot tekintve legyer® | i = 1, ..., msorozat egyik kédszavanak stlya
d, mig a tobbi kddszo legyen a zérus kodszo. Altalanos esetdéntsik aC
kodbeli kédszavalke™) | i =1,....m, ¢c@) i=1,... mkét sorozatat, ahal>V
ésc@V tavolsagad, migcM) = c2) i =2,....m. (A kébb bemutatott CD

példajabam =2 n =28 k= 24.)

Ciklikus kadot atfizve ciklikus kédot kapunk. Legy&wnz egyszeri ciklikus
jobbra Iéptetés operatora. Konnyen etlémhet, hogy a (2.8) szerint k6dsz6Sc
ciklikus eltoltja azSc™, ¢V, c@ ..., c(m1) sorozat atflizésének felel meg, s mivel
M e C, ezértSc € C™is fennall.

Mint lattuk, a kédtavolsag nem valtozik atflizés soran, amtijelenti, hogy
aC™ atflizéses kod szokasos képességei (véletlen hibakgayitirlésjavitas, de-
tekcios képesség) romlanak az atflizéssel, hiszen ezesdégekn-szeres kod-
szOhosszon érvényesek. Ha valaki itt arra gondolna, hdgapéaz egyes kompo-
nensszavak javitoképessége nem valtozott, s igy a teljid jepesség a kompo-
nensekm-szeresének tlinik, az ott hibazik, hagjavitoképesség azt jelenti, hogy
tetsdlegest pozicidban eshet hiba, nem pedig azt, hogy az a komponers sza
vaknak megfelélen kerll ,szétosztasra”. Ezen a ponton felmeril a ternésze
kérdés: egyaltalan mire j6 akkor az atflizés? A valasz:dsitbiaok javitasara.

A hibavektor egy hosszusagu szegmertibacsomol hosszal, ha a szegmens
elsd és utols6 karaktere nem zérus. Egy kdibsszisagu hibacsomét javitd, ha
minden legfelijebbd hosszisagu hibacsomo javithaté.

2.22. tétel. A C™M atfizéses kodh-t hosszisagu hibacsomoét javito, ahalC kod
javitoképessége.
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1. kédszoé

2. kodszoé

m. kddsz6

2.2. dbra. Kodatflizés= 2 esetén

BizONYIiTAS: A (2.8) szerintic kédszdban egy legfeljebim-t hosszisagu hi-
bacsomdénak megfelglhibazas a komponens szavakban legfeljebbamu hibat
okozhat, amit azok javitani képesek. {A- 2 esetet szemlélteti a 2.2. dbra.) B

Egy tetsBleges lineéri<(n,k) kdd n, k paramétere alapjan a kdcdibacso-
mojavitd képességre az alabbi egyszerl korlat adhaté:

2.23. tétel. EgyC(n,K) linearis kédl hibacsomdjavité képességére fennall, hogy
<%

A tételbeli korlat Reiger-korlat néven ismert. Azokat addbomo javité kodo-
kat, amelyrd = {%‘J fennall, Reiger-optimalisnak hivjuk.

MEGJEGYZES Egy MDS tulajdonsagu lineéaris kdd Reiger-optimalis.

Szorzatkdd

EgyCi(ns,ki,d1) €s egyCo(ny, ko, d2) linearis kod (komponenskodok) felhasz-
nalasavaCi x Cy(ny - ny, Ky - ko, d; - dp) szorzatkddot készithetlink, amelynek kéd-
szavain; x n, dimenzids matrixok, ahol a matrix so@j kodbeli, oszlopaC, kéd-
beli kddszavak. Szisztematikus komponenskddok esetéoraaskddbeli matrix-
kodszo bal feld k; x ko dimenziés minorja tartalmazza az lzenetet. A matrix-
kddszavakat soronként kiolvasva kapjuk a szorzatkéd —sserckddszavat. A
kapottCl X Cz(nl ‘N2, kq - k2) kod lineéaris.

A matrix-k6dsz6 képzése a kovetkd@pp térténik. Az el§ k; oszlopot a
Ca(ng, ko) kéd alapjan szisztematikus kodolassal kapjuk, kiegészte hosszu
Uzenetszegmensb — ko hosszl paritdsszegmenssel (2.3. abra). Az lkelsort a
Ci(n1,ki) kéd alapjan szisztematikus kodolassal kapjuk, kiegészty hosszu
Uizenetszegmensk — k; hosszl paritAsszegmenssel. A matrix jobb alsé sarkaba
kerll a paritasok paritdsa, amit — mint azt hamarosan bé&lat képezhetjik
akar az elé k; oszlop, akar az efsk, sor paritasai alapjan szisztematikus kédo-
lassal &C; illetve C; kodbeli szavakkal. A fenti médon képezett szorzatkddot —
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- (0 0 0 0 0) -
C%li Cilli C'E(iil C%i; C%iil
Co G “Cu—1] G v Gy
cékz_l) C(lkz—l) CI((iIz:ll) CI((lIz—l) cﬁ?_‘f)
[ e g g |

2.3. dbra. A szorzat-kddsz6 képzése

TETTEe?
e
G N VA

I .

J1 ]2 J3 Ja

2.4, dbra. A paritdsok paritasainak képzése

amelynek sorai illetve oszlopai az alapkddok kédszavai -rekikus elrendezési-
nek nevezzik.

A paritdsok paritdsai képzésével kapcsolatos alabbi datrdenetiinket il-
lusztralja a 2.4. abra.

Képezzik azt &; x C, kédbeli kddszét, amelynek lizenetméatrixa csak az
(i1, j1) koordinataju helyen tartalmaz nullatdl kulonioelemet. Ehhez az Uze-
nethez képezzik @, illetve C; kddolas szerint £, x C, kédbeli kddszd-edik
sorat ésj;-edik oszlopat. A kétdimenziés paritdsszegmens joblbfikstve bal
als6 részmatrixa aiz-edik sor illetve aj;-edik oszlop kivételével csak 0 elemeket
tartalmaz. Innen mar egyszeriien latszik, hogy a jobb alsfrmatrixot megkaphat-
juk, akér az(ip, j1) illetve (is, j1) elemekidl C, kdd szerinti, akafis, j2), (i1, j3)
illetve (i1, ja) elemekidl C; kdd szerinti kddolassal. S miutarnCa x C, kdd line-
aris, ezért tetdleges lizenetmatrixd szorzatkéd koédszoét a 2.4. abraruszitialt
elem-kodszavakbol koordinatanként vett dsszeadassazképik.
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C C C C
adat:r kilsd bel$ 1: - :r bels kiilsd 1: adat
be | _kédoid [ kédol [T CSAOMA jeksdold | dekddold T ki
"""" kédols "~ dekédols

2.5. dbra. Kaszkad kédold

Annak igazolasa, hogy a szorzatkdd kodtavolsaga a kompkiddak tavolsa-
gainak szorzata, a minimalis nemzérus suly(, azad, sulyl kodsz6 dallitasa-
val térténhet. Valasszunk ehhez egy-egy minimalis stlydskét aC, illetve C,
kodbadl, amelyeket jeldljor’ illetve ¢”, ekkor egy minimalis suly( matrix-k6dszo
azi-edik sordban &’ kddszo6t tartalmazza, i i-edik komponense 1, egyébként
a csupa zérus kodszo keril a sorba. Az, hogy a kapott kodszionalis sulya,
onnan lathat6, hogy ha nem minimalis stly{ikdszét helyeznénk el valamelyik
sorba, akkor tébb nemzérus oszlopot kellene elhelyeznitaxiban aC; kodszavai
kozil és viszont.

2.15. példa. Az egyik legismertebb és egyben legegyszer(ibb konstjikbiba-
javito koéd akétdimenziés paritaskdd Ez egyC x C szorzatkdd, ahol & kom-
ponenskdd(n,n — 1,2) paraméter(i egy paritashittel rendeléezgy hibét jeld
binaris kod. A kapott szorzatkod kédtavolsaga 4, azaz eggiqzaritasbites konst-
rukcidval 1 hiba javitasara vagy 3 hiba jelzésére alkalndakkaptunk.

Kaszkad kédok

Vegyiink egy Ci(ng,ky,di) GF(@) feletti és egyCa(Np, Ko, D) GF()
feletti linearis kédot, amelyll az alabbi médon generalhatjuk a szisztematikus,
C(n1Ng, k1Ko, d) paraméterli GHg) feletti kaszkad kodkddszavait. A K, hosszu
Uizenetet osszuk féd,, egyenkénk; hosszu szegmensre. @ kéd egyk; hosszu
lizenetszegmenst egy Uzenetkarakternek vesk; dlgen karakter alkot szamara
egy Uzenetszegmenst, amedybl, karakter hosszlsagu kédszét képez- K, pa-
ritaskarakternek az Gizenethez vald illesztéséveal,Meli kodszo elkésziilte utan
a kédsz6 mindegyik koordinatajatta kéd kodoldja Ujrek; hosszisagu Gizenetként
értelmezi, és, — ky paritaskarakterrel kiegésziti. igy kapjuk @\, hossz( kod-
sz6t, ami a kaszkad kéd adsitk, hosszU lizenethez tartoz6 kddszava. A kaszkad
kod kodtavolsaga > diDo.

A C; kédotbelsd, aC, kodotkiilsd kodnak is nevezik. A kod az elnevezését
onnan kapta, hogy a kifikdd kddolojanak és a bélkdd kédolojanak a kaszkadba
kotése képezi a generalt kod kédoléjat (2.5. abra).

A dekdédolas soran ész6r aC; kdédszavakat dekddoljuk, majd értelemszeren,
aC; kdédszavai paritdsszegmensének torlése u@nlkaddsz6 dekodolaséat végez-
zuk el.



Kaédolastechnika - 2006 - crysys web valtozat - 6.

2.7. KODKOMBINACIOK 41

A kaszkad kddok igen alkalmasak az egyiittes csomos éserélabak javita-
sara, ahol a csomos hibakatakdd, a véletlen hibakat@; kod javitja el§sorban.
A C, kdd egy karakterének tesieges meghibasodasa legfeljdabméretlig-aris
hibaszamnak felel meg. Ugyanakkor ritka egyedi hibak &€, -beli kddszavak-
ban kdnnyen elvégezhiet mig ezen egyedi hibak,-beli karakterszint(i javitasa
.pazarlas” lenne.

Roviditett kod

EgyC(n,k) kodroviditésével egyC(n—i,k—i), 1 <i < kkddot kapunk olyan
maodon, hogy &(n,k) szisztematikus kéd kddszavai kozil csak azokat hagyjuk
meg, amelyek az elsi karakterén zérust tartalmazo lzenetekhez rendeltek. Ek-
kor aC(n,k) kod i karakterrel tortéa roviditésédl beszélink. Mivel a roviditett
kod kodszavai &£(n, k) kdd kodszavai is egyben, ezért a roviditett kod minimalis
tavolsaga legalabb akkora, mint az eredeti kodé volt. Raddn természetesen
a kodolo és a dekddold Ugy van kiképezve, hogy ad elrus karaktert nem is
tovabbitjuk, s a dekdder zérusnak tekinti azokat. A kodties elédleges célja a
kodhossznak az alkalmazasbeli paraméterekhez valdagazit

2.16. példa. Konstrualjunk kodszorévidités modszerével 5 bit hosszait hiba
javitasara binaris kodot. Ehhez roviditsilk(@) = x3 + x+ 1 generatorpolinoma
Hamming-kodot. A roviditett kéd az alapkdd altere, amekyseavai az eredeti
kod réviditésnek megfelélszamu 0 bittel kezitd kddszavai. Az alapkdd sziszte-
matikus generatormatrixa

100010

0100111

0010110

000101

amelynek alapjan a keresett alteret a

10110
G= <01011>

matrix generdlja, ahonnan a keresett kdd szavai:

(00000), (10110, (01011), (11103).

Paritasbittel bévités

A paritaskarakterrel torténkiegészités utdn@(n, k) binaris lineéris alapkod-
bl egyC(n—+1,k) linearis kodot kapunk, amelynek a minimalis tavolsaga ap-al
kdd d minimalis tavolsagaval azonos, daaros, illetved + 1 lesz, had paratlan.
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A Hg paritasmatrixHc ismeretében az alabbi alaku:

111---1
0
HCZ Hc (2.9)
0
0

2.17. példa. Adjuk meg aC(7,4) Hamming-ké(f:(S, 4) paritasbittel Bvitett kod-
janak paritasmatrixat. Az® +x+ 1 generatorpolinomi Hamming-kodwitésével
a (2.9) képlet alapjan

1111111

00101110

01011100

1001011

(@)

A kapottC(8,4) kéd nyilvan nem ciklikus, példaul 61000110} a C kédszava,
de (11000110 mar nem az. A bvitett kdd minimalis tavolsaga 4, ezért 3 véletlen
hiba detektalasara alkalmas.

2.8. Hibajavitas és hibajelzés hibavalészinlisége

A binaris kommunikacios csatorna egyik modellje az emléke@kili binaris szim-
metrikus csatorn@ hibazasi valoszinliséggel (réviden emlékezetnélkiili HC
Ekkor az egyes bitek atvitele soran fliggetlenll adédnak ghihésodasok, to-
vabba annak az eseménynek valoszinlisége, hogy 0 (1) iiéisetén hibasan
1 (0) bit jelenik meg a csatorna kimenetdryaloszinliség.

A kodszavak koruli dontési tartomanyoksugard gémbok, ezért a kovetkez
felsd becslést kapjuk a hibajavité dekddolas kodszo-hibazaiGségére:

t . .
Ps1-y (7)pa-pr. (2.10)

Ha a kod perfekt, akkor asugari gdémbdk hézagmentesen kitoltiknaat hosszu
szavak terét, ezért edynél nagyobb Hamming-sulyd hiba mindig téves dekddo-
lasra vezet. igy (2.10) jobb oldali formulaja a hibaval@§zég pontos értékét adja.
Példaul Hamming-kéd esetén a

Pecorr=1—((1— p)"+np(1—p)" 1 (2.11)

formulat kapjuk. Tablazatos szindroma dekddolas esetsrbteges kddra ugyan-
csak pontosan meg tudjuk adni a hibajavitas hibavalosefét a tekintett emlé-
kezetnélkili BSCy) csatorna esetén. A javithaté hibavektorok halmazétjgelol
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B, amely perfekt kod esetén a zérd vektor kétigugard géomb, egyéb esetekben
ennél ldvebb (lasd az alabbi példat). A hibavalésziniliség forjawda alabbi:

Peger= Y pM9(1—p)" ™. (2.12)
ceB\{0}

Tekintsilk most a hibajelzés esetét. Ezesetben pontosan leddetkezik hiba, ha

a vett szé egy nemzérus kodszéval egyezik meg, amely kidinbdtovabbitott
kodszotdl. Lineéris kod esetén ez az esemény ekvivalers azzeseménnyel,
hogy a hibavektor valamely nemzérus kédszéval edyealy kapjuk egyC lineéris
hibajelz blokk kéd és emlékezetnélkili BSQ)(csatorna esetén az alabbi altalanos
formulat a hibajelzés hibavalészinliségére:

Pedet = Z pW(C) (1- p)n—w(c). (2.13)
ceC\{0}

2.18. példa. Tekintsiik a kdvetkez generatormatrixszal definialt kédot:
110071
G= <01110> '

A kédot emlékezetnélkilli BS@j csatornan hibajelzésre illetve hibajavitasra hasz-
naljuk. Adjuk meg mindkét alkalmazas esetén a hibazas zialbségét!

1. Hibajelzés esete:
Hibajelzés hibaja akkor kdvetkezik be, ha a hibavektor pesrt egy nem-
zérus kodszoénak felel meg. A (2.13) képletet alkalmazvdntettel hogy
a kédnak 3 nemzérus kodszava 16zil &ektvdsz6 3 sulyu, egy 4 silyd, a
kovetked eredmény adodikPe get = 2p%(1— p)2 + p*(1— p).

2. Hibajavitas esete:
A standard elrendezési tablazat az alabbi:

00000 11001 01110 10111
00001 11000 01111 10110
00010 11011 01100 10101
00100 11101 01010 10011
01000 10001 00110 11111
10000 01001 11110 00111
00011 11010 01101 10100
10001 01000 11111 00110

Ezen tablazatban minden lehetséges vett sz6 fel van sprobszloponként
lathat6 az egyes kddszavak dontési tartomanya. Az utotsgpokéan vannak
olyan szavak, amelyek azonos tavolsagban vannak tobb dtidisz, s ezek
dontési tartomanyba helyezése 6nkényes (szerencséreotizstatisztikai
csatornamodell erre érzéketlen). Ennek megbeleldekddolasi hiba akkor



Kaédolastechnika - 2006 - crysys web valtozat - 6.

2.9. ALKALMAZASOK 44

keletkezik, ha egy k6dsz6 ugy hibasodik meg, hogy a vett saddinil esik
a kodszo kortli dontési tartomanyon. Az egyes kddszavakddkét azonos
val6szinliségiinek véve

Pe=1—((1—p)°+5p(1—p)*+2p*(1—p)°).

2.9. Alkalmazasok

Teletext kod. A (7,4)-es Hamming-kodot egy péaratlan paritdsura kiegégaét-
ritasbittel kapunk egy8,4) paraméter(, tovabbra is egy hibat javité kddot, amelyet
a Teletextben hasznélnak.

CRC. A ciklikus kodok gyakorlata a leghosszabb multtal a hikagelteriletén
rendelkezik, amikor a kdéd binaris, a kddokat a szabvanyalegeorpolinomjuk
segitségével adjak meg és generdlasuk a 2.19. tétel biasalyan leirt médon,
a generatorpolinom szerinti maradékos osztassal, sziatitaisan torténik. Eze-
ket a kddokalCRC kédoknak hivjak (Cyclic Redundancy Check). A hibajelzést
legtdbbszor zajos, visszacsatolasos csatornaknal Hgdzrémikor a vew hiba
detektalasa esetén értesiti az adoét, amely ezutan az agiéstazzal a kéddal
vagy egy jobbal megismétli. Ezt az eljardfQ-nak nevezziik (Automatic Repeat
reQuest).

A CCITT 16 paritasbitet tartalmazé szabvanyaban a CRC dgérrgolinomja

g1(x) = x4+ x2 30+ 1.

Ezt a generatorpolinomot alkalmazzak pl. az SNC 2653 (Bolial Generator
Checker), Intel 82586 (Local Communication Controllentel 8274 (Multi-Pro-
tocol Serial Controller), Signetics 2652 (Multi-Protog@dmmunications Circuit)
integralt aramkdrokben. A két utébbiban még valaszthajuk

B(x) =xC x5+ +1

polinomot is. Az Intel 82586-0s Ethernet chip tartalmaz 8@\bites generatorpo-
linomot is:

ga(X) = X324 x4 xB 152 4 x84 X2 x4 x0T X X P X+ L

A 2.17. tétel értelmében ezek a polinomok akkor generalioiajai cikli-
kus kédoknak, ha osztjadk a¢ — 1 polinomot, tehat csak bizonyos kédszéhosz-
szakra ciklikus kédok. Ugyanakkor erre nem figyelmeztetilelaasznalét. Ez
azért nem okoz problémat, mert teiteges lizenethossz esetén azért j6 kodot ka-
punk, ugyanis az vagy eleve ciklikus, vagy egy ciklikus kodiditése. Legye
egy (n,k) paraméter(i szisztematikus linearis kodkes k. Egy

u’ = (ug, Uy, .., Ug)
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Uizenethez rendeljiklahosszu
u=(0,0,...,0,uq,u,...,Uy)
Uzenetet, ahhoz a
c=(0,0,...,0,up, Uy, .., Up,Cks+1,Cks2; - --,Cn)
kodszot és ahhoz a roviditett kodszot:
c = (U, Uy, .., U, Cki1,Ckr2,-- - ,Cn)-
Az ilyen ¢’ kdédszavalC’' halmazat nevezzik@kod roviditett kodjanak. Nyilvan
n—n=k-kK

ésC’ kodtavolsaga legalabb akkora, minE&odé.

Ez utobbi miatt elég 6sszefoglalni a CRC kédok alapuetajdonsagait akkor,
amikor az ciklikus kéd, azaz ark6dszohosszra a generatorpolinom osxftja 1-
et.

Ezek utan legyem az a legkisebb természetes szam, metyife) | X" — 1, €s
jelolje C az (n,n—16) paraméterd, ciklikus, linearis kodot, melynek a generato
polinomjagi (x), ekkor

1. tulajdonsagn = 21°— 1 =32767.
2. tulajdonsagC jelez minden legfeljebb 3 sulyu hibat.
3. tulajdonsagC jelez minden paratlan sulyud hibat.

4. tulajdonsagC jelez minden olyan hibat, ahol a hibahelyek maximumanak és
minimumanak a tavolsaga kisebb, mint 16. (Ez utébbit Ggk&zanondani,
hogy a kéd jelez minden legfeljebb 16 hosszu hibacsomot.)

Kdzvetlen miholdas mdsorszoras. A kdzvetlen miiholdas miisorsz6ras (Direct
Broadcasting Satellite, DBS) digitalizalt hangjat is hivdto koddal védik. igy a
D2-MAC/PACKET szabvanya szerint az egyik valtozatban a itdsthangminta
felsd 11 bitjét egy(16,11) paraméterl koddal koédoljak, ami(a5,11) paramé-
terli Hamming-kéd kiegészitése egy paratlan paritasbiftenasik valtozatban a
10 bites hangminta fefs6 bitjét kodoljak egy(11,6)-os kdddal. Megjegyezziik
még, hogy a csomagolt, kddolt beszédmintakat egy olyan agfajjel latjak el,
melyet 2 hibat javitq(71,57) ill. (94,80) paraméter(i ugynevezett BCH-koddal
védenek, mig a legfontosabb adatokat, az Ggynevezettatatiipazonositast egy
harom hibat javitq23,12) paraméterli Golay-koddal kédoljak. Ennek a kddnak
a kbdtavolsaga 7, ezért 3 hibat tud javitani. Kénnyen élizhe®, hogy a kod
paramétereire a Hamming-korlatban az eg§eég teljesul:

i—§0 <2|3> N 211’
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tehat ez a kod perfekt. Eredetileg Golay a kodot szisztémmatjeneratormatrixa-
val adta meg:

1000000000001101110001
0100000000000110111000
0010000000001011011100
0001000000000101101110
0000100000000010110111
0000010000000001011011
0000001000001000101101
0000000100001100010110
0000000010001110001011
0000000001000111000101
0000000000101011100010
0000000000011111111111

FRRPORFRPRPPOOOR O

Kidertlt, hogy ez a kdd ciklikus is, és a generatorpolinomja
g(x) = x4 x4 50+ + X2+ 1.
Ugyanilyen paraméter(i kddot kapunk a
gx) =x1 40+ x + X8+ X+ x+1

generatorpolinommal. Ezek valéban 23 hosszu ciklikus kdgneratorpolinom-
jai, ugyanis
(x—1)g(x)g' (x) = x*° - 1.

Mivel a g(x) egyutthatoi kdzul 7 darab 1, ezért a minimalis suly nem |&heél
nagyobb. Megmutathaté, hogy pontosan 7:

2.24. tétel. A (23/12) paraméteriGolay-kod egy 3 hibat javito perfekt, linearis,
ciklikus kod.

Compact Disc hibavédelme. A digitalis hangrogzitésben (CD és DAT) alkalma-
zott hibavédelem Reed-Solomon-kédra éplil. A kédolasradj&ényegét kozeli-
téleg a kovetked médon lehet 6sszefoglalni: a.4&Hz-cel mintavételezett és 16
bitre kvantalt mintakat két bajtban abrazoljuk, és egy middrirjuk be oszlopfoly-
tonosan.



Kaédolastechnika - 2006 - crysys web valtozat - 6.

2.9. ALKALMAZASOK 47

rogzités iranya

X11 X721 X131 - X1391 F11 l12 r13 ria
X12 X72 X132 -+ X1392 21 [F22 [23 I24
Y11 Y71 Y131 --- Y1391 31 32 33 34
Y12 Y72 Y132 --- Y1392 Fa1 Ta2 Ta3 Ta4

mintavétel irdnya

X6,1 X121 X181 - X1441 211 V212 213 214
X6,2 X122 X182 - X1442 221 222 223 224
Y6,1 Y121 Y181 - - Y1441 231 1232 233 234
V6,2 Y122 Y182 - Y1442 1241 1242 1243 1244
01 912 013 -+ 0124 01,25 01,26 01,27 d1,28
O2,1 O2,2 023 -+ 02,24 U225 02,26 02,27 O2,28
031 032 033 -+ U324 0325 0326 U327 03,28
041 Qa2 Qa3 -+ 0424 Oa25 0426 Oa,27 Qa,28

Nevezetesen egy 2424-es matrix oszlopai egymas utan kovetkézmintavételi
idépontban vett két minta (bal és jobb hangcsatorna)22= 4 bajtjat tartalmaz-
zak. Hax; 1,X; 2 jeloli a jobb csatorna mintajat azedik idopillanatban, ég; 1,Yi 2

a bal csatornaét, akkor a fenti abra mutatja a mintak beisasdlazatba. A kapott
24 x 24-es matrix minden oszlopat kodoljuk e(®8, 24) paraméterii, GF) fe-
letti szisztematikus Reed—Solomon-kdddalj-Adik oszlop paritasbajtjait jeldltik
01j,%,,03,04j-vel. Ennek a kddnak a kodtavolsaga 5, tehat 4 hibat tudrjglez
2 egyszer( hibat tud javitani és 4 torléses hibat tud javitA digitalis lemezen
eléfordul6 hibak jol modellezhék egy kétallapotl csatornaval. Az egyik allapo-
tot nevezzik JO allapotnak, melyben atlagosan 10000—26iid@ig tartozkodik,
és ekkor a hibak éfordulasa fliggetlen egymastol és valésziniisége kb?.1A
masik allapotot nevezzilk ROSSZ allapotnak, amiben 30-#idely tartozkodik,
és ekkor gyakorlatilag hasznéalhatatlan a vétel. Ekkor axtdjuk, hogy a hibazas
csomos (burst-6s). Az ilyen csatorndk kodolasara taldtakkodatf(izés (inter-
leaving) technikat, amikor az@bbi matrixot sorfolytonosan olvassak ki, dété
minden sort kddolnak ugyanazza|28,24) paraméter(i Reed—Solomon-koddal. A
j-edik sor paritasbajtjait jeloki; 1,r; 2,rj 3,rj4. Ennek ebnye az, hogy a fizikailag
Osszefiigd, csomds hiba hatasat tébb kddszoéra osztja szét.

A Sony és a Philips megegyezett a fentihez hasonl6 (kicsiydlaltabb) ko-
dolasban azért, hogy a tdbmeges digitalis hanglemezgyéiititulhasson. A ver-
seny nyitott viszont a lejatszo készlilékben, vagyis a delésderén. A kilonbdz
dekddolasok igazibdl a kdvetkézgyszerl eljaras finomitasai: szamitsuk ki so-
ronként a szindromat! Ha a szindroma 0, akkor azzal a soésgdn vagyunk.
Ha 1 hiba volt, akkor azt kijavitjuk. Ha 2 hiba volt, akkor ddgjavitjuk, és az
oszloponkénti javitashoz ezeket a hibahelyeket megjedikeazaz mesterségesen
torléses hibakat generalunk. Minden egyéb esetben az sgéstirléses hiba-
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ként regisztraljuk. Ezek utan oszloponként javitunk, hdegifeljebb két torléses
hiba volt (emlékeztetiink, hogy 4 torléses hibat képes asmardavitani). Ha a
hibak szama nagyobb, mint 2, akkor a kérnydubatlan mintakbdl interpolalunk.
Lathatd, hogy a hibajavitas nem hasznalja ki a Reed—Sold@drhibajavitasi
lehetségeit, aminek efssorban technolégiai okai vannak, mivel a dekédolas bo-
nyolultsadga a javitandé hibak szamanak négyzetével asamgoitt igen gyorsan
kell dekddolni (a forras sebességeda100 16 = 1.4112 Mbit/sec)

2.10. Feladatok

Linearis blokk-kddok

2.1. feladat. Egy {0, 1,2} kédabéceéji GR) feletti linearis kod generatorméatrixa:

1021
G= <0122>
Adja meg a kddszavakat, valamintaninimalis tavolsagot!

2.2. feladat. Egy linearis binaris kod paritaselléred matrixa
H=(111111. Adja meg a kéd kévetkéz paramétereit:n, k,d, kédszavak
szama!

2.3. feladat. Egy linearis binaris blokk-kéd generatormatrixa:

10110
G= <01101>

Adja meg

a) a kod paramétereii, k, d,

b) standard elrendezési tablazatat,
¢) szindrébma dekddolasi tablazatat,

d) a kddszé dekddolasi hibavalészinliséget emlékezélh&8C(p) esetére!

2.4. feladat. Egy lineéris binaris kod paritaselléred matrixa:

1110
H = | 10010
1100

Adja meg a szindréma dekdédolasi tablazatot!
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2.5. feladat. Egy lineéris binaris kdd generatormatrixa az alabbi:

10101
G= | 011101
011010

Adja meg:
a) egy ekvivalens szisztematikus kod generator- és palteadrzd matrixat,
b) a dudlis kéd kodszavait (dudlis kéd = a paritasdéled matrix mint generator-

matrix altal generalt kéd).

2.6. feladat. Adja meg a GF(4) feletiC(4,2) paraméter(,
1022
G= <0112>

generatormatrixi kéd szindréma dekddolasi tablazatatt-(0, 1 < 1, 2 < X,
3 x+1)

2.7. feladat. Definialjon egy(5, 3) paraméterti GF(4) feletti kddot a generatormat-
rixa, amely
100171
G=|01012].
00113

a) Mennyi a k6d minimalis tavolsaga?
b) Perfekt-e a kod?

c) Milehetett az atkiildétt kédszo, ha a vett 462 13 9 ?
A kod tisztan 01 elemeket tartalmazé kodszavakat is tartalmaz.

d) Adja meg a binaris kbédszavakat!

e) lgazolja, hogy ezen binaris kddszavak linearis részkatlmtnak az eredeti
kodban!

f) Adja meg ezen részkdgh, k,d) paraméterharmasat!
g) Adja meg a részkdd generatormatrixat!
2.8. feladat. Egy GF(5) feletti(5, 3) paraméterd lineéaris kod kodszavai kozott van-

nak a(0,1,0,1,2), (1,0,0,1,4), (0,0,1,1,3) szavak is. Adja meg a kdéd hibajavitd
képességét!

2.9. feladat. Adja meg egy(21,18) paraméteri GF(4) feletti, egy hibat javité kod
paritAsmatrixat és generatormatrixat.
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2.10. feladat. Adja meg a legkisebb kddszéhosszu GF(3) feletti, 1 hib&tgav
k = 2 lizenethosszU szisztematikus kddot paritasétiEnmatrixaval!

2.11. feladat. Létezik-eC(n,k), n— k = 2, GF(3) feletti 1 hibat javitd kdd? Ha
igen, adja meg szisztematikus matrixaival!

2.12. feladat. Adja meg aC(n,1,d = n) paraméter(i binaris k6@’ dudlis kodjat
(dudlis kéd = paritasellénzd matrix mint generatormatrix altal generalt kod), s
annak paraméterharmasat! Adja n@gzavaitn = 4 esetén!

2.13. feladat. Létezhet-e olyan Glgj feletti linearis blokk-kéd, amelynek gene-
ratormatrixa egyben a kod paritaselferd matrixa is? Ha valasza igen, mutasson
példat ra, mindy = 2, mind pedigg > 2 esetben.

2.14. feladat. Valaki azt allitja, hogy ha eg@(n = 2m— 1,k) lineéris binaris kod-
nak a csupa 1 kodsz6 eleme, akkor pontosan eggyel kevesedsbpaditasia nem-
zérus kddszava van, mint paratlan paritasu. lgaza van-e?

2.15. feladat. LegyenC(n,k) egy linearis binéris blokk-kdd, amelynek generator-
matrixaban nincsen csupa zérus oszlop. lgaz-e, hogy aeskédszé egyeseinek
dsszesitett darabszama2k<—1?

2.16. feladat. Egy GF() feletti linearis blokk-kdd paritasellémzd matrixa

H— 111--- 1
“\la02...q92)°

ahola a test primitiv eleme. Adja meg a kédtavolsagot!

2.17. feladat. A legegyszeriibb konstrukci6ju hibajavitasra mar alkalmemtri-
vidlis kdd a kétdimenzids binaris paritaskdd. (Az lGzenetétrixba rendezziik,
soronként és oszloponként paritasbittel egészitjik kjdragobb alsd sarokba ir-
juk a paritasok paritasat.) Mennyi a minimalis tavolsag?

2.18. feladat. Igazolja, hogy a kétdimenziés binaris paritaskdd jobb aladtas-
elemét (azaz a paritasok paritasat) képezhetjik akar ar#dgpk paritasaként,
akar az oszlopparitasok paritasaként, azaz mindkét esatmmos eredményre ju-
tunk.

2.19. feladat. Konstruéljon egy GF), q = 2™ feletti (q+ 1,q— 1) paraméter( 1
hibat javito linearis blokk-kédot.

a) Adja meg a szisztematikus paritaseliex® matrixot!

b) Perfekt-e a kod?

c) Adja megq = 4 esetre a generatormatrixot! {600, 1 — 1, 2+ X, 3« x+1)
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2.20. feladat. Igaz-e, hogy tetslege<C(n, k,d = 3) paraméter( linearis kddot egy
paritasszimbolummal kiegészit@(n+ 1,k,d = 4) paraméterii kddot kapunk?

Kalkulus

2.21. feladat. Tekintse azS= {0,1,2,3} halmazt az aldbbi miveleti tAblak sze-
rinti ,+" és ,, «” mlveletekkel:

+0123 *0123
00123 00000
11230 10123
22301 20231
33012 30312

Testet kapunk-e?
2.22. feladat. Konstruélja meg GF(4) miveleti tablait!

2.23. feladat. Konstruélja meg GF(8) miveleti tablait:
a) Azx3+ x+ 1 binéris irreducibilis polinom felhasznéalasaval!

b) Ismételje meg a konstrukciét a2 + x? + 1 binaris irreducibilis polinom fel-
hasznéalaséaval, s mutassa meg hogy a két test izomorf (aelekmevezésével
azonos miiveleti tablakhoz jutunk)!

2.24. feladat. Legyen adva GF(4) a kdvetkéan(iveleti tablakkal:

+0123 *+0123
00123 00000
11032 10123
22301 20231
33210 30312

a) Oldja meg az alabbi GF(4) feletti egyenletrendszert:

2xX+y=3
X+2y=3

b) Szamitsa ki az aldbbi GF(4) feletti matrix determinansat

212
det{112]| =7
101
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2.25. feladat. Adja meg azx+ 1 € GF(8) polinom alakban megadott testelem in-
verzét, hac + x? + 1 az aritmetika generalé polinom!

2.26. feladat.

a) Mutassa meg, hogy@(x) = x3+ x?+2 GF(3) feletti polinom irreducibilis!
b) Adja meg GF(27) elemeinek rendjét!

c) Miazx polinom altal reprezentalt elem rendje GF(27)-benpba az aritme-

tika generalo6 polinom?

2.27. feladat. Konstruélja meg GF(9) miveleti tablait!
Segitség:f(x) = x2 4+ x+ 1 GH3) feletti irreducibilis (primitiv) polinomot hasz-
nalhatja aritmetika generalasra.

2.28. feladat. A GF(16) test 6sszeadd- és szorzétablajat tobbféleképmpeareg-
konstrualhatjuk:

a) GH?2) feletti 4-edfoku irreducibilis polinommal,

b) GH4) feletti masodfoku irreducibilis polinommal.

Kovessik a b) utat!

Segitség: A polinomegyitthatok aritmetikdja @F amelyhez a miiveleti tablak
példaul a 2.24. feladatndl talalhatok. Az aritmetika géhiepolinomot szita maéd-
szerrel kaphatjuk. Ezzel az alabbi masodfok((GFeletti irreducibilis polinomo-
kat kapjuk: X% + X+ 2, X2 + X+ 2, X2 + 2X+ 1, X2 4+ 2x+ 2, X2 4+ 3x+ 1, X2 + 3x + 3.

Ciklikus kodok

2.29. feladat. Valaki azt allitja, hogy egy 1 hibat javito binaris ciklikkéd egyik
szava 0001111. Lehetséges ez?

2.30. feladat. Tekintsilk ag(x) = x3 +x2 + 1 generatorpolinomin = 7 kddszo-
hosszu binaris Hamming-kdodot.

a) Adja meg a kodh(x) paritaselledrzd polinomjat és szisztematikus alaku gene-
ratormatrixat!

b) Tekintsiik a kdd nem péaros sulyl szavainak halmazat. Aégeaen részkod
méretét, valamint minimalis tavolsagat!

¢) Tekintsiik a nem paratlan sulyl szavainak halmazat. tisaketve ciklikus-e
ez a halmaz, s mik a paraméterei?

2.31. feladat. A g(x) = x3+x+ 1 binaris polinom egy 7 kédsz6hosszi Hamming-
kdd generatorpolinomja. Adja meg
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a) a kddszavak halmazat,

b) a minimalis tavolsagot,

C) a paritaselledrz6 polinomot!

2.32. feladat. Egy n = 7 kédszbhosszu binaris ciklikus blokk-kdd generatorpoli-
nomjag(x) = x— 1. Adja meg a

a) lehetséges kddszosulyokat, ds@paramétereket,

b) paritaselletirz6 polinomot,

c) szisztematikus paritasmatrixot!

2.33. feladat. EQy n = 7 hosszu binaris ciklikus kéd generatorpolinongjx) =
X8+ X%+ x* +x3 4+ X%+ x+ 1. Adja meg a kddszavak halmazat!

2.34. feladat.

a) Hany kilénboéa 7 kddszéhosszu binaris ciklikus kéd van?

b) Adja meg(n,k,d) paramétereivel ég(x) generatorpolinomjaval az dsszes le-

hetséges binaris = 7 kddsz6hosszu ciklikus kodot!

2.35. feladat. EgyC’ kédot Ggy szarmaztatunk, hogy egix) generatorpolinomu
C(n,k), GF() feletti Reed—Solomon-kdd kddszavait tiikrozzik, azamelefor-
ditott sorrendben tekintjulkc{=cp_1-i, i =0,1,...,n—1).

a) Ciklikus-eC'?
b) Ha az a) kérdésre a véalasz igen, akkor adja meglkaodd g'(x) generatorpoli-
nomjatg(x) alapjan, tovabba annak gyokeit, i) gyokeia,ay, ..., On_k.

2.36. feladat. EgyC(n,k), n=2M—1 binaris ciklikus kodj(x) generatorpolinom-
jat osztja az+ 1 polinom. Eleme-e a kédnak a csupa 1 sz6?

2.37. feladat. Egy C1(n,kq,d;) illetve egyCy(n,ky,dz) ciklikus kdéd hy(x) illetve
ho(x) paritédsellebrzd polinomja kozotti kapcsolals (X) | ha(x). Mi a kapcso-
lat:

a) C, ésC; kozott,

b) d]_ éSd2 kozott?

2.38. feladat. Egy C1(ng,kp) ciklikus kod egyCy(np, k) ciklikus kod részkaodja.
Mi az algebrai kapcsolat a megfedel

a) hy(x),h2(x) paritaselledrzé polinomok kozott,

b) g1(x),02(x) generatorpolinomok kdzo6tt?
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2.39. feladat. Igazolja, hogy egy(x) paritaselledrzd polinoma ciklikus kéd pa-
ritasellerdrzd métrixanak sorait 0,0, ..., h, he_1,...,hg) vektor ciklikus eltola-
saival nyerhetjuk.

Segitség:

Ellendrizze, hogy az igy kapotil sorai linearisan fliggetlenek és ortogonalisak a
kodszavakra.

2.40. feladat. Képezziik a CRC-t g(x) = x>+ x3 4 x? + 1 generatorpolinommal.
Jelez-e hibat a detektor, ha a vett $z6 (0000000100111031ahol a jobb oldali
bit a zéro helyiérték(?

2.41. feladat. A kovetkedket allitja valaki:

a) EgyC(n,k) ciklikus linearis koch(x) paritaselledrz6 polinomjat hasznalhatom
egyn kédszéhossz(Q' kéd generatorpolinomjaként.

b) A C’ kéd minimalis kédtavolsaga elérhetka- 2 értéket is.
Igazak-e az allitasok?

Kodkorlatok

2.42. feladat. Konstrualhaté-en = 11,k = 5 paraméterii = 2 hibat javité binaris
kod?

2.43. feladat. Valaki azt allitja, hogy olyan kédot tervezett, amely 7 nedancia-
karakterrel meghosszabbitja az lizenetblokkot, és 4 galéibat képes javitani a
koédszéban. Lehetséges ez?

2.44. feladat. Létezik-eC(n,k), n—k = 2, GF(3) feletti egy hibat javitdo k6d? Ha
igen adjon példat, megadva a szisztematikus paritage#@matrixat és a kédsza-
vait!

2.45. feladat. Perfekt-e a{(1111113,(0000000} kdédszavakat tartal-
mazo kod?

2.46. feladat. Perfekt-e egy¥C(11,6) paraméterll GF(3) feletti 2 hibat javito kod?

RS-kodok

2.47. feladat. Tekintsink egy GF(11) feletti Reed-Solomon-kodgtx) =
(x—2)(x—4)(x—8)(x—5) generatorpolinommal. Adja meg a kéd kovetégel-
lemzbit: minimalis tavolsagd), hibajavité képesséd.f, hibadetektal6 képesség
(tq), tOrlésjavitd képesséd]!



Kaédolastechnika - 2006 - crysys web valtozat - 6.

2.10. FELADATOK 55

2.48. feladat. Adja meg egy GF(11) feletti harom hibat javitd= 10 széhossz(
Reed-Solomon-kéd paramétereit, generatorpolinomjditépellerérzd polinom-
jat!

2.49. feladat. Eleme-e az1,1,...,1) csupa 1 vektor egy GHJ feletti C(n,k),
n= q— 1 Reed-Solomon-kédnak, ahol a generatorpolinom gyokei pgmitiv
elemQl,2,...,n—k—1 hatvanyai?

2.50. feladat. Egy t hibat javitd GF() feletti Reed—Solomon-kéd generatorpoli-
nomjanak gyoke aa primitiv elem 2...,2t-edik hatvanya. Lehetséges-e, hogy a
koédszavak elemeinek (koordinatainak) dsszege a test l@miedegyen?

2.51. feladat. Legyena” = (1,a",0%,...,a™ V"), r =0,1,...,n—1, aholo €
GF(q) egyn-edrendi elem. Igaz-e, hogy ha &iin, k) kod G generatormatrixanak
sorai rendrax("”), r =0,1,...,k— 1, akkorH matrixanak sorai lehetnek rendre az
a, r=1,...,n—k vektorok?

2.52. feladat. Legyena™ = (1,a",0%,...,a(™Vr), r=0,1,...,n—1, ahol GF()
egyn-edrendl elem. Van-e olyd®(n, k) kdd, amelyre & ésH métrixainak sorai
rendre ugyanazok ax'") alak( vektorok?

2.53. feladat. Legyeng(x) = x3+x+ 1 egyC(7,4) binaris Hamming-kéd genera-
torpolinomja. Mutassuk meg, ho@ylinearis részkddja eg@’(7,5) GF(8) feletti
Reed-Solomon-kodnak!

2.54. feladat. Igaz-e a kovetkaz allitas? EgyC(n,k,d) GF(q) feletti Reed—So-
lomon-kéd kbddszavaibdl kiemelve barmely, rogzitetnéretli koordinatahalmaz
altal meghatarozott részvektorokat, azok kuléridoda kilonbod kédszavakra.

Kdédkombinaciok, kddmodositasok

2.55. feladat. Adja meg ag(x) = x® + x+ 1 generatorpolinom(7,4) kod nem
paratlan sulyu szavél’ részkédjanak halmazat, s ezen részkod paramétereit!

2.56. feladat. Perfekt marad-e €(n,k) binaris Hamming-kod, ha kodroviditést
hajtunk végre, amelynek mértéke

a) 1 bit,

b) 2 bit?

2.57. feladat. A C(7,4) binéris Hamming-kdd kodszavait paritdskarakteri@bib-

juk péros paritasura egészitve ki a kddszavakat. Adja megatkkod paraméte-
reit!
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2.58. feladat. A (7,4) binaris Hamming-koédbdl kiindulva konstrualjon binaris ko
dot, amelynek 8 kddszava van, 7 a sz6hossza és alkalmas Gdtéddalasara.

2.59. feladat. A g(x) = x3 + x? 4 1 generatorpolinom szisztematikus Hamming-
kédon 3 bites kodroviditést hajtunk végre.

a) Adja meg a roviditett kodn, k) paramétereit!

b) Adja meg a kédszavakat és a kibgparaméterét!

2.60. feladat. Adja meg a 8 bitnyi kédroviditéssel kaphaté kod paraméterei
kodszavait, ha g(x) = x* +x+ 1 generatorpolinomu binaris Hamming-kodot ro-
viditettik.

2.61. feladat. Egy binéris lineari<C(n,k,d) koéd nem tartalmazza a csupa egye-
sekidl (1) allé kodszét. Mit mondhatunk @ = C @ 1 kédrdl, ahol® a koordiné-
tankénti mod 2 6sszeadas?

a) Linearis-e?

b) Mik a paraméterein’ k', d’ ?
Mit mondhatunk &€” = CUC’ kédrol, aholu a halmazegyesités:

a) Linearis-e?

b) Mik a paraméterein” k”,d” ?

2.62. feladat. Egy GF@) feletti n = q— 1 széhossz{C Reed-Solomon-kdd ge-
neratorpolinomjanak gyokei,a?,...,a%1, a € GF(g). A kddot egy ,paritas”
karakterrel Bvitjik, olyan médon, hogy a kddszé karaktereinek testélinetika
szerinti 0sszege lesz az- 1-edik karakter. MDS tulajdonsagu marad-e a kagott
szohosszu kéd?

2.63. feladat. EQy kommunikaciés csatornan nagyon ritkan maximum 8 bizhos
szU hibacsomok keletkeznek. A kovetkeheallithatd paraméter(i kodolasi ele-
mekben gondolkozunk:

a) binaris Hamming-kdodolo,

b) bajt karakter alapl Reed-Solomon-kdadold,
valamint alkalmazhatjuk a kédatfiizés technikéat is. A célimalis redundancia
mellett elvégezni a javitast. Milyen konstrukciot alkaktmank?

2.64. feladat. Mutassuk meg, hogy eg9 és am-szeres atflizés&€™ kod gene-
ratorpolinomja kozott a kdvetkézegyszerl kapcsolat all fenn: Hgx) a C kod
generatorpolinomja, akkay(x™) aC™ kdd generatorpolinomja.
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Hibajavito dekodolas

2.65. feladat. Egy GF(11) feletti linearis blokk-kod paritaseli@zd matrixa
111.--1
H= (10(0(2 0(9>’
ahola = 2 a test primitiv eleme.

a) Adja meg a kéd paramétereit!

b) Adja meg a dekédolas menetéteix) = 5x° hibapolinom esetére!

2.66. feladat. Valaki azt allitja, hogy nem feltétlentl kell egy GF{pfeletti C(n =

2™ — 1 k) binéris kod generatorpolinomjaban 4 ciklikusan egymasiwggoknek
lennie ahhoz, hogy a kdd= 2 hibat javithasson. Szerinte az is megfé)dia a
g(x) generatorpolinom olyan, hogya) = g(a—1) = 0, ahola a GF(2") primitiv

eleme. lgaza van-e?

Segitség:

A szindrémaegyenletek megoldhatésagnak kdzvetlen Vasyal ellerdrizze az
allitast.

2.67. feladat. Valaki a kbvetked gondolatmenetet mondja a tarsanak:

En Ggy tudom, hogy eg€(n,k) linearis binaris blokk-kéd szindroma dekddolasi
tablazata mindig @ javithat6 hibamintat tartalmaz, tehat végiilis a minimeis
volsagnak nincs jeletisége, s mindegyifn, k) paraméteri kdd egyforman hasznos
(hasznos = emlékezetnélkili BSC csatornan hasznalva sdmsz6-dekddolasi
hibavaloszinliséget kapunk). Tomor érveléssel tegyerségmt! Mutasson egy
egyszer( példat is!

2.68. feladat. Egy C(n,k) blokk-kod dekddolaséat szindréma dekddolasi tdblazat
alapjan végezzik. Az alabbi két allitas kdzil melyik az igamiért?

a) A dekdder kimenetén az aktudlis hibazastdl fliggetlenitidim valamilyen —
esetleg hibas — kodsz6 jelenik meg.

b) A dekdder a tablazat alapjan egyszer(ien levon a vettbsafy hibamintat,
igy sulyosabb hibazas esetébferdulhat, hogy nem egy kddszé jelenik meg a
kimeneten.

2.69. feladat. Van GF(256) aritmetikdban gyorsan szamolé egységiink. A csa
torna hibazasa olyan, hogy ritkan, legfeljebb 16 bit hoggbacsomodk keletkez-
hetnek. Milyen kddot javasol a javitasra, ha maximaliz&lreretnénk a kddolasi
sebességet?

2.70. feladat. Egy uzenetforras kimenetén 8 kuloniddzarakter jelenhet meg. Ha
ezeket a karaktereket az atviteli csatornan tovabbitjkkoraalkalmanként egy
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karakter meghibasodik, de két hibas karakter kozti tagolegalabb 10 karakter.
Blokk-kédos hibajavitast szeretnénk alkalmazni azzal gki@ssel, hogy a relativ
redundancia nem haladhatja meg a 30 %-ot. Javasoljon nésgadibajavitasra,
adja meg az alkalmazandé kodot!

Hibadetekcid

2.71. feladat. Valaki azt éllitja, hogy tet¥degesm fokszamu, binarisf (x) po-
linom, amelynek konstans tagja 1, alkalmas arra, hogy CR@rgéorpolinom-
ként detektaljunk vele tetéfeges, legfeljeblm bit hosszusagu hibacsomagot. (PI.
Ixxxl egy 5 hosszl hibacsomag.) lgaza van-e?

2.72. feladat. Egy hibadetekcioés protokollban a 0000011 (két utolsé bitjén 1-et
tartalmazd) tizenetcsomaghog(®) = x® +x?+x° 4 1 szabvanyos generatorpo-
linommal ciklikus redundancia ellénzd dsszeget (CRC) alkalmazunk. Adja meg
az ellerdrz66sszeggel ellatott blokkot!

Hibaval6szinliség

2.73. feladat. Emlékezetnélkilig-aris (Q1,...,q bemeneti abécé,.0,...,q ki-
meneti abécé) csatornan kommunikalunk, ahol a hibazassaialfsége p
(PG| ]j)=mp, i+#]). Egy(nk) paraméterii GR) feletti t hibat javité perfekt
kédot hasznalunk csatornakédként. Adja meg egy kddszd tdekddolasanak
valoszinliségét!

2.74. feladat. Tekintsiik ag(x) = x* 4+ x+ 1 generatorpolinomd binaris Hamming-
kodot. A kédot hibajavitasra haszndljuk. Adja meg egy kodéxes dekddolaséa-
nak valoszin(iségét!

2.75. feladat. A (8,4) paraméter( paritasbittelGpitett binaris Hamming-kédot
hibadetekciéra hasznaljykhibazasi valészinliségl emlékezetnélkili binaris szim-
metrikus csatornan. Adja meg a detekcié mulasztas validszirét!

2.76. feladat. A C(n,k = 1) paraméter(i binaris ismétléses kddot

a) tisztan torléses csatornan

b) véletlen bithibazasos csatornan
hasznaljuk, ahol a torlés illetve hibazas valoszinligggadja meg mindkét eset-
ben egy kédsz6 téves dekddolasanak valészinliségét!
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2.77. feladat. 1 bitnyi Gzenetet Ugy viszink at a csatornan, hogy ismételt,
azaz a(00...0) illetve az(11...1) szavak valamelyikét kuldjuk at. Legyem=
0.01 a bithibazas valdszinlisége az emlékeznélkili bingawmaban. Mennyivel
javul a téves dekddolas valészinliségen ka3 hosszu szavak helyatt=5 hosz-
szUakat hasznélunk?

2.78. feladat. Az aldbbi méreti kétdimenzids paritaskddot paritasélieésre hasz-
naljuk (u: Uzenetbit,p: paritashit)

uup
uup
PPB

Adja meg a hibadetekcio elmulasztasanak valdszinliségékezetnélkili BSQg)
csatorna esetén!

2.79. feladat. Egy binaris, tisztan torléses emlékezetnélkili csatoqman0.05 a
torlés és - p = 0.95 a hibatlan tovabbitas valoszinlisége. Félbajtos (4bit)
szitlink kédszéva. Hasonlitsuk 6ssze az aldbbi két kodelfsiast a kddolasi
hatékonysag szempontjabol:

a) aredundancia nem mas mint az lizenet félbajt megismétlése

b) a(8,4) paraméterd, paritasbittel kiegészitett Hamming-kodasizhaljuk.

2.80. feladat. Tisztan torléses hibat okoz6 emlékezetnélkiili binarisaceanp =
0.05 a torlés valdszinlisége. 4 bites Uzeneteinket pati@isbvitett (7,4) Ham-
ming-koddal tovabbitjuk. Elfogadhatéan valasztottukdeddot, ha Gizeneteinket
legalabb 99 valoszinliséggel szeretnénk adleen helyesen rekonstrualni?

2.81. feladat. 18 bajt méretii Gizenetcsomagjainkat 2 bajt méret(i CRadjlik
egy p = 0.001 bithibazas valoszinliségli emlékezetnélkili BS@uosan.

a) Tegyuk fel, hogy zajmentes nyugtazocsatorna all reedélice, s a hibadetek-
ci6 tbkéletes! Mennyi a csomagismétlések atlagos szama?

b) Mekkora ugyanez a szam, ha a nyugtazo csatorna is ugganitgrtékben hi-
bazhat, ahol az 1 bajt méretli nyugta szintén 2 bajt mérBid-Gel védett. Az
ado csak akkor nem ismétel, ha hibatlan nyugta érkezik. Memosomagis-
métlések atlagos szama?

2.82. feladat. p hibazasi val6szinliségli emlékezetnélkili csatohh@iajt méretd,

T id6tartaml csomagokat tovabbitunk. A hibakontroll CRC alhjmadetekcio.
Az ad6 addig nem kuldi el a kovetk@zsomagot, amig az utoljara elkiildott cso-
mag sikeresen &t nem jutott a csatornan, élexrvisszairdnyu csatornan nyugtat
nem kapott. Tegyik fel, hogy a nyugtazas sziriféid 6t vesz igénybe. Mekkora a
csomagkésleltetés varhato értéke, ha a visszairanylreadtihamentes?
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2.11. Megoldasok

2.1. megoldas.A kdédszavak halmaz§00Q 1021 01222012021111101202
21012220}, d =3

2.2. megoldas.A H métrix dimenziéjain— k) x n, ezértn = 6, k = 5. Mivel azok

és csak azok a kodszavak, amelyek ortogonalisaoraira, azatic’ = 0, ezért
adott esetben a nemzérus kodszavak nyilvan a paros sulyies$ szavak. igy
d = 2. A kédszavak szamd 2= 32.

2.3. megoldas.

a) A G matrix dimenziéjak x n, ezértn =5, k = 2.
A négy kédszé: 00000011001101,11011, ahonnad = 3.

b)

00000 10110 01101 110112
00001 10111 01100 11010
00010 10100 01111 11001
00100 10010 01001 111112
01000 11110 00101 10011
10000 00110 11101 01011
00011 10101 01110 11000
10001 00111 11100 01010

amelynek alapjan a kod javitani képes minden 1 sulya hibadtba két rogzi-
tett 2 sulyu hibat.

c)

szindréma hibavektor

000 00000
001 00001
010 00010
011 00011
100 00100
101 01000
110 10000
111 10001

d) A szindréma dekédolasi tablazatot kiegészitettilk a gishibakkal. Ennek
alapjan lathatjuk, hogy a 10 darab 2 sulyd hibaminta eset@ethen — a fenti
tablazatban az azonos sorbandev 1 sulyd hibamintaval prébal javitani a de-
koder. A fennmaradé 4 esdtbkettét helyesen javit, keft hibasan 2 sulyaval.
Tehét a dekddold kétsulya hibdk esetén 0.2 valoszinltémge helyesen, s
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0.8 valoszinliséggel hibazik. A kérdezett kddszo6-deldidlibavaldszinliség:
Pe=1—((1-p)°+5p(1—- p)*+2p*(1-p)*))

2.5. megoldas.

a) A G matrix 2. és 4. valamint a 3. és 5. oszlopéat felcseréljik,

10101
G' = | 010111

001110
majd a 3. sort az 1. sorbdl kivonjuk:
100102
G" = | 010111
001110

szisztematikus alakl ekvivalens generator matrixot klpunnen a keresett
ekvivalens szisztematikus paritaseberd matrix:

11110
H = | 011010
11000

b) A H maétrix sortere:
000000111100011010110001100110001101101011010111

2.6. megoldas.
2110
H= <2201)

GF(4) mlveleti tablak:

+0123 *x0123
00123 00000
11032 10123
22301 20231
33210 30312
szindréma hibavektor  szindroma hibavektor
00 0000 20 0020
01 0001 21 0021
02 0002 22 1000
03 0003 23 0200
10 0010 30 0030
11 3000 31 0300
12 0100 32 0032
13 0013 33 2000

A kdd tehat minden egy sulyu hibat javit, tovabbéa 3 &estilyt.
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2.7. megoldas.
a)

H 12310
- \11101
d = 3, mivel van 3 sulyla kodszd, skh matrix oszlopai linearisan fliggetlenek.

b) Igen. #(1+3-5) =4°

c) Két torlést tud javitani a kdd: a kodszth,3,1,3,3). llyen kisméretl iskola-
példanal egyszer(i kombinalassal is lathaté ez az eredm@eneratormatrix
alapjan. Egy megoldasi technikay ismeretlenek bevezetése a térlések helyén,
majdHc" = 0 egyenlet alapjan egy kétismeretlenes GFeletti egyenletrend-
szer felirasa:

1.1+2-x43-14+1-34+0-y=0
1-1+1-x41-140-3+1-y=0
ahonnan
2-x=1
y=X

s innen — az el egyenlet mindkét oldalat2 = 3-mal szorozva — ax =
3, y = 3 megoldast kapjuk.

d) A G matrix alapjan — egyszerli kombinalassal — az alabbi béridridszavakat
kapjuk:
{(00000, (10011, (01101, (11110}

e) A binaris szavak halmaza nyilvan zart a binaris kombibiéeai, igy egy részko-
dot képez.

f) A kédszavak halmaza alapjan=5,k=2,d = 3.

g) A G’ generatormatrix a kdvetkéz

, {10011
G = <01101> '
2.8. megoldas.A megadott kédszavak linearisan fliggetlenek, tovabba adkod

menzidjak = 3, ezért a harom megadott kddsz6 kifesziti a kddszavak terét

1001
G = | 01012|,
00113

L _ (42310
~ \11101)"

ahonnan



Kaédolastechnika - 2006 - crysys web valtozat - 6.

2.11. MEGOLDASOK 63

H oszlopai linearisan fliggetlenek, tovabba a Singletotakalapjand = 3, tehat
t=1.

2.9. megoldas.

00011112222333311010

11111111111111100000
H=
12301230123012312801

A H matrix elemekkel val6 kitéltésének technikaja jol kovetha fenti matri-
xon (az 100 oszlop logikusan az @léenne, ezt azonban a szisztematikus ge-
neralas kedvéért a matrix végén deegységmatrixhoz hasznaltuk fel, s hason-
I6an a 010 oszlop a fenti matrix 15. és 16. sora kozé illeskkedez a tech-
nika egyrészt biztositja, hogy lineraisan flggteleneldegk az oszlopok, mas-
részt ezzel a mddszerrel maximalis szamu paronként |ssarfliggetlen oszlo-
pokat tartalmazdd matrixot kapunk: a kitoltés logikaja szerint ez a kédszéhkos
P+9+1=(>-1)/(q—1) =63/3=21. GRq) felettim sorosH matrix altala-
nos esetében a kodszohosgZ+ g™ 14---+q+1=(q"-1)/(q—1).

2.10. megoldas.A Singleton-korlat szerinh— 2+ 1> 3, azam > 4, tehat a leg-
révidebb hossz legalabb 4. A
H— <1110>
2301

matrix kdnnyen lathatéan megfelel a kivansagnak.

2.11. megoldas.A Singleton-korlat szerimi—k-+1> 3, azaz ez a korlat nem zarja
ki a létezést. Az egyszerii ismétléses kdd megbelakaz a kddszavak halmaza:
{(000),(111),(222)}. A matrixok:

G = (111),

210
= (200):

2.12. megoldas.A C(n,1,n) paraméter( binaris kdd az Un. binaris ismétléses kad,
amelynek két kddszava vaf(00...000), (11...111)}. Akdd generatormatrix& =
(11...111)
igy

1000... 0001

0100... 0001

H — | 0010... 0001

1000... 0011
n =n, K =n—k, d = 2. C' szavaiH sorainak linearis kombinaciéi (paros sulyu

4 hosszu binaris vektorok):
{(0000, (1100, (1010), (1001, (0110, (0101, (0011), (1111)}.
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2.13. megoldas.q = 2-re aH = (P|I) szisztematikus alakot tekintve, dndualitas
eseténGH' = 0 miatt PPT = —1| fenn kell lljon, aza> csak négyzetes matrix
lehet. Ekkork = n—k, azazk = n/2. Binaris esetre példa

11101000
110110100
10110010
01110001

g > 2, 2|n: Nembinaris esetben &n,n/2) paraméterli Reed—Solomon-kéd stan-
dardH maétrixa alapjan kaphatunk 6ndudlis kédot, ahol

1 a ao?... o1

1 a2 a%... gan-1
H—

ian/Z a" .. Gn/Zl(n—l)

2.14. megoldas.Igen. Binaris linaris kodok esetén igaz, hogy egy kdédnakyvag
minden szava paros sulyu (a O sulyt is ideértve), vagy a kmakapontosan fele
paros, fele paratlan sulyd. Ez abbdl kévetkezik, hogy pétigl szavak binaris
0sszege paros sulyu, paratlan sulytak 6sszege paratydn sif paros és paratlan
sulylak 6sszege pératlan sulyld. Ha tehat van egy parathga s£6, akkor ezt
a szOt a paros sulytakhoz adva a paratlan sulyl szavak segalatb akkora
lesz mint a parosaké. Ugyanakkor ha egy péaratlan sulyl sidtkaa paratlan
sulydakhoz — 6nmagéhoz is — akkor lathatdéan legalabb ardmgissulyd szénak
kell lennie a kédban, mint paratlannak. Tehat a szamuk ego

2.15. megoldas.lgen. Irjuk gondolatban a kodszavakat egymas ala, talsizeat
rlen. AG matrix sorainak kombinaciéi a kddszavak. TekintsBilelsd oszlopat.
Ezen oszlop bitjei k6z6tt van legaldbb egy egyes. Ha takintiz 6sszes binaris
kombinaciét aG els) oszlopaban (azaz skalarszorzas a kulédbdinaris, osz-
lophosszu vektorokkal), akkor kénnyen lathatéan pontasamsetek felében 1,
masik felében pedig 0 bit adédik. Ennek megfééa a kddszavak tablazatanak
elsd oszlopaban pontosarf 2 darab 1 bit és ugyanennyi 0 bit all. Ugyanez a
gondolatmenet igaz a tdbbi- 1 oszlop vonatkozasaban is.

2.16. megoldas.Barmely két oszlop linarisan figgetlen, ezéet 3. A Singleton-
korlat szerintd < 3, igyd = 3.

2.17. megoldas.d = 4.

2.18. megoldas.A kérdéses sarok-bit, az Gizenet bitjeinek paritasa, argins
hatunk soronkénti, vagy oszloponkénti paritadsok parité&stis (mas szavakkal, az
Uizenet bitjeinek modulo 2 6sszegét szamitjuk ki kétféleesmtben).
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2.19. megoldas.

a) Legyena a GHq) primitiv eleme:
Ho(111..1 10
“\laa?...0%201
b) Igen.g®*(1+(q+1)(q—1)) = g™

c)

1001 1
G=|0101a
0011a?

2.20. megoldas.Nem igaz. Azt kell észrevenni, hogy egy nembinaris paratlan
lyl kddszo elemeinek 6sszege lehet 0. Pél@4dl 2) GF(3) feletti kodot tekintve

az alabbi matrixokkal:
H_ (1110
~\0201

1022
G:<0120

Példaul aZ1,1) uzenethez tartoz@l, 1,1,0) kddszéhoz O paritaskarakter tartozik,
azaz a minimalis kédszésuly 3 marad.

2.21. megoldas.Nem. A disztributivitas nem teljesi(1+1)-2=3#1-2+1-
2=0.

2.22. megoldas.Mivel 4 = 22, ezért binaris masodfoku irreducibilis polinomot
valasztunk a modulo polinom aritmetika generalasahoz. [pplmom f(x) =

X2 +x+ 1. A testelemek elnevezése 0,1,2,3, ahol a kévétkaegfeleltetést va-
lasztjuk: 0~ 0, 1+ 1, 2> X, 3« x+ 1.

Példaul: 23 = x(x+1) = x>+ x =1 mod f ().

2.24. megoldas.

a)x=1y=1.

b) A harmadik sor szerint kifejtve a determinarBt= 0+ 3 = 3.

2.25. megoldas.(x+ 1)x? =1 modx® +x% + 1, ezért(x+ 1)~ = x2.
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2.26. megoldas.

a) Hap(x) GF(3) feletti kisebb fokszdmu faktorokra lenne bonthatd, akkonke
azok kozott eléfoku, tehat 0,1,25F(3)-beli elemek kdzul kellene, hogy legyen
gybke. De
p(0) =0+0+2#0 (mod 3
p(l)=1+14+2#0 (mod 3
p(2) =8+4+2#0 (mod 3

b) d|26 —1,2,13,26
C) (X+1)(X2+2) =23+ 4+ X2 +2=22+x+1

2.29. megoldas.Nem, mivel ezen kédszd és egylépéses balra forgatottjattkzo
Hamming-tavolsag csak 2 lenne.

2.30. megoldas.

a) A részkod mérete 8, mivel ha egy lineéaris kédban van @dratlilyd kédszo,
akkor a kédszavak fele paratlan sulya

b) d = 4, mivel a csupa 1 sz6 eleme a kodnak, ugydris- 1)/(x—1) = (x> +
X2+ 1)(x® +x+ 1), igy a részkodnak is , s az alapkodban emiatt nem lehet 6
sulyl sz0, kdvetkezésképp a részkddnak csak 7 darab 4 silyda¥ab 0 sulyu
eleme van, s két 4 sulya sz6 kiilénbsége esetiinkben csakt4 lehe

2.31. megoldas.

a) a szisztematikus kddszdgeneralas technikdja alapjan

1000101
0100111
00140110
0001011

a szisztematikus generatormatrix, s ennek alapjan a 1&&ods

0000000 1000101
0001011 1001110
0010110 1010011
0011101 1011000
0100111 1100010
0101100 1101001
0110001 1110100
0111010 1111111

b) a kddszavak halmaza alapjan a minimalis nemzérus kaalyzés
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c) X' —1=(x—1)(x®+ x>+ 1)(x3+x+ 1), ezérth(x) = (X" — 1) /g(x) =
X=DCH+X+1D) =x*+x4+x+1

2.32. megoldas.

a) sulyok=0,2,4,6,k=6,d=2

b) h(x) = (X" —1)/(x—=1) =x0 + X+ x* + C + X2+ x+1

c) H=(111113

2.33. megoldas.A kodszavak szamdc| = 2K = 2.

A két kddsz6{ (0000000, (11111113 }.

2.34. megoldas.

a) Avalaszt az’ — 1 polinom valédi, nemzérus fokszamu binaris osztoinak szam
adja, s mivek’ — 1= (x—1)(x3+x2+1)(x® + x+ 1), ezért a valasz 6.

b) C1(7,1,6): g1(X) = (X’ —=1)/(x—1) =xX8+ x> + X + X+ X2 +x+1

X) =
C2(7,4,3): g2(X) = x3+x+ 1 (Hamming-kéd)
Cs(7,4,3): gg(x) = x3 +x% + 1 (Hamming-kéd)
Ca(7,3,4): ga(X) = (x— 1)(x3 + X2 + 1) (paros sulyu részkod)
Cs5(7,3,4): g5(X) = (x— 1)(x3+ x4+ 1) (péros sulyl részkad)
C6(7,6,2): go(x) = (x—1)

2.37. megoldas.
a)CcC
b) di>dp

2.38. megoldas.
a) h(x) [ hz2(x)
b) g2(X) | 91(x)

2.40. megoldas.lgen,v(x) = x34+1 modg(x).

2.41. megoldas.
a) lgen, mivelh(x) | x"—1.

b) Nem, mivel a Singleton-korlat miag®’ minimalis tavolsaga legfeljeblo+ 1.

2.42. megoldas.Nem, ezt lathatjuk, ha ellémizzik a gdmbi kitoltést:
25(1+11+11-10/2) > 21,

2.43. megoldas.Nem, az allitas ellentmond a Singleton-korlatnak.
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2.44. megoldas.lgen. Tekintsiik a (000), (111), (222) szavakbdl all6 ispssb
kodot. A minimalis tavolsag nyilvan 3. A szisztematikusit#esellerorzd matrix:
H = (111).

2.45. megoldas.lgen, mivel teljesil a Hamming-korlat szerinti egyéség:
2(1+7+21+35) =2".

2.46. megoldas.lgen, mivel teljesil a Hamming-korlat szerinti egyéség:
3F(1+11-2+(11-10/2)-2%) =31

2.47. megoldas.A generatorpolinom gybtkhalmaza alapjah=5,t; = 2,t4 = 4,
te — 4

2.49. megoldas.Nem, mivelg(1) = 0, de a(xd 1 —1)/(x—1) = x"1 X2+
---+ X+ 1 polinomnak az 1 testelem nem gyotke.

2.50. megoldas.Nem lehetséges. A kddszavak elemeinek 6sszege zérusaekviv
lens azzal, hogg(1) = 0, tetsBlegesc kddszora. Mivel a kdd hibat javit, ezért az

o primitiv elemnek vagy 12,...,2t vagy a 23,...,2t,2t + 1 hatvanyai — azazt2
egymast kovét kitevdj(i hatvany — a generatorpolinom gyokei. Mindkét esetben
igaz, hogyg(1) # 0, azaza primitiv elem 0 kitewdjl hatvanya nem gyodke a ge-
neratorpolinomnak, kdvetkezésképp nem lehetséges, ¢t(agy= 0 fenallhasson,
hiszen egy kédsz6 a generatorpolinom tdbbszorése.

2.51. megoldas.gaz. Aza= (1,a',a?,....a" 1) ésb = (1,al,0%,...,a"-DI)
vektorok ortogonalisak, azaz

n-1
ab=[Ja*k=0
1

hai + j # 0 modn, ami esetiinkben teljesul.

2.52. megoldas.Van. Han paratlan szam, akkar) = (1,a",0%,...,a(™Dr),
r=0,1,...,n— 2 vektorok lehetnek min@ ésH matrix sorai az €z6 feladat
megoldasa értelmében. Ha példgut 2™ alakl, akkor az elemek rendje mindig
paratlan szam.

2.53. megoldas.A C' Reed—Solomon-kad' (x) generatorpolinomjanak gyokai,
a? ahola € GF(8) primitiv eleme. AC Hamming-kodg(x) generatorpolinomja-
nak gyokei pedigx,a?, a4, igy c(x) = (x—a*)g'(x) = g(x) egyben &’ kod egy
kédszava, azaZ minden kédszava elemeCi kddnak.

2.54. megoldas.lgaz. Ugyanis a Reed-Solomon-kéd MDS tulajdonsagu, s igy ha
valamelyk elem( koordinatahalmazon két kédsz6 azonos elemeketnezna,
akkor a kiilénbségik sulya legfeljebb- k lehetne, ami ellentmodana annak, hogy
a minimalis tavolsag — k+ 1.
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2.55. megoldas.Mivel egy binaris kddban vagy minden sz6 paros sulyd vagy pon
tosan a szavak fele az, s a Hamming-kédban van paratlan kGigzo, ezér€’
dimenzidjak’ = 3. A szisztematikus kddszdgeneralas technikaja alapjan

1000101
0100111
001d110
0001011

a szisztematikus generatormatrix, amelynek 2. sora, a3.sés 6sszege, valamint
az 1. és 3. sor 0sszege paros sulyu. Ezen vektorok kifeszikidtesett részkodot,
igy a részkdd egy generatormatrixa

0100111
G' = | 0010110 ,
0001011

C’ kédszavai: 000000000111010100110011101101111101001111110100
0111010C' paraméterein’ =7,k =3,d = 4.

2.56. megoldas.

a) Nem: 2(1+6) < 2.

b) Nem: Z(1+5) < 2°.

2.57. megoldasn=8,k=4,d=4
2.59. megoldas.

ayn=4k=1

b) A roviditett kbdot a generatorpolinomnak megfélé0001101 sz6 generalja,
azaz a kédszavalo000000, (0001103, igyd = 3.

2.61. megoldas.
a) Nem, mivel &’ kédnak nem eleme a csupa zérus kodszo.

b) ' =n, K =k, d =d, mivelC' két killonb6d nemzérus szavanak kiilonbsége
C szava, £ minden nemzérus szava igyéllithato.

c) lgen. Barmely két kddszé 6sszege is kodszo, azaz @aggyC’ eleme.

d) A C ésC/ diszjunkt halmazok, hiszen K& egy c® 1 elemeC eleme lenne,
ahol ¢ € C, akkor nyilvan1 € C is fennndllna, ugyanisc® 1) & ¢ = 1, ami
ellentmondas. igy’ = n, K = k+1,d =min{d,n—d}.

2.62. megoldas.Azon szavak részhalmazat tekintve, ahohazl-edik karakter O,

a szavak polinom alakjanak az=1 o) testelem is gyoke, tehat ezen részhalmaz-
beli szavak minimalis sulya legalélobt+ 1. Azon szavak sulya pedig, ahol ahol az
n+ 1-edik karakter nem 0 nyilvan szintén legalabiy 1.
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2.64. megoldas.Mivel g(x) — mint generatorpolinom — & kod egyben leg-
kisebb fokszamu nemzéruégolinom kodszava, ezértc@® (x) = g(x),c? (x) =
0,...,cM(x) = 0 sorozat atfizésével kaphat6 kodsz6 polinom alakjgeh), aC™
kod legkisebb fokszamu nemzérdgpblinom kddszava, azaz generatorpolinomja.

2.65. megoldas.
a) n=10,k=9,d=3
b) Alkalmazzuk a 2.6. pontban megadott modszert.

2.66. megoldas.lgaza van. Kozvetlenlil megadhatjuk a dekédolas menetét két
hiba javitasa esetére. A hibapolinogx) = x'1 4 x2, ahol 0< i; <i, <n—1

a hibapoziciok. Felirva a szindromakra vonatkozé két elgyladl allé6 egyenlet-
rendszert:

S = e(a) = X1+ Xo,
Si=e@ ) =xt+x1

ahol X; = ait, X, = a2 az tugynevezett hibahelycimkék. A méasodik egyenletet
X1Xo-vel beszorozva:

Xi+Xo =8,
XiXo = §1/S 1,

egyenletrendszert kapjutq €sX, ismeretlenekben. Az
(X—X1) (X— Xp) = X2+ (Xg + Xo)X+ X1 Xo = X2+ S X+ 51 /S 1
masodfokl egyenletre jutunk, amelynek a gytkei a keresshklycimkeék.

2.67. megoldas.Nincs igaza. Az ugyan igaz, hogy"Z javithaté hibamintat tu-
dunk felmutatni, de a dekddolasi hibavalészinliség Ugymidilizalhato, ha a ja-
vithaté hibamintak sulyai az 1 sulyoktél kezdve suly szdiotyamatosan lefedik
a hibamintékat, azaz az egy sulylakat, majd a két sulyluskat,

2.68. megoldas.Az a) valasz az igaz, mivel a vett sz6hoz tartoz4 szindrérmap-al
jan valasztjuk a javité hibamintat, azaz mindig zérusraigéljuk a szindromat,
tehat mindig kédszé az eredmény.

2.69. megoldas.Bajt karakteres Reed-Solomon-kédot valasztva harom, negye
ként egy bajt hibat javitdé kddot atfliziink, mivel 16 bitebdisomo legrosszabb
esetben 3 egymast kdvebajt hibajat okozza. A komponenskédok paramétere
C(255253), s ezzel a kérdéses optimalis sebe$3€9253/255= 0.992.

2.71. megoldas.lgen. Ugyanis egyn bites hibacsomd, amely az +1,...,r +
m— 1 bitpozicidkat foglalja el, nyilvan felirhatd(x)x" alakban, ahdb(x) egym—1
fokszdmu binéris polinom. De(x)x" polinom modulof(x) maradéka nem lehet
zérus, mivelf (x) tetsdleges polinomszorosa legaldbbt 1 bites ,hibacsomag-
nak” felel meg.
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2.72. megoldas x!” + x1 mod g(x) maradékot kell meghatarozni. igy a keresett
16 bites CRC: 001100001100011.

2.73. megoldas.Hasznaljuk a (2.10) formuléd®e(n,t, (q—1)p).

2.74. megoldas.A kéd perfekt, ezért a (2.10) formula felhasznalasaval egiigen
szamithat6 a dekddolasi hibavalészinligeg= 1— ((1— p)*°+ 15p(1— p)*4).

2.75. megoldas.A g(x) = x2 +x+ 1 binaris generatorpolinomd Hamming-kdd

kddszavai
0000000 1000101

0001011 1001110
0010110 1010011
0011101 1011000
0100111 1100010
0101100 1101001
0110001 1110100
0111010 1111111

Ennek alapjan a paritasbittel Kbitett kod sulyeloszlasa:

suly darab
4 14
8 1

gy Pe = 14p*(1—p)* + p°.
2.76. megoldas.

a) Nyilvan, ha egy pozici6 is marad, torlés nélkul felisneddha k6dszo, 1évén
hogy a két kddsz6 a csupa O illetve a csupa 1. Ez megfeleld =n—1
torlésjavito képességnek. iy =1/2-q".

b) A javitoképesség= |(n—1)/2|. Han paratlan, akkor a (2.10) képlet alapjan
szamolhatjuk a hibaval6szinliséget. iiaaros, akkot’ = |n/2| behelyettesé-
sével a (2.10) képletbe félbecslést kapunk, mivel ekkay2 sulya hiba esetén
egyenb tavolsagra vagyunk a két kodszotol.

2.77. megoldas.A (2.10) képletet hasznalva a javulas:
Pe(5,2,0.01) — Ps(3,1,0.01).

2.78. megoldas.

a)
suly darab
0 1
4 9

6 6
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b) Po=9p*(1— p)°+6p8(1—p)®

2.80. megoldas.Mivel d = 4, ezért ha a torléses hibak szama legfeljebb 3, azt
biztosan javitani tudjuk. Ezért a (2.10) képlet 3 helyettesitéssel fefdbecslést ad

a dekddolasi hibavaloszinliségre. Infigr< 0.000372 adédik, azaz elfogadhat6an
vélasztottuk a kodot.

2.81. megoldas.

a) q= P{20 bajt hibatlan vétele= (1— p)1e,
Psm(d) =0-9+1-(1-g)g+2-(1—q)?q+... = (1—-q)/q~0.174.

b) g =qg-Qgack, gack = P{3 bajt hibatlan vétele= (1— p)2* = 0.976,
Rsm(q/) == 0.202.

2.82. megoldas.q = P{N bajt hibatlan vételg = (1— p)®, a késleltetés varhatd
értéke:
2Tq+4T(1-q)q+6T(1—q)%q+...=2T/q.

2.12. Osszefglalas

Ebben a fejezetben a hibakontroll kédolas alapelveit,vaipkonstrukcioit és al-
kalmazasi teruleteit tekintettik at. [2, 5, 6, 7, 9, 12, 18, 1I7] Ezen kbdolas célja
az, hogy hibazé csatornan keresztil is megbizhatoan tudgeneteket kildeni.

A célok és alapfogalmak tisztazasa utafisgbr a hibakontroll blokk-kédok
legfontosabb osztalyat, a linearis kédokat vezettilk beshgm@l a kddszavak hal-
maza egy egyszer( algebrai struktiraba, egy linearis térfdebdik. Ezzel mind
a kéd generalasa, mind a dekddolas feladata Iényegesereefsddik az altalanos
nemlinearis kédokhoz képest. A binaris kod altalanositassHleges véges test
feletti k6d, amelynek felhasznalasabstor egy egyszeri linaris kédkonstukcion,
a tovabbiakban a Reed—Solomon-kédokon szemléltettiik kikes kodok beve-
zetése polinomalgebrai eszkoztar felhasznalasaval mégdmyabb kddok konst-
rukcidjat teszi lehdivé. Egy kod hibakontroll képességei vonatkozasaban $onto
a kédtavolsag minél nagyobb értéke, de egy kod csak akkoifédizasznalhatd a
gyakorlatban, ha hatékony dekddolasi algoritmust is tkchani hozza. Az alap-
vetd dekddolasi modszerekbe betekintést nydjtottunk, alegfahtosabb médsze-
rink a szindroma-dekddolas tablazatos illetve algoritmiknodja volt. Ismert ko-
dokbdl mint épibelemekidl Gjabb, adott feladatra jobb kodot készithetlink: ilyen
technikakat mutattunk a kddkombinaciék alfejezetben.n8mafontos gyakorlati
alkalmazas [6, 8, 12] és nagy szamu kidolgozott feladatzafejezetet.
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3. fejezet

Kriptografi a

A kriptogréafia azon algoritmikus mddszerekkel foglalkqzinelyek biztositjak a
kommunikaci6é biztonsagéat. Itt biztonsag alatt a szandé&osmdasokkal szem-
beni ellendlloképességet értjik. A tamadasok lehetnekzpask vagy aktivak.
Passziv tAmadas esetén a tAmadd nem avatkozik be észéeneiuin a rendszer
miikddésébe. Ennek tipikus példaja a kommunikacié lehtdkn, és ily médon az
atvitt Uzenetek tartalmahoz tori@nletéktelen hozzaférés. Ezzel szemben, aktiv
tamadas esetén a tamado észrevehetdositasokat végez a rendszerben, példaul
az atvitt izeneteket médositja, esetleg torli, vagy cdat@ddon Gizeneteket fabri-
kal mas nevében. Jellegiknél fogva, a passziv tamadaselkér mletektalni, mig
az aktiv tamadasokat nehéz megakadalyozni. Ezért a krigtagmodszerek a
passziv tAmadasok me@eésére és az aktivtamadasok detektalasara torekszenek.
A kriptografia segitségével megvaldsithabblh biztonsagi szolgaltatasok a ko-
vetkedk:

e Titkositas: A titkositas soran az lizeneteket oly médon kédoljuk (reize
zUk), hogy az Gizenet megértéséhez sziikséges dekddoldsizcaaa illeté-
kes felek tudjak elvégezni. igy az lizenet tartalmahoz egyati® nem tud
hozzéaférni.

e Integritasvédelem: Az integritasvédelem feladata az, hogy detektalhatéva
tegye az lizenetek szandékos maédositasat. Ezt tipikusaérjiidgyyel, hogy
az Uzenetet egy kriptografiai ell@rzddsszeggel egészitjik ki. Ez hasonlit a
hibadetektalé kédolas soran alkalmazott efledosszeghez (pl. CRC), am
azzal ellentétben a kriptografiai el@ddsszeget csak az arra illetékes felek
tudjak kiszamolni. gy az Uizenet tartalmat egy tamadé nefjatészrevétle-
nil modositani.

e Hitelesités: A hitelesités lehéitvé teszi egy lUzenet kidjenek megbizhato
azonositasat. Ezen szolgaltatas segitségével tehataletté ha egy ta-
madd mas nevében probal Gizenetet kildeni.
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3.1. dbra. A rejtjelezés klasszikus modellje

e Letagadhatatlansag: A letagadhatatlansdg szolgaltatas segitségével elér-
he®, hogy egy Uizenet kiifije ké$bb ne tudja letagadni, hody kiildte az
Uzenetet.

A tovabbiakban a fenti biztonsagi szolgaltatdsok meg¥t#éahoz sziikséges
kriptografiai technikakat mutatjuk be, majd ezek gyakod#talmazasait szemlél-
tetjik a valés élettl vett példakon.

3.1. Rejtjelezésiechnikak

Alapfogalmak

A rejtielezés egy olyan kddolasi transzformacio, melyneditségével az lize-
net killdbje az Uzenet tartalméat érthetetlenné teszi egy illetéktidhallgatd sza-
mara. A rejtjelezés klasszikus modelljét a 3.1. abra sZestiléEnnek segitségével
vezetjik be a rejtjelezéssel kapcsolatos alapfogalmakat.

Az elkildend X Gzenetenyilt szoveqek nevezziik. A kuld a nyilt szévegen
alkalmazza a rejtjelezdk (.) kddol6 transzformécidgjat, melynek eredményeként
eldéll azY = Ex (X) rejtieles szdveg A kuldd tovabbitja a rejtjeles szdvegetet a
nem biztonsagos csatornan. A %eaDy (.) dekodolo transzformacid hasznélja
az eredeti nyilt szdveg visszadllitAsaxa= D/ (Y). Mind a kddol6, mind a deko-
dolé transzformécionak két bemente van:Xanyilt illetve azY rejtjeles széveg,
valamint aK kddol¢ illetve aK’ dekddoldkulcs, melyeket a transzformaciok inde-
xében szokas feltiintetni. Fontos, hogy a dekddolé kulékértitkos, azt illeték-
telenek nem ismerik. Mivel a csatorna nem biztonsagost eggrtamada le tudja
hallgatni azY rejtjeles szoveget, ami&’ dekddold kulcs ismeretének hianyaban
nem tudja abbdl @allitani a nyilt széveget.

A rejtielezésnek tébb fajtaja létezik. Ha a kddold és a delkd#ulcsok meg-
egyeznek (azaK’ = K), vagy az egyik a masikbol kénnyen szamithatd, akkor
szimmetrikus kulcsu rejtielezég 6l beszélink. Ha a kddol6 és a dekddolo kulcs
nem azonos (azét’ # K), és egymashol nehezen szamolhaték, aklsaimmet-
rikus kulcsu rejtjelezésrél beszéllnk.
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Szimmetrikus kulcsu rejtielezés esetén a Kiilek és a vetnek meg kell egyez-
nie aK kodolé/dekddold kulcsban. Ehhez valamilyen biztonsagadornat kell
hasznalniuk, hiszen ellenk&zsetben egy tamadé is hozzajuthat a kulcshoz, s az-
zal dekodolni tudja a rejtjeles tzeneteket. A gyakorlatbarkulcsot vagy egy
fizikai talalkozd soran hozzak létre és telepitik a felekgwagy mar korabban
telepitett kulcs segitségével, rejtielezett formabarikd@&gymassal a kulcs érté-
két. Ezek a mbdszerek azonban nem minden alkalmazasbamitiedk. Ezzel
szemben, az aszimmetrikus kulcsu rejtielezémgt, hogy a kildnek és a vel-
nek nem kell egy koézos titokban megegyeznie a kommunikadid; eelegend,
ha a ve® nyilvanossagra hozza a kédol6 kulcsatKAbdolé kulcs segitségével
barki képes rejtjeles tizenetekebalitani a vew szamara, am azokat csak a fev
képes dekddolni &’ titkos dekddold kulcsaval. Ez a miikodési elv megkonnyiti
a kulcscsere probléma megoldasat. Mivel az aszimmetriklesk rejtjelezés ese-
tében a kddol6 kulcs nyilvanos, ezt a fajta rejtjelezéskagayilvanos kulcsu
rejtielezések is nevezni.

A szimmetrikus kulcsu rejtjeléiket szokas tovabb osztalyozkilcsfolyam
rejtjelezékre ésblokkrejtjelez 6kre. A kulcsfolyam rejtjeleé@k a nyilt széveget
karakterenként dolgozzak fel. A karakterhossz valtozikiis értéke 8 bit vagy
1 bit. A kulcsfolyam rejtjeled lelke a kulcsfolyam generator, mely egy valodi
véletlen vagy egy véletlennek tanun. alvéletlen karaktersorozatot alli6elEzt
a sorozatot kulcsfolyamnak nevezziik. A kédolas ugy toktéhogy a kild a
kulcsfolyam karaktereit bitenként XOR-olja a nyilt szOJaayaktereivel, és igy
nyeri a rejtjeles széveg karaktereit. A dekddolas has@mpkn torténik: a vey
eléallitja ugyanazt a kulcsfolyamot amit a kélthiasznalt a kddolas soran, majd ezt
bitenként a rejtjeles széveghez XOR-olja. Az XOR mvalk&tjtonsagai miatt igy
pont a nyilt széveget kapja vissza. Valddi véletlen kullggfim hasznalata esetén,
a kulcs maga a kdodolashoz és a dekodolashoz hasznélt kydosto Alvéletlen
kulcsfolyam hasznélata esetén, a kulcs egy kis méretikifipn 128 bites) titok,
melybdl egy alvéletlen generator mind a kéldmind a veb oldalan ugyanazt az
alvéletlen kulcsfolyamot allitja él

A blokkrejtjeledk ezzel szemben hosszabb blokkokban dolgozzak fel a nyilt
szoveget. Tipikus blokkméret a 64 bit vagy a 128 bit. A Kiildbdolas ebtt a nyilt
szbveget blokkokra osztja, majd a blokkokat kddolja a bieftjelezd segitségével,
igy kapja arejtjeles szoveg blokkjait. A rejtjeles blokkukssza megegyezik a nyilt
blokkok hosszaval. A dekédolas soran a®evblokkrejtjeled inverzét hasznélja
a nyilt blokkok rejtjeles blokkokbdl torténvisszaallitasahoz. A blokkrejtjeléz
és annak inverze bemenetként kapja a kddolé illetve a dékdaidcsot, melynek
tipikus mérete 128 bit.

A rejtjelezdk biztonsagat kulénbdztamadomodelleken szoktak vizsgalni.
Ezek a kovetkedk:

e Kizarolag rejtjeles szévegekre épilh tamadas (ciphertext only attack):
Ebben a modellben a tAmaddnak csak rejtjeles szévegelk @lrendelke-
zésére, melyek mind ugyanazzal a kulccsal letté@élitva. Tipikusan ez
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a helyzet, mikor a tamadé csak lehallgatni képes a&kidsl a ved kozotti
csatornat.

e Ismert nyilt széveg — rejtjeles széveg parokra épid tamadas (known
plaintext attack): Ebben a modellben azt feltételezzik, hogy a tAmadd
hozza tud jutni egymashoz tartozé nyilt széveg — rejtetivegdoarokhoz,
ahol minden par esetében ugyanazt a kulcsot hasznalta @ &iikgjtett sz6-
veg ebdllitasahoz. Bizonyos esetekben, ilyen parokhoz egiideballga-
tassal is hozzajuthat a tamadé (pl. egy kihivas—valaszdipartnerhitelesit
protokoll hasznalata esetén).

e Valasztott nyilt szovegekre épid tamadas (chosen plaintext attack)Ez
mar egy ebsebb tamadd modell abban az értelemben, hogy ebben a mo-
dellben feltételezziik, hogy a tamad6 nemcsak lehallg&pék a csatornat,
hanem valamilyen médon ra tudja venni a kitichogy barmely a tdmadé al-
tal valasztott nyilt szdveget rejtjelezze. Azt szoktak oeom, hogy a tamadoé
rejtieled orakulumként hasznalja a kifit. Ezen modell egyszerii valtozata
az, mikor a tamadoé csak egyszer hivhatja meg az orakulumetzzel a hi-
vassal az 6sszes kodoltatni kivant nyilt szbveget egysZtadja, majd az
Osszes rejtett szoveget egyszerre megkapja. Ennek a meldédtezik egy
adaptiv valtozata is, amikor a tamaddé tébbszoér hivhatja amegrdkulomot,

s minden hivasnal adaptivan véalaszthatja a kédoltatninkingilt széveget
az ebz6 hivasok eredményeit is figyelembe véve. A gyakorlatbgtjehe
zést végh reaktiv eszkdzok hasznalhatok rejtj@learakulumként. Tipikus
példa egy partnerhitelesitést végzzerver vagy intelligens chip-kartya.

e Valasztott rejtjeles szovegekre épifl tamadas (chosen ciphertext attack):
Ez a modell nagyban hasonlit afedh6z azzal a kilonbséggel, hogy itt a
tamado egy dekddold ordkulumot hasznal, s ennek ad at diedidmldivant
rejtieles szévegeket. Ennek a modellnek is létezik egiisésradaptiv val-
tozata is. A gyakorlatban, dekddolast végeaktiv eszk6zok hasznalhatok
dekddolé ordkulumként.

o Osszefiigd kulcsokra épuld tamadas (related keys attack):Ez a modell
abban kilénbozik az ék6ekidl, hogy itt a tamado olyan rejtett szévegeket,
vagy nyilt széveg — rejtett szoveg parokat hasznal a tarbadasnelyek
mind kilénbod kulccsal lettek d@allitva, am feltételezzik, hogy ezen kul-
csok kozott létezik valamilyen kapcsolat, és ez a tamadd&mis ismert.
Tipikus példa mikor a tamado ismeri a kulcsok XOR kilonbségé

Minden fent emlitett modellben a tAmado célja a kulcs (Gagg® kulcsokra
épub tamadas esetén a kulcsok) megfejtése. Minden modeltdielrt tovabba,
hogy a kédol6 és a dekddold transzformécio mikddése (naggaritmus) ismert
a tamado szamara. Ez utébbi feltételez@stckhoff-elvnek! nevezik.

LAuguste Kerckhoff francia kriptografus utan, aki ezen fedegyakorlati fontossagat mar 1883-
ban hangsulyoztha cryptographie militairecim(i tanulmanyaban.
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Egy rejtieled biztonsagos egy adott tamadémodellben, ha az adott médeell
tal megengedett képességekkel renddgikdmadd nem képes a rejtjeteZeltorni,
azaz hatékony médszert talalni a kulcs szisztematikusejiégére. Attol fliggen,
hogy hogyan értelmezzik a ,nem képes” kifejezést, kétfizmbsag-fogalmat ki-
I6nbdztethetiink meg: f@ltétel nélkilli és afeltételes vagyalgoritmikus bizton-
sagot. A feltétel nélkili biztonsag azt jelenti, hogy a tamadtsHleges nagysagu
erdforras mellett sem képes feltdrni a rejtjedezEzzel szemben, algoritmikus biz-
tonsag esetén a rejtiel@xsak addig nem térhitfel, amig a tamado éforrasa
egy megadott korlat ala esik. &prras alatt itt a tarkapacitast, a futasbidvagy a
tamadashoz sziikséges adatok mennyiségét (pl. nyilt szinggtptt szoveg parok
szamat), illetve ezek egyiittesét értjik.

Talan meglep, de léteznek feltétel nélkll biztonsagos rejtjélez llyen pél-
daul aone-time pad (OTP) melyet kéébb részletesen targyalunk. A legtébb
gyakorlatban hasznalt rejtjel@zazonban nem feltétel nélkil biztonsagos. Ezen
rejtieledk biztonsagat gy szoktak jellemezni, hogy a jelenleg isri@@nadasi
mabdszerekkel és a ma tipikusan feltételedrmbforasokkal nem térhék fel. EIG-
fordulhat azonban, hogy felfedeznek egy Uj tamadasi mdtszagy drasztikus
valtozas kovetkezik be a szamitdégép-technolégiaban @mépitik a gyakorlatban
is hasznéalhaté kvantumszamitogépet), s egy korabbarefekén biztonsagosnak
tartott rejtjeled az Uj kdrlilmények kdzott feltérh@eé valik.

Végul megjegyezzik, hogy minden algoritmikusan biztonsagijtieled ki
van téve akimerit® kulcskereséstdmadasnak. Ez a tamadas abbdl all, hogy a
tamado az dsszes lehetséges kulcsot kiprébalja mindadd@gaz éppen hasznalt
kulcsot meg nem talalja. A csak rejtjeles szovegek ismefeltételedd tamaddémo-
dellben ez azt jelenti, hogy a tamadé addig prébalkozik, még nem talalja azt
a kulcsot, mely minden rendelkezésre allé rejtett szovédetmes nyilt szévegbe
dekddol. Hasonl6képpen, az ismert nyilt szbveg — rejtétiesg parokat feltételér
modellben, a tamadé addig prébalkozik, mig meg nem talatja kulcsot, amelyik
minden par nyilt szévegét az adott par rejtjeles szévegébelja. Ahhoz, hogy a
kimertd kulcskeresés tamadas hatastalan legyen (azaz a réjtigigaritmikusan
biztonsdgos maradjon) a lehetséges kulcsok szamanak,zandskkal, a kulcstér
méretének elegeide@n nagynak kell lennie. Ezért van az, hogy a mai tipikusskulc
méret (szimmetrikus kulcsu rejtjelék esetén) 128 bit, azaz a kulcstér mérét®.2
Osszehasonlitasul, az univerzum becsiilt életk8Parfasodperc, a Foldon talal-
haté atomok becsiilt szama pedif2 Fontos azonban megérteni, hogy a kulcstér
nagy mérete csak sziikséges feltétele az algoritmikusnsiagmak. Elképzelhét
ugyanis, hogy a rejtjelézvalamely algebrai tulajdonsagat kihasznalva a rejtfelez
sikeresen feltdrhétannak ellenére, hogy kulcstere megfééi nagy. Erre kébb
mutatunk majd példat.



Kaédolastechnika - 2006 - crysys web valtozat - 6.

3.1. REJTIELEZESI TECHNIKAK 79

Torténelmi példak

Ebben a szakaszban néhany egyszeri rejfeleritatunk be melyek kozul
parat a torténelem valamely korabbi szakaszaban a gy#kamlas hasznaltak a
diplomaciai vagy a taktikai kommunikacié védelmére.

A shift rejtielez 8. A shift rejtieled esetén a nyilt és a rejtett (izenetek terét az
abécé betiii alkotjadk. Az egyszerliség kedvéért tegyikhtedy ez a 26 elem(
angol 4bécé. Ezen abécé betlivel miveleteket szered@aizni, s ennek érdeké-
ben minden bet(ih6z egy szamértéket rendeliink, méghozahéaében elfoglalt
helyének sorszamat, ahol a szamozast a 0-t6l kezdjiik. iggayéaza betli értéke

0, aB betii értéke 1, sth. Az dbécét alkotd betiik halmazat enmgifateBen aZyg
halmazzal, azaz a modulo 26 egész szamok halmazaval refize

A shift rejtjeled k kddolé kulcsa &,5 halmaz valamely eleme. A rejtjelezés
abbdl all, hogyk-t modulo 26 hozzaadjuk aznyilt izenethez. Vagyis a rejtjeles
Uzenety = (x+ k) mod 26 formaban all L A dekdédolas ennek megfetein a
kovetked: x = (y—k) mod 26. Mivel ak = 0 kulcs az identitds transzforméciora
vezet, ezért azt kizarjuk a lehetséges kulcsok halmazédo§l.a shift rejtieled
kulcsterének méret@ys| — 1 = 25.

A shift rejtejeledvel hosszabb szdvegeket is rejtjelezhetlink agy, hogy a sz6
veg betdit kildn-kilén kodoljuk & kulcs hozzaadasaval. Allitlag ezt a méd-
szert hasznalta Julius Caesar hadvezéreinek szant lizithewdtasara K = 3 fix
kulccsal).

3.1. példa. Rejtjelezziik VENIVIDIVICI lzenetet & = 3 kukccsal! Ellerdriz-
zUk, hogy a rejtieles széveg a koveldesz: YHQLYLGLYLFL.

Lathatd, hogy a shift rejtjelér ily médon hosszabb szévegek rejtjelezésére
hasznalni nem biztonsagos, mert a kulcstér kis mérete,ramtisszes lehetséges
dekddol6 kulcs gyorsan kiprobalhatd. A helyes dekddol@satl akkor talaltuk
meg, mikor az adott kulccsal végrehajtott dekddolas eregmeértelmes nyilt sz6-
veg.

Monoalfabetikus helyettesités. A monoalfabetikus rejtjeldznyilt és rejtett lize-
neteinek tere szintén&g halmaz. Most azonban a kédolo kulcZa elemeinek
valamely P permutacidja. A kddolas ugy torténik, hogy azyilt betlit aP(x)
betlivel helyettesitjik, azaz= P(x), aholP(x) az a betli amit a permutaciéhez
rendel. A dekddolashoz sziikségiink vagermutacié® ! inverzére. A dekddo-
last azx = P~(y) kifejezés definialja.

A shift rejtieledhdz hasonléan, a monoalfabetikus rejtielezés is hasadalh
hosszabb szdvegek rejtielezésére a széveg betliinek-kdlon tortérd helyette-
sitésével.
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3.2. példa. Tekintsiik aZ,g alabbiP permutéacidjat:
{T7Q7L7R’7B7w7 J?G7F7Y7N7C7P7E7K7S7D7U7V7I7X7M7Z7A7H7O}

Ekkor példaulP(A) =T, P(B) = Q, P(C) =L, stb. AVENIVIDIVICI Uizenethez
tartozo rejtjeles széveg pediBEFMFRFMFLF lesz.

A kulcstér mérete most 26!, ami Oriasi szam, ezért a kirdéwitcskeresés nem
hasznalhat6. Vegylk észre azonban, hogy a monoalfabdiidysttesités meg-
tartja az eredeti széveg betlistatisztikjat, s ezt ®kbasznalhatjuk ki a rejtjeles
Uizenetek megfejtésénél.

Minden nyelvnek van egy jellegzetes betlistatisztikafazeegy atlagos szo-
vegben minden betli az adott nyelvre jellédmalészinliséggel fordul @l Példaul
az angol nyelvben a leggyakoribb betlim£12.7%), majd T (9.1%). A leg-
ritkdbban ebforduld betlk & (0.1%) és aJ (0.2%). Ezért ha egy atlagos angol
szbveget rejtjeleziink egy monoalfabetikus rejtjéle, akkor a kddolt szévegben
leggyakrabban éfordulé betli nagy valoszinliséggel Bbetli kédoltja, a kovet-
kezb leggyakoribb betii valészinlilegr&odoltja, stb. Ez a betlstatisztikara épil
fejtési modszer az esetek tébbségében sikerre vezet a Hatredikus rejtjeled
esetében.

A monoalfabetikus rejtjelézfontos tanulsaga, hogy a kulcstér méretének nagy-
saga még nem garancia a rejtjélemdsségére vonatkozéan. Azaz, ahogy ezt ko-
rabban mar emlitettiik, a kulcstér nagy mérete csak a bagosrikséges feltétele.

Polialfabetikus helyettesités. A polialfabetikus rejtjeled hasonlit a monoalfa-
betikus rejtjeledhdz, a kiilonbség az, hogy a polialfabetikus rejtjglanyilt sz6-
veg minden bet(ijét mas permutaciét hasznalva helyettEsinek egyszer(i példaja
a Vigenére-rejtjele®. A Vigenére-rejtieled miikodésének megértéséhez tekint-
sk a 3.2. abra tablazatat.

A téblazat minden sora az abécé kulonbaaértéki eltolasabdl all, tovabba a
tablazat sorai és oszlopai az 4bécé betliivel vannak ihaexMinden nyilt betl
helyettesitésénél mas sort hasznalunk, melyet a kulcsozatdeg. A kulcs altal
kijelolt sorbdl a nyilt betlinek megfel@loszlopban talalhato betiit hasznaljuk a
nyilt bet(i helyettesitésére.

3.3. példa. Legyen a kulcs &AESAR sz6. Ekkor &/ENIVIDIVICI szOveget a ko-
vetkedd modon rejtjelezzik. Blszor a kulcssz6t megismételjik annyiszor, hogy
az Uzenet hosszaval megeg§dietiisorozatot kapjunk. Esetiinkben ez a sorozat a
CAESARCAESAR lesz. Tekintsik a fenti tablazatban azéeklcsbeti altal megcim-
zett sort, és az edsnyilt betl altal megcimzett oszlopot. Jelen esteben éllazat

(C, V) eleme, melynek értéke. Tehat az els rejtjeles betli ax lesz. Ezutan te-

e

kintsiik a tAblazatban a masodik kulcsbetli altal megcirapet, és a masodik nyilt

2Blaise de \lgenére utan, aki a moédszert 1586-ban publikéifticté des Chiffresim( értekezé-
sében.
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ABCDEFGHIJKLMNOPQRSTUVWXYZ

A ABCDEFGHIJKLMNOPQRSTUVWXYZ
B BCDEFGHIJKLMNOPQRSTUVWXYZA
C CDEFGHIJKLMNOPQRSTUVWXYZAB
D DEFGHIJKLMNOPQRSTUVWXYZABC
E EFGHIJKLMNOPQRSTUVWXYZABCD
F FGHIJKLMNOPQRSTUVWXYZABCDE
G GHIJKLMNOPQRSTUVWXYZABCDEF
H HIJKLMNOPQRSTUVWXYZABCDEFG
| IJKLMNOPQRSTUVWXYZABCDEFGH
J JKLMNOPQRSTUVWXYZABCDEFGHI
K KLMNOPQRSTUVWXYZABCDEFGHIJ
L LMNOPQRSTUVWXYZABCDEFGHIJK
M MNOPQRSTUVWXYZABCDEFGHIJKL
N NOPQRSTUVWXYZABCDEFGHIJKLM
(0] OPQRSTUVWXYZABCDEFGHIJKLMN
P POQRSTUVWXYZABCDEFGHIJKLMNDO
Q QRSTUVWXYZABCDEFGHIJKLMNOP
R RSTUVWXYZABCDEFGHIJKLMNOPRQ
S STUVWXYZABCDEFGHIJKLMNOPQR
T TUVWXYZABCDEFGHIJKLMNOPQRS
] UVWXYZABCDEFGHIJKLMNOPQRST
\% VWXYZABCDEFGHIJKLMNOPQRSTU
w WXYZABCDEFGHIJKLMNOPQRSTUV
X XYZABCDEFGHIJKLMNOPQRSTUVW
Y YZABCDEFGHIJKLMNOPQRSTUVWX
Z ZABCDEFGHIJKLMNOPQRSTUVWXY

3.2. abra. A Vigeneére-rejtjeléz

oz

bet(i altal megcimzett oszlopot. Jelen esteben ez a talflgZg) eleme, melynek
értékeE. Tehat a masodik rejtjeles betlimkesz, stb. AVENIVIDIVICI szbveghez
tartozo rejtjeles sz6veg*ERAVZFIZACZ.

Figyeljik meg, hogy a fenti példaban a nyilt széveg azon&itbelilonbdz)
rejtieles betiikkel helyettesitettiik. Példaul aetiiket rendr&, v, ész betiikkel
helyettesitettiik. Ez annak koszonhetogy polialfabetikus rejtjelezés esetén min-
den nyilt bet(it mas permutacié segitségével helyettdsitimit a kulcs hataroz
meg. Emiatt az egyszerii betistatisztikara égaltorési médszeriink most nem
hasznéalhat6 kdzvetlendil.

A Vigenere-rejtjeledt a kozépkorban hasznaltak és sokaig feltorhetetlennek
gondoltak, mig végul Friedrich Kasiski porosz katonatk&®3-ban publikalt egy
torési modszeft A modszer Iényege, hogy@zor azonositja a kulcsszo hosszat

3Allitélag Charles Babbagennél korébban feltérte a Vigenére-rejtigiezde nem publikélta
médszerét.
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a rejtjeles szoveq jellendz periodicitasanak megallapitasaval. Ha a kulcsh&ssz
akkor mindenk. nyilt beti ugyanazon permutacié segitségével van hebjiete.
igy ha minderk. bettit tekintiink, akkor lényegében monoalfabetikus ttgéést
kapunk, s erre mar a kordbban bemutatott fejtési modszainadizhatd.

Az affin rejtjelezd. Az affin rejtjeled nyilt Gzeneteinek és rejtett (izeneteinek
tere aZyg halmaz. A kodolasi transzforméciot gz= (a- x+ b) mod 26 kifejezés
definialja, ahol aza, b) € Zyg x Zy¢ par a kodolo kulcs.

A dekddolashoz sziikségunk varinverzére, azaz arra az ! € Zog elemre,
melyre(a-a~1) mod 26= 1. Ismert, hogyZye felett csak azoknak aa elemknek
létezik inverze, melyek relativ primek a 26-hoz, azaz melyéa, 26) = 1. Ezen
elemek szam#(26) = 12. A kulcstér tehat af(a,b) € Zye x Zp6: (a,26) = 1}
parok halmaza, és a kulcstér mérete 2@= 312.

Tegyiik fel tehat, hogg-nak létezika—* inverze. Ekkor a dekddold transzfor-
macio6 a kovetke x = (a~*- (y— b)) mod 26.

Az affin rejtjeled konnyen feltdérheét. Ha a tamadénak leh&tége van valasz-
tott nyilt szoveges tamadasra, akkor kddoltatjaaz 0 (= A) és azx, = 1 (= B) be-
tlket. Ezzel hozzajut ag = (a-0+b) mod 26=b és azy, = (a-1+b) mod 26=
(a+b) mod 26 értékekhez. Ezeéibb =y; ésa= (y» —y1) mod 26.

Tegyilk most fel, hogy a tamad6 hozzajutott két ismert nyiitveg — rejtett
szOveg parhozx,,y1)-hez é9xy,y2)-hdz. Ekkory; = (a-x; +b) mod 26 ég, =
(a-x2+b) mod 26. EbBI

y1—Y2=a(xg —x2) (mod 26

azaz
a=(y1—Yz2) (X1 — X2)71 mod 26

és
b= (y1—a-x;1) mod 26= (y1 — (y1—V2) - (X1 — xz)‘1 -X1) mod 26
feltéve, hogy(x; — x2) 1 létezik.

3.4. példa. Tegyuk fel, hogy a tamad6 megszerzi a kdvetk&et part: (x1,y1) =
(F,E) = (5,4) és(x2,y2) = (C,U) = (2,21). Ekkor

a=(4—21)-(5-2) 1 mod 26=9-3"! mod 26=9-9 mod 26=3

és
b= (4—3-5) mod 26= —11 mod 26= 15
A kédold kulcs tehata, b) = (3,15).
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A Hill-rejtielez 6. A Hill-rejtielez6 nyilt és rejtieles tzeneteinek tereZ§; tér,

ahol n egy rogzétett pozitiv egész. A kulcstéZgg feletti n x n-es invertalhaté
matrixok halmaza. A kédolast az= x - A kifejezés definialja, ahd\ a kulcsmat-
rix, és a miveleteket modulo 26 végezziik. A dekddolastaz - A~ kifejezés
adja meg, ahoh—! az A matrix inverze modulo 26.

3.5. példa. Legyenn = 2. Rejtjelezziik aULY szdveget a kovetkézkulccsal:
118
A= (57)
Mivel n= 2, ezért a nyilt széveget 2 hosszu vektorokra kell bontanunk
JULY — (9,20);(11,24)

Ezutan elvégezziik a szorzasokat (modulo 26):

(9,20) - <131 $> — (99+ 60 mod 2672+ 140 mod 26 = (3,4)

és

(11,24). <131 3) — (121+ 72 mod 2688+ 168 mod 26 = (11,22)

Az eredényiil kapott rejtjeles szdveg tehat:
(3,4);(12,22) — DELW

Bizonyitas nélkil ko6zoljuk a kdvetkézkét tételt, melyek a Hill rejtjelez de-
kodol6 kulcsanak kiszamitdsahoz nyujtanak segitséget:

3.1. tétel. EgyA matrix akkor és csak akkor invertalhatg felett, ha(k,det A) =
1

3.2. tétel. Az A matrixZy feletti inverze a kbvetkdiképpen szamolhato:
A== (detA) 1A~ (3.1)
ahol azA* azA adjungalt matrixa, azaz
(aj) = (1" detAj) (32)

aholA i az a matrix amelyek-bol nyeriink aj. sor és aix. oszlop térlésével.
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Alkalmazzuk a fenti tételt am = 2 esetre, azaz amikdy a kovetked alaku:

a1l &
A— 11 12
a1 ap2

Ekkor
—az1 a1z
és
A-lz(detA)-1< a2z _a12> (3.4)
—d21 an

3.6. példa. Szamoljuk ki az é9z6 példaban hasznak matrix inverzét!
118
A= (57)
detA =(11-7—3-8) mod 26=1

(detA)t=1
Al (7 -8)_(718
“\-311) \2311

Kulcsfolyam rejtjelez 6k

A kulcsfolyam rejtjelebk a nyilt széveget karakterenként kddoljak, mégpedig
agy, hogy a nyilt széveg karaktereit kombinaljak a kulogioh karaktereivel. Ez
a kombinacio tipikusan a (bitenkénti) XOR muveletet jéled kulcsfolyamot a
kulcsfolyam generator allitja @legy bel§ allapotbdél. A generator minden kulcs-
karakter eballitdsa utan frissiti a bdisallapotat, igy a kdvetkézkulcskaraktert
mar ebldl a friss allapotb6l szamolja. A keadallapotot egy k6z0s titokbdl allitjia
elé a kildb és a ved.

A bels) allapot frissitésének maodijatél fliggn megkilonboztetlinkzinkron
és dnszinkronizald kulcsfolyam rejtjelebket. Szinkron rejtjeledk esetében, a
kovetked allapot csak az ék6 allapottdl vagy allapotoktdl fiigg, mig dénszinkro-
nizalo rejtjeled esetén a kovetkézallapot fligg a rejtjeles karakterékt(s azon
keresztill a nyilt szévegl). A szinkron és az dnszinkronizal6 kulcsfolyam rejtje-
lez6k miikddési vazlatat a 3.3. dbra szemlélteti.

Szinkron kulcsfolyam rejtjelék esetében tgyelni kell arra, hogy a kiilés a
vevd allapota szinkronban legyen. Ellenkezsetben a vévnem a megfelél alla-
potbdl generalja a vett rejtjeles karakter dekddolasakékseges kulcskaraktert,
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belsd allapot frissités belsd allapot frissités |
kulcskarakte kulcskarakter
generalas generélas
kulcskarakter rkulcskarakter
nyilt karakter. rejtieles karakter nyilt karakter (N rejtjeles karakter

3.3. dbra. A szinkron (bal oldali abra) és az 6nszinkroliZdbb oldali abra)
kulcsfolyam rejtjeledk miikodési vazlata.

és a dekodolas eredménytelen lesz. Onszinkronizalo kiyesh rejtieledk eseté-
ben megfeldd szamu helyesen vett rejtjeles karakter automatikusakreziizalja

a kildd és a ve® allapotat. Ezekéil a tulajdonsagokbdl szarmazik a szinkron és
az onszinkronizal6 elnevezés.

Szoftver megvaldsitas esetén a rejtjélélapotat egy befsvaltozéban tarol-
juk. Példaul a szoftver megvalésitasra tervezett RC4eteffh esetében a béis
allapot az 0sszes lehetséges bajt egy permutacidja, nmegye256 elemi bajt-
tombben tarolunk, és két egybajtos index valtozé. igy adhélsapot tarolasara
258 bajtra van szilkség, és a rejtj@edlapotterének méretd®: 256!,

Hardver megvaldsitas esetén a Beldlapotot regiszterekben taroljuk. En-
nek tipikus példaja a linearisan visszacsatolt shiftgegr (Linear Feedback Shift
Register — LFSR) hasznalata. Mivel az LFSR-re ép#étieledk a gyakorlatban
igen elterjedtek, ezért ezeket a kdvetezakaszban kicsit részletesebben targyal-
juk.

LFSR alapu kulcsfolyam rejtjelezok

A linearisan visszacsatolt shift-regiszter miikddésétladbran vazoltuk. A shift-
regiszter rekeszeiben tarolt bitek reprezentdaljak azaiktbel allapotot. A shift-
regisztert indulaskor egy keadrtékkel toltjik fel. Ezutan, minden Gtemben, ki-
szamitjuk a rekeszek tartalmanak egy linearkombinaciégbaz eredményt balrdl
beléptetjiik a shift-regiszterbe. Ennek hatasara mindersretartalma aile jobbra
talalhatd rekeszbe masolodik, a jobb saéiskesz tartalma pedig az LFSR kime-
netére kerdl. Ily médon az LFSR minden Gtemben egy bit kirtetrgeneral, és a
visszacsatolason keresztill frissiti liefdlapotat.

Ha az LFSR-t kulcsfolyam generatorként szeretnénk haszmédkor a vissza-
csatolas maédjat titokban tartjuk, azaz azt csak a &iéd a ve® ismeri. Azonos
kezddallapotbdl indulva igy a kiid és a ve® LFSR-e ugyanazt a bitsorozatot ge-
neralja, mely kulcsfolyamként hasznalhatd. Azt remélmkabba, hogy a vissza-
csatolas ismeretének hianyaban egy tamad6 nem tudkdligdni az LFSR kime-
netén megjeled kulcsfolyamot.
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ap—{ &| ] a—| & a.o—{&] aL-1—>|:8Z|
w 1 ’Tl‘ —| X[ 2 @ kimenet

3.4. dbra. A linearisan visszacsatolt shift-regisztekdai#si vazlata.

Sajnos a fent vazolt, egyetlen LFSR-re épkillcsfolyam rejtjeleéd nem biz-
tonsagos. Ennek elmagyarazasahoz be kell vezetniink egydzat linearis komp-
lexitdsanak fogalmat, és egy kapcsolodo tételt:

3.1. definicid. Egy bitsorozalinearis komplexitasa alatt a sorozatob&llité leg-
révidebb LFSR hosszat értjiik.

3.3. tétel. Tekintslink egys binaris sorozatot, melynek linearis komplexitdsa
Ekkors egy legalabl2L hossztsagu részsorozatabol megkonstrualhaté az az LFSR,
mely eBallitia azs sorozatot.

Legyen a rejtjelezéshez hasznalt LFSR hodszd&Ezen LFSR altal éallitott
binaris sorozak linearis komplexitasara nyilvan teljesil, hogy< L’. A fenti tétel
értelmében tehat, ha a tAmadd megfigyel az LFSR kimengkt@ygmasutani bitet,
akkor meg tudja konstrudlni az LFSR-t, azaz meg tudja fejpienisszacsatolas
maodjat, ami jelen esetben maga a titkos kulcs. Vegyik éser@bba, hogy az
LFSR kimenete egy nyilt szoveg — rejtett szdveg parokati@dézamadas esetén
egyszerlien a nyilt és a rejtett szovegek XOR 6sszegekdmiodzato.

A fenti gyengeség miatt, a gyakorlatban hasznalt LFSR alepj@lezk nem
egyetlen LFSR-t hasznéalnak, hanem tdbb LFSR kimenetét kajdik egy nem-
linearis fliggvény segitségével.

A one-time pad

A one-time pad (OTP) egy olyan kulcsfolyam rejtjgdeahol aK kulcsfolyam egy
igazi véletlen bitsorozat. Rejtjelezésnél ezt XOR-oljakkanyilt szoveg bitjeihez,
és igy kapjuk az' rejtjeles szdveg bitjeit. Aza¥ = X @ K. Dekddolasnal ha-
sonléképpen jarunk el, s az XOR m(ivelet tulajdonsagaitmisszakapjuk a nyilt
szovegetY K =XaKaK =X.

A one-time pad segitségéviikéletes titkositas valésithatunk meg, ahol a
tokéletes titkositast a kovetk@zeppen definialjuk:

3.2. definicid. Tokéletes titkositasrdl akkor beszéliink, ha a tamadd ettrato6-
veg megfigyelésével nem jut tébb informacidohoz a nyilt sgévelleben, mint
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7z

amennyiinformacioé birtokaban a rejtett széveg megfi gyeléég eblt. Formali-
san, tokéletes titkositas esetén, a nyilt széveget ésedt Igfbveget reprezentalo
valosziniiségi valtozok fiiggetlenek.

Példaul, ha minden nyilt szoveg egyforma val6szinlséigglell eld, akkor to-
kéletes rejtielezés esetén, a tamado megfigyeli a rejidieget, s tovabbra is min-
den nyilt széveg egyforma valészinliségli szamara. Azeagfigyeléssel nem jut
tobb informaciéhoz, és tovabbra sem tudja eldonteni, hoglyilnyilt széveget
rejtielezték.

Sajnos a one-time pad esetén minden egyes Uzenet rejgéheze véletlendl
sorsolt Uj kulcs sziikséges, melynek mérete Iényegébengyezjk az lizenet mé-
retével. Ezt az allitast pontositja a kvetkdgtel:

3.4. tétel. A tokéletes titkositas sziikséges feltétele, hogy a kulssdelegalabb
akkora legyen, mint a témdritett nyilt széveg hossza.

A fenti tétel alapjan, a tokéletes titkositashoz egy az ézeméretével meg-
egyed hosszusagu titkos kulcsot kell biztonsagosan eljut@tkiildotél a ves-
hoz. Ha erre a célra létezne titkositott csatorna adidd a ved kozott, akkor
azon maga a rejtjelezni kivant tizenet is tovabbithat6 le@sak arrél lehet tehat
sz6, hogy a kuld és a ve® a kommunikacio ditt elore megallapodik a kébbi
kommunikaciéhoz sziikséges mennyiségl véletlen kubmsiit Példaul, szemé-
lyesen talalkoznak, és a kididralamilyen adathordozon atadja a &bk hasznalni
kivant kulcshiteket. Ez nyilvanvaléan nagy mértékberkiizé tokéletes titkositas
gyakorlati alkalmazhatésaganak korét.

Szimmetrikus kulcsu blokkrejtjelez 6k

A blokkrejtieled egyE : {0,1}" x {0,1}X — {0,1}" transzforméci6, amely az
n bites nyilt blokkot és & bites kulcsot an bites rejtett blokkba transzformalja.
Rogzitett kulcs mellett ag transzformacionak természetesen invertalhatonak kell
lennie, kilénben a rejtjeles blokkbdl nem tudnank egyéntieln visszadllitani a
nyilt blokkot. A fent definialt blokkrejtjeleat tehat ugy is tekinthetjik, mint az
Ex : {0,1}" — {0,1}" invertalhat6 leképezések egy csaladjat, ahol a csaladegye
elemeit &K € {0, 1}* kulcs valasztja ki. AEx transzformacié invertalhatésagabol,
valamint a bemenet és a kimenet méretének azonossagal&ikézik, hogyEx
egy permutaciét hataroz meg abites binaris vektorok halmazan.

A blokkrejtjelebvel szemben tAmasztott minimalis tervezési kdvetelménye
kovetkeDk:

e Statisztikai fliggetlenség: Ne legyen egyértelm( statisztikai kapcsolat a
nyilt blokkok és a rejtjeles blokkok kozott.

e Teljesség:A kimenet minden bitie minden bementi ldittés minden kulcs-
bittdl fliggjon.
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e Lavinahatds: Ha a bemeneten egy bitet megvaltoztatunk, akkor a kimene-
ten minden bit kbze% valoszinliséggel valtozzon meg. Ez a kdvetelmény
azt biztositja, hogy a blokkrejtjelézmajdnem azonos nyilt szovegeket is
teliesen eltéd rejtett szovegekbe kodol. Igy példaul efiégsorszammal ren-
delke®, de azonos tartalma Gizenetek a rejtett szévegek megfigyalép-
jan nem csoportosithatok. Hasonloképpen, szeretnénkgyhkimeneti bit

megvaltoztatasa nem predikalhaté valtozasokat eredrmaeyebemeneten.

A legtébb gyakorlatban hasznalt blokkrejtjefegzorzat rejtjelez6. A szorzat
rejtieledk 6nmagukban egyszer( transzformaciok egymasutanzoblakalma-
zasaval prébaljak meg elérni, hogy az eredményul kapatszfarmacio (az egy-
szer(i transzformaciék szorzata) kielégitse a fentikuitdokat. A szorzat rejtjele-
z6ben hasznalt egyszer( transzformaciok lehetnek edysagikai és aritmetikai
mUveletek, kis méretli helyettesitések, vagy bitperoidkd Nyilvanvalé azonban,
hogy ezek tetsileges kombinacidja nem fog biztonsagos blokkrejtjglaaredmé-
nyezni. A blokkrejtjeled tervezése nagy szakértelmet igényel, és nem tanacsos azt
hozza nem éére bizni.

A szorzat rejtjeleék egyik gyakori tipusa helyettesitéses-permutacios rejt-
jelezd (substitution-permutation, vagy roviden SP rejtj@gzmely kis méretli he-
lyettesitések és nagy méretli bitpermutaciok sorozatalhélEnnek jellegzetes
példaja a DES, amelyet kiélsb részletesen ismertetiink. A klasszikus SP rejtje-
lez6 felépitése a 3.5. abran lathatd. A bemenetre kengiilt blokk permutacios
és kulcsvezérelt helyette8irétegeken keresztiil jut el a kimenetre. A permuta-
ciés réteg egyetleR bitpermutaciobdl (Gn. P-dobozbdl) all. A helyettésitteg
tobb kis méret(§ helyettesi transzforméaciobdl (Un. S-dobozbal) épul fel, melyek
mindegyike tobb helyettesittablat tartalmaz. Az S-dobozba bevezetett kulcsbitek
hatarozzak meg, hogy melyik tablat kell hasznalni a kodstaan.

A permutéciok és helyettesitések egymasutani hasznalaté@lja a lavinaha-
tas elérése. Ha példaul az S-dobozok olyanok, hogydketges bemenet esetén
a bemeneten egy bit megvaltoztatdsa a kimeneten legal&liit kéegvaltozasat
okozza, akkor az efsréteg bemenetén fellépegy bit valtozas az dishelyette-
sitd réteg kimenetén legalabb 2 bit valtozasat eredményexzi,aabit permutacio
szétszor a teljes blokkon, igy azok tipikusan a kovelkezteg két kilonbdz S-
dobozanak bemenetére kertilnek. A masodik réteg kimengiyemar legalabb 4
bit valtozik meg, és igy tovabb. Az eredmény az lesz, hogyr&gphoz Hamming-
tavolsagban kozeli nyilt széveg blokkok alvéletlen modpiktisan tavolra kerdl-
nek egymastol.

Fontos tovabbd, hogy az S-dobozok nemlineéris leképeaéstitsanak meg,
azaz a rejtett szdveg vektor a nyilt széveg vektorbdl egwarisnmatrixszal tor-
ténd szorzassal ne legyerdéllithatd. Ellenkea esetben a teljes rejtjel@dinearis
transzformaciot valdsitana meg, hiszen a bitpermutaditdatis leképezések. A
klasszikus torténelmi példak targyalasa soran azonbtuk)dtogy a lineéris rejt-

jelezdk konnyen feltorhetek.
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nyilt blokk kulcs
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rejtjeles blokk

3.5. abra. A klasszikus helyettesitéses-permutacigslez felépitése.

A DES blokkrejtielez 6

A DES (Data Encrytpion Standard) a legismertebb helyeétess-permutécios
blokkrejtieled, melyet az IBM szakemberei fejlesztettek ki a hetveneglzam
Késhbb a vilag tébb orszagaban szabvanyként fogadtak el, éa azfasznal-
jak. A DES egy j0l megtervezett blokkrejtieléz legalabbis nem ismert ellene
olyan igazan hatékony tamadas mely valamilyen tervezésiggséget hasznalna
ki. Ugyanakkor, a DES 56 bites kulcsmérete miatt ma mar netrazd ki a kime-
ritd kulcskeresés mint hatékony tamadas a DES ellen. Ezerépnalbthegoldasara
2001-ben Uj blokkrejtjelez szabvanyt fogadtak el, melynek kulcsmérete legalabb
128 bit. Ez az 0] blokkrejtjeldz, melyet AES-nek (Advanced Encryption Stan-
dard) hivnak, fokozatosan felvaltja a DES-t a kilonbdtkalmazasokban. Az
AES-t a DES utan targyaljuk majd.

A DES struktaraja a 3.6. abran lathaté. A bemenet és a kinmégdte 64 bit, a
kulcs 56 bites. A rejtjelez 16 rétegBl all, ahol a rétegek felépitése egy kicsit eltér
a 3.5. abra rétegeinek klasszikus felépit@lséltt az egyes rétegek bemenete két
részIdl all, jeldljik ezekel -vel ésRi-vel, aholL; ésR; mérete 32 bit. A jobb oldali
blokk, R; athalad egy kulcsvezérelt, S-dobozokbdl és egy P-dobdelpulé F
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nyilt blokk kulcs

(56)

kulcsitemezd

(64)
rejtett blokk

3.6. dbra. A DES szerkezete.

transzformacion. Az réteg kulcsat jeloljuk<;-vel. K; 48 bites, és a kulcsutemi&z
allitja el az eredeti 56 bites kulcsbol. Aztranszformacio kimenetét XOR-oljuk
a bal oldali blokkalL;-vel, majd a két oldal blokkjait felcseréljik (kivéve az isid
rétegben). Igy kapjuk a kovetkézéteg bemenetének két blokkjat. Formalisan:

Lit1 =R (3.5)
Ri1 =L ®F(R,Ki)

Ezt a strukturat Feistel-struktirarfakevezik. Az az dinye, hogy az igy fel-
épub rejtieled mindenképpen invertalhato, fuggetlendl attél, hégyvertalhato,

vagy sem. \VegyuUk észre ugyanis, hdgyésR; eldallithatoL; ;-bdl ésR; 1-bdl
anélkil, hogyF inverzét hasznalnank, hiszen (3.5jkb

Li = Rit1 @ F (L1, Ki)
R =Lin
A Feistel-struktira egy masik @hye, hogy a dekddold eljardas megegyezik a

kodolé eljarassal, csupan a kulcsutedteizell forditva mikodtetni (pl. a kodolas-
nal az el$ rétegben alkalmazott 48 bites kulcsot a dekédolasnaladgdutétegben

4Horst Feistel, az IBM kriptugrafusa utan, aki ezteuktirat kitalalta.
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kell hasznalni). Ez kuléntdsen hasznos tulajdonsag, ha atOi@&dverben sze-
retnénk implementalni, mert ugyanaz az aramkér haszmath&iodolashoz és a
dekddolashoz, s igy kevesebb kapura van sziikség.

A tovabbiakban a DES édielemeit vizsgaljuk meg részletesebben:

A kezdeti és a vég8 permutacié (P ésFP). E két 64 bit bemenet(i és 64 bit ki-
menet( bitpermutacidnak nincs kilondsebb szerepe, a tBibagara nincsenek
hatdssal. Mivel szoftverben viszonylag nehezen impleatleattok, ezért gyakran
el is hagyjakdket, eltérve az eredeti szabvanytol.

A kulcsiitemed. A kulcsiitemed feladata, hogy az egyes rétegek szaméta el
allitsa a megfeld méretii kulcsot. Ezt a kbvetk@zéppen teszi. Blkzor is az 56
bites kulcsot két 28 bites részre vagja. Mindkét felet badtalja egyszer vagy két-
szer, attél fugden, hogy melyik réteg kulcsaroél van éppen szé. A rotalagakna
természetsen a DES szabvanyban rogzitett. A rotalas uyd@permutacio sze-
rint kivalaszt az 56 bitbl 48-at. A rotalasok kovetkeztében minden rétegben mas
48 bit keril kivalasztasra, annak ellenére, hogy a valaB@tpermutacio minden
rétegben azonos. Minden bit kb. 14 rétegbe 1ép be. Az Osseékisok szama
pontosan 28, igy egy blokk rejtjelezése utan az 56 biteslkaderedeti allapotaba
all vissza, és ke#ithet a kovetkaz blokk kédolasa. Ennek disorban hardver
megvalésitasoknal van szerepe.

Az F fuggvény. Az F flggvény felépitését a 3.7. dbra szemlélteti. A bemenet
elészor egy expanziés transzformacion halad keresztil, 8% bites vektorbdl
egy 48 bites vektort allit 6L Ezt XOR-oljuk a 48 bites rétegkulccsal. A kdvetkez
elem egy S-doboz réteg, melyben 8 darab 6 bitet 4 bitbetk&sdoboz talalhato.
Az S-doboz réteg kimenete igy 32 bites. Az F fliggvény kiennesgil egy 32
bites P-doboz allitja él

Az S-dobozok §). Minden S-doboz 4 darab 4 bitet 4 bitbe helyeti@sétblazat-
bél all. Ezen tablazatok kozll az S-doboz bemenetének kédsitje valasztja ki
az aktudlisan alkalmazandét. Ugy is elképzelhetjiik, hag$-alobozok 4 sorbdl
€s 16 oszlopbdl all6 tablazatok, és a bemenet két&£tdbat az 1. és a 6.) bitje
cimzi meg a sort, a kozép<! (tehat a 2-5.) bit pedig az oszlopot.

A P-doboz (P). A P-doboz egy egyszer( bitpermutéacié. A P-doboz feladata a
bitek 6sszekeverése oly médon, hogy egy S-doboz kimenigi hikovetked ré-
tegben méas S-dobozok bemeneti bitjei legyenek.
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3.7. &bra. A DEJ rétegfliggvényének felépitése.

Tobbszoros rejtielezés és a 3DES

Tobb kilonbod kodolasi eljaras kombinalasatél azt reméljiik, hogy e@sebb
rejtieledre jutunk. Az egyik legkdzvetlenebb ezen iranyba tett $épdkétszeres
kédolas:Y = Ek,(Ek, (X))

A kulcshossz a kétszeres kodolassal formailag kétszered¢hiszen két kul-
csot hasznalunk. Formailag, mert ténylegesen csak akkofgya ha a kétszeres
kodolassal a kétszeres kulcshossznak medfesigAmu kiildnbdz transzformaciot
allitunk eb. Ha a kédoldnk csoport tulajdonsagu, akkor ez biztosaesnigy, hi-
szen ezesetbdfy, (Ex, (X)) = Ex,(X), valamelyEk, € £ esetén, ahoE = {Ek, }
a kddold transzformaciok halmaza. Ekkor tehat egyaltam waltozott a kilon-
b6z transzforméaciok szama, azaz kétszeres kodolassal cgakampn transzfor-
maciokat tudjuk édallitani, mint egyszeres kodolassal.

Mivel a DES esetén a csoport tulajdonsag nem all fenn, eaértévtelme a
DES-sel tobbszorosen rejtjelezni kilonbBozulcsokkal. Ugyanakkor a kétszeres
kddolasnak van egy nagy hatranya. Nevezetesen az, hogyeaikirkulcskere-
sés tamadasnal Iényegesen egyszer(ibb tamadas kind&Kenik, melyekdzépen
talalkozas tamadasak neveznek.

A kozépen talalkozas tamadas lényege a kovétkezegyik fel, hogy a ta-
madd birtokaban van egy 6sszetartozd nyilt blokk — regjddiokk péar, amit je-
16ljink (X,Y)-nal. Tudjuk, hogy a keresett kodol6 transzformacio kétléusses
kodol6 transzformacio szorzata. A tamaddXaayilt blokkot kddolja egylépé-
seses kddolassal az dsszes lehetséges kulccsal, s has@a¥arejtett blokkot
dekddolja egylépéseses dekddolassal az dsszes leheksgesal. Ezutan a ta-
madod a kddolas és dekddolas eredményei halmazanak metszstglja. Ha egy
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x—{ E D E =Y = B(Di(Ex,(X)
K1 K2 Ka

3.8. dbra. A 3DES EDE konfiguraciéban.

Ex (X) kodolasi lépés eredmeénye egybeesik Bgy(Y) dekodolasi lépés eredme-
nyével, akkor a keresett ismeretlen kétlépéses transafiéma a tamado sejtése
Ex; (Ex;(.)), amit tovabbi birtokaban lév nyilt blokk — rejtett blokk parokon el-
len6rizhet. Jeldljuk az egylépéses kddolas kulcshodsza. Ekkor, a tamadas
komplexitasa 22 = 21 ami sokkal kisebb, mint a kétszeres kulcshosszhoz tar-
toz6 kimeri6 kulcskeresés? komplexitasa.

Kétszeres DES rejtjelezéssel tehat nem ériink el jgdgatvulast. A kdvetkdy
leheBiség a haromszoros kédolas. Az igy nyert rejtjigte@DES-nek nevezik, és a
gyakorlatban igen elterjedten hasznaljak. A 3DES-t EDE EPRonfiguraciéban
lehet hasznalni, ahol az E betl a kdédold, a D betii pedig adiaé transzformaci-
6ra utal. A 3DES-EDE vazlatat mutatja a 3.8. abra.

Ha K1 = K3, ekkor két kulcsos 3DES5t beszéliink, melynek effektiv kulcs-
hossza 112 bit. Hald;, K, ésKz kulcsok mind kiilonboék, akkor harom kulcsos
3DES-6I beszéliink, melynek effektiv kulcshossza 168 bit.

Az AES blokkrejtjelez 6

Az AES-t (Advanced Encryption Standard) egy tobb évig tafjaras soran va-
lasztottak a DES utddjanak tobb tucat jel6lt kdzil. A DESskrélése azért valt
id6szerGivé, mert 56 bites kulcsmérete a mai technoldgiaethéllisdgosan ro-
vidnek szamit. Az AES kulcsmérete valtozé: 128, 192, vady 5 (a rétegek
szamatol fiiggen). Az AES blokkmérete 128 bit (azaz 16 bajt).

Az AES is réteges szerkezetll, azaz szorzat-rejifelézétegek szama valtozo:
10, 12 vagy 14. Tovabba a DES-hez hasonldéan az AES is hasziaii&t, azaz
helyettesitéses-permutacios rejtjéleA DES-sel ellentétben azonban az AES nem
Feistel-struktaraju. igy az AES kodolo és dekddold algoiisa nem azonos, a de-
kodol6 algoritmus a kddolas soran alkalmazott transzfoiékanverzét hasznalja.
Az AES ugy van tervezve, hogy a kodolé algoritmus hatékohyahint a deko-
dold. Ez azért van igy, mert tébb blokkrejtelezési mod (Késbbb a 3.2. szakaszt)
a kodolo transzformaciét haszndlja a dekddolashoz is.

Az AES ko6dol6 minden rétegében a kovetéezegy mivelet keril végrehaj-
tasra:
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3.9. dbra. Az AES sor-eltolas m{ivelete.

2311
o [1231
1123|% =
3112

a szorzas és az 0sztas

SoolSoalS02 S0 a GF(2) test felett torténik S‘oo 5(')1 S‘(')z ;03
S10f S11] 512 S13 So| Siaf Siof Si5
S20] 521522523 So| Sa1 S22 Sz
S30] 531532533 S| Sa1| S22| 33

3.10. abra. Az AES oszlop-keverés mivelete.

yos

e Bijt-helyettesités: Az AES-nek egyetlen 8 bitet 8 bitbe képS-doboza
van. A bajt-helyettesités soran ezt az S-dobozt hasznajwdott réteg 16
bajtos bemenete minden egyes bjtjanak helyettesitésére.

e Sor-eltolas: A sor-eltolashoz a bajt-helyettesités eredményekénttkapo
béjtos vektort egy 4 4-es matrixba rendezzik, majd a mafrigorat(i — 1)-
gyel balra rotaljuk. Ezt a 3.9. 4bra szemlélteti.

e Oszlop-keverés: Az oszlop-keverés abbdl all, hogy a sor-eltolas eredmé-
nyeként kapott 4« 4-es matrixot megszorozzuk egy, az AES specifikaciéban
megadott konstans matrixszal. A miveleteket GF(lett végezzik. Ezt
a 3.10. 4bra szemlélteti. Végul az eredményill kapott mélgreit Gjra
sorba rendezziik.

e Kulcs-injekcid: A kulcs-injekcié soran a 16 bajtos rétegkulcsot (melyet

egy kulcsiitemdz allit eld6 minden réteg szamara) bitenként XOR-oljuk az
oszlop-keverés eredményeként kapott 16 bajtos vektorral.

Az AES blokkrejtjeled, szabvanyként valé elfogadasa 6ta, a kriptanalizis szak-
értok egyik kedvelt célpontja, ugyanugy, ahogy kézel harmineéezebtt a DES
blokkrejtjeled. Az AES eddig sikeresen ellenallt minden feltorési kitéek.
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S-doboz tervezési kritériumok

A helyettesitéses-permutacios rejtj@kdegfontosabb épelemei az S-dobozok.
A rejtielezd ereje nagy mértékben fligg S-dobozainak tulajdonsagaitért ezek
tervezése igen nagy koriltekintést és tapasztalatot &ériybben a szakaszban
Osszefoglaljuk az S-doboz tervezéblb kritériumait.

Els6ként formalisan is definialjuk, hogy mit értiink S-doboztala

3.3. definicio. Egy f : {0,1}™ — {0,1}" leképzést S-doboznak neveziink,lha
n < m. f-et gyakran tekintjiikigy, mintn darab Boole-fiiggvény egyiittesét:

F(X) = (F(X), F209s-. Fa(X)) (36)

ahol azf; : {0,1}™ — {0,1}* fiilggvényeket komponens Boole-fiiggvényeknek ne-
vezzlik.

Balansz tulajdonsag. A balansz tulajdonsag azt jelenti, hogy az S-doboz nem
torzitja el egy egyenletes eloszlasu bemenet gyakorisdigztikajat.

3.4. definici6. Egy f : {0,1}™ — {0,1}" S-doboz akkor balansz, ha tefteges
y € {0,1}" esetén
{xe{0,1}™: f(x) =y}[=2"" 3.7)

Teljesség. Egy f : {0,1}™ — {0,1}" S-doboz teljes, ha minden kimeneti bitje
minden bemeneti bifl fllgg. Mas szavakkal ez azt jelenti, hogy Bx) © f(x®

eﬂ?) flggvényj. komponens Boole-fliggvényének igazsagtablajaban lelyagy
darab 1 talalhat6, és ez minderci < més 1< j < nesetén igaz. Formalisan:

3.5. definicid. Egy f : {0,1}™ — {0,1}" S-doboz teljes, ha mindeh<i < m és
1< j < nesetén teljesiil a kbvetkéz

{xe{0,1}™: eV o f(x) £el o f(xael)} >0 (3.8)

ahole((Ti\) azmdimenzios egységvektor, mely egyetlen egyest tartalmazoazici-
Oban.

Linearitas és affinitas. A lineritas és az affinitas definiciéja a kovetkez

3.6. definicid. Egy f : {0,1}™ — {0,1}" S-doboz linearis, ha felirhatiix) = A®
x alakban, és affin, ha felirhatt(x) = A® x® b alakban, ahoA egyn x m-es
binaris matrix,b € {0,1}", és® a binaris skalarszorzatot jeldli, azAz> x egy
olyan binaris vektor, melynek komponenseifamatrix sorainak és azvektornak
a binaris skalarszorzataként allnak.el

Mivel a linearis (affin) S-dobozokbdl felépiikrejtieledd konnyen analizalhato,
ezért a lineéris (affin) S-dobozok kertileéhd
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Linearis struktlrak, linearis dimenzié. El6fordulhat, hogy egy S-doboz nem
linearis (affin), mégis rendelkezik bizonyos parcialisshnitassal, azaz kimenete
néhany bemeneti bittel linearis (affin) kapcsolatban alterEparcialis linearitas
mészama a linearis dimenzio.

A linearis dimenzio formalis definicidjahoz&dzor a linearis struktara defini-
ciéjat vezetjik be:

3.7. definici6. Az a € {0,1}™ binaris vektor lineéris strukturaja dz. {0,1}™ —
{0,1}" S-doboznak, h&(x) ® f(x® a) mindenx € {0,1}™ esetén konstans.

Konnyen belathatd, hogy egl/: {0,1}™ — {0,1}" fuggvény linearis struk-
tarai alteret alkotnak 40,1}™ térben. Ezen altér dimenzidjat nevezzikinaris
dimenziéjanak:

3.8. definici6. Egy f : {0,1}™ — {0,1}" S-doboz lineéris dimenzidja dzlinearis
struktdrai altal alkotott altér dimenzioja.

Nemlinearitas. Mivel egy helyettesitéses-permutacios rejtjélegyetlen nemli-
nearis eleme a helyetteSitéteg, ezért ez a kritérium kdzponti szerepet jatszik az
S-dobozok tervezése soran.

3.9. definicié. Egyf : {0,1}™ — {0,1}* Boole-fiiggvémN( f) nemlinearitasan az
affi n Boole-fiiggvények halmazatdl vett tavolsagat értjik:
N(f)= min d(f,L 3.9
(f) ue{0,1}mve{0,1}1 (f, u,v) (3.9)
ahol azLy(x) affin figgvényu® x® v alaku, tovabba két Boole-fliggvény ta-
volsaga alatt azon bemenetek szamat értjiik, melyekre diggiény kimenete
kiilbnbézik egymastal.

Egy S-doboz nemlinearitasat komponens Boole-fliggvépkesegitségével
definialjuk a kovetkeiképpen:

3.10. definici6. Képezziik egy S-doboz komponens Boole-fliggvényeinekdéhet
ges linearkombinacioit. Az igy kapott Boole-fliggvényekziitvalasszuk ki azt,
amelyiknek nemlinearitasa minimalis. Ez a minimalis newdiritas az S-doboz
nemlinearitasa:

N(f)= min N(Bof 3.10
()=, min_ NBo) (3.10

Differencialis egyenletesség. A differencialis egyenletesség a nemlinearitas egy
masik mébészama, mely a linearis struktiraktol valé tavolsaggal dsszefliggés-
ben. Ez a kritérium a differencialis kriptanalizissel kegatban jelent meg. A
differencidlis kriptanalizis egy olyan tamadasi médspegly az S-dobozok azon
tulajdonsagat hasznalja ki, hogy adott bemeneti diffaeemsetén a kimeneten nem
minden differencia jelenik meg azonos valészinliséggedifidrencialis egyenle-
tesség ennek az egyenetlenségnek dszéma.
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3.11. definicio. Egy f : {0,1}™ — {0,1}" S-doboD( f) differencialis egyenletes-
Sségét a kovetkéképpen defi nialjuk:

D(f)y=2"— 0.1y §f f b, 311

Terjedési kritériumok, szigorl lavinahatas kritérium.  Szintén a nemlineari-
tassal fliggenek 6ssze a terjedési kritériumok:

3.12. definicié. Egy f : {0,1}™ — {0, 1}* Boole-fiiggvény kielégiti &-adfokd ter-
jedési kritériumot, ha autokorrelacios fliggvényére igamyr(a) = 0 minden
k-nal nem nagyobb sulya e {0,1}™ esetén, aha # 0.

3.13. definicio6. Egy f : {0,1}™ — {0,1}" S-doboz kielégiti &-adfoku terjedési
kritériumot, ha minden komponens Boole-fliggvénye Kigiégt.

Az el foku terjedési kritériumot szokas szigoru lavinahatédgeiumnak
(Strict Avalanche Criterion — SAC)is nevezni. Egy SAC tdtajsagot kielégit
S-doboz tetddleges bemeneti bitjét megvaltoztatva a kimenet mindee<bitje
% valoszinliséggel valtozik meg.

S-dobozok esetén, a SAC tulajdonsag teljesilésénekdetiésére a diffizios
matrix szolgal:

3.14. definicio. Egy f : {0,1}™ — {0,1}" S-doboz diffaziés matrixa alatt azt az
m x n méretiWs matrixot értjiik, melyre

Wi = Zjixe o™ e o f( £ el © fixa )} (3.12)
A diffazios métrifo(i’j) eleme tehat azt mondja meg, hogy megvaltoztatva az
f fuggvényi. bemeneti bitjét a kimenet bitje milyen valdszinliséggel valtozik
meg. Ha a diffiziés matrix minden elen%e akkor az S-doboz kielégiti a szigoru
lavinahatas kritériumot.

A kritériumok kozotti kapcsolatok.  Bizonyitas nélkil k6zoljik a kbvetkézé-
telt, mely néhany kritérium kozotti fontos kapcsolatraawil ra:

3.5. tétel. Az f:{0,1}™ — {0,1}" S-dobozra az alabbi éllitasok ekvivalensek:
e f nemlinearitdsa maximali)(f) = 2m1—27-1.
o f differencidlisan egyenleteB,( f) = 2m-1 - 2m-n;

Tovabba a fenti allitasok barmelyikébkdvetkezik, hogyf kielégiti azm-edfoku
terjedési kritériumot.

A 3.5. tétel szerint Iéteznek olyan S-dobozok, melyek a imeatitas, a dif-
ferencialis egyenletesség és a terjedési kritériumok paatjabdl is optimalisak.
Ezeket az S-dobozokéikéletes S-doboaknak nevezziik. Ugyanakkor belathato,
hogy a tokéletes S-dobozok nem teljesitik a szintén fonatesnsz tulajdonséagot.
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S-doboz tervezés. A fenti kritétiumokat kielégib S-dobozok tervezése nem kony-
ny( feladat. Alapveien két moédszer létezik: a véletlen generalas és a kongirukc
A véletlen generalas esetén véletlen moédon véalasztunkb8zddat, majd ezek
kozul kivalasztjuk azokat, melyek kielégitik a kivant &riumokat. Ez csak ak-
kor lehet hatakony médszer, ha a kivant kritériumokat kigtéS-dobozok szama
nagy, ellenkea esetben ugyanis nincsen arra remény, hogy véletlen vasast
pont megfeled S-dobozokat talalunk. Az ily médon kielégithetritériumok kdzé
tartozik a balansz tulajdonsag és a teljesség. A tokéletkhBzok szama azonban
nagyon kicsi, igy ilyen S-dobozokat véletlen valasztakegdsni reménytelen. Ek-
kor folyamodhatunk a konstrukciéra épiiervezési hozzaallashoz, melynek segit-
ségével kdzvetlenil a kivant kritériumokat kiel€gf-dobozokat generalhatunk.
Létezik példaul olyan konstrukcids eljaras, mellygbsdor generalunk egy toké-
letes (maximalis nemlinearitassal rendelikes-dobozt, majd ezt médositjuk oly
maodon, hogy az eredémyil kapott S-doboz kielégitse a bakagdonsagot és
nemlinearitdsa ne csokkenjen jel@ntmértékben.

Aszimmetrikus kulcsu rejtjelezés

Az aszimmetrikus kulcsu kriptogréafia alapja, hogy a kédabdaédekddold
transzformaciét paramétei@kodold és dekddol6 kulcsok nem azonosdit ex)yi-
ket a masikbdl kiszamitani nagy komplexitasu feladat, azaktikusan lehetetlen.
Ezért a két kulcs kozil az egyiket, altalaban a kddold kujasplvanossagra lehet
hozni. Ez azért hasznos, mert a titkos kommunikacié megitakahoz nincsen
sziikség egy kozos titkos kulcs létrehozasara adkelsl a vet kozott; elegend
a rejteni kivant tzenetet a v@wyilvanos koédol6 kulcsaval rejtjelezni. Megje-
gyezzik azonban, hogy gondoskodni kell a nyilvanos kuldsttességéil. Mas
szavakkal, a killdnek meg kell tudnia g§z6dni arrél, hogy a hasznalni kivant nyil-
vanos kulcs valéban a véwyilvanos kulcsa, és nem egy harmadik, feltéeeat
rossz-szandéku félé. A nyilvanos kulcsu kriptografia tefyatmaédon egyszer(siti
a kulcscsere problémat, hogy titkos csatorna helyettlgsitesatorna létezését ko-
veteli meg a vel és a kuld kozoétt, melyen a veveljuttathatja nyilvanos kulcsat
a kulddnek.

Az alabbiakban ismertetjiik az egyik leggyakrabban hasmyélanos kulcsu
rejtieled médszert, az RSA algoritmust, és attekintjik annak isgarhgeségeit.
Mint latni fogjuk, az RSA kulcsok generalasahoz nagy priémsakra van sziikség.
Ezért réviden dsszefoglaljuk a primtesztelés modszezeit i

Az RSA algoritmus

Az RSA rejtjeled rendszer harom algoritmusbdl all: kulcsgeneralas, kiskjt-
jelezés) és dekaddolas.

A kulcsgeneralas a kovetkézéppen torténik: Véletlenszerlien valasztunk két
nagy primszamotp-t ésg-t, ahol p # g. Jelenleg nagy primszamnak a legaldbb
500 bites primszamokat tekintjuk. Kiszamitjuk mz= pg modulust és &(n) =
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(p—1)(g—1) szorzatot, melyek tehat legaldbb 1000 bites szamok. \alalszo-
vabbé egy k e < ¢(n) szdmot, amelyikh (n)-hez relativ prim (azaz mingp— 1)-
hez, mind(q— 1)-hez relativ prim). Kiszamitjuk azinverzét modulap(n), azaz
megkeressuk azt ad d < ¢(n) szamot, melyreed mod$(n) = 1. A nyilvanos
kulcs az(e,n) par, a titkos privat kulcs pedid.

A fenti szamitasok hatékonyan végrehajthatok. Egyetllliszamitasa tl-
nik nehéznek, de ez is kénnyen megoldhatkitarjesztett euklidészi algorit-
mussal. A kiterjesztett euklidészi algoritmus meghatarozeaszam, mondjula
ésb, legnagyobb kdzds osztéjatet, valamint azt a legkisebbszamot, melyre
t-b=r (moda) fennall. A kiterjesztett euklidészi algoritmus pszeuddjlata ko-
vetked:

INPUT: a (egyik szam)
b (masik szam)

OUTPUT: r (a és b legnagyobb kozds osztdja)
t (az a legkisebb szam melyre t *b mod a =)

/I feltesszik, hogy a > b
/I (ellenkez 0 esetben felcseréljik a bementeket)

X = a
y=~>b
t0 =0
t1 =1
r==>b
t=1
WHILE (x mod y) != 0
g = x div y /I maradékos osztds eredménye
r=x mody // és maradéka
t=(@0 - qg =+tl) mod a
X =y
y =r
t0 = t1
t1 =t
ENDWHILE
RETURN r, t

Az RSA esetérp(n) ése legnagyobb kozds osztoja 1, ezért ha a kiterjesztett
euklidészi algoritmust = ¢(n)-nel ésb = e-vel hivjuk meg, akkor megkapjuk
azt at szamot, melyreé-e=1 (modd(n)). Azaz a keresettl érték pontosan &
szam. Az euklidészi algoritmus legfeljebb kétszer anngést igényel, mint an
modulus logaritmusa.

3.7. példa. Legyen p = 73, g = 151, igyn = 73-151= 11023,¢(n) = (73—
1)(151—-1) =10800. Aze paramétere= 11-re valaszthatjuk, miv¢ll080Q11) =
1, hiszen 10806- 2%-3-52-9. Az e inverzét modulop(n) az kiterjesztett eukli-
dészi algoritmussal hatarozzuk meg. Az algoritmusbanepkienaltozok értékét
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az egyes iteracios lépésekben (a WHILE ciklus végrehagasan) a kovetkez
tablazat tartalmazza:

iteracio qg r t X y fo t7  xmody
WHILE el6tt - - — 10800 11 0 1 9
1. 981 9 9819 11 9 1 9819 2
2. 1 2 982 9 2 9819 982 1
3. 4 1 5891 2 1 982 5891 0

A tablazatbdl lathatd, hogy mikor a WHILE ciklus befefelik, t értéke 5891,
azazd = 5891. A nyilvanos kulcs tehat gz n) = (11,11023 par, és a titkos
privat kulcsd = 5891.

A kodolas menete a kovetkéz A kulddé megszerzi a véy (e n) nyilvanos
kulcsat. A kild elbkddolja az elkildend (izenetet, ami azt jelenti, hogy egy
nél kisebbx egész szamma konvertalja azt. Ha az Gzenet tul nagy akkdda ki
az lzenetet blokkokra osztja, és a blokkokat egyenkéntertalja n-nél kisebb
egésszé. Veégil a kiddkiszamolja az = x* mod n rejtjeles Gizenetet.

A dekédolas abbdl all, hogy a vékiszamolja az’ = y* modn szamot, majd
azt visszakonvertalja Uzenetté adl@dolas inverz transzformaciéjat hasznalva.

A kovetked tétel azt mondja ki, hogy a dekddolas helyesen miikodiaz az
X =X

3.6. tétel. Barmelyx egész szamra fennall, hogy

e

(x®)9 =x (modn)

BizoNYiTAs: Mivel d azeinverze modulap(n), ezért valamelyw egész szamra
ed=vd(n)+1, s igy a tétel bizonyitdsédhoz az

x= XM+ (modn)

modulo egyeréiséget kell belatni.
El6szor tetséleges primre belatjuk, hogy tetétegesk éss egész esetén fenn-
all a kdvetkep:
x=x3"Y+1 " (modr) (3.13)

Har prim nem osztéja-nek, akkor a Fermat-tétel (lasd 2.1 Lemma) szerint
(X 1°=1°=1 (modr)

Ebbdl azonnal kdvetkezik, hogy ebben az esetben (3.13) fertdall prim osztéja
x-nek, azax = 0 ( modr), akkor nyilvan

=D+ =0 (modr)

azaz (3.13) ekkor is fennall.
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Visszatérve az altalanos esetre, mipet 1|¢(n) ésq—1|¢$(n), ezeért (3.13)
felhasznalaséaval

x = XM+ (modp)
x = XM+ (modq)

fenndllnak. Innenp| (x®(MW+1 _ x) és q| (x®MW+1 _x) teljesiiinek, amelyfl
pg| (x(M+1 _x) is kbvetkezik, s ezzel az allitast belattuk. u

A koédolas és — a dekddold kulcs ismeretében — a dekddolastékdrayan
végrehajthaté miveletek, ugyanis a modularis hatvarsyaziétezik hatékony al-
goritmus, amiismételt négyzetreemelés és szorzas algorirmak neveznek. Ezt
az algoritmust hasznalva azedik hatvany kiszamitasa legfeljebb 2l@gszamu
modulon szorzassal megoldhatd. Az ismételt négyzetreemelés ézaszalgorit-
mus pszeudokddja a kovetkiez

INPUT: x (hatvanyozand6 szam)
e (k bites kitev 0)
n (modulus)

OUTPUT: x*e mod n

I/l az e kitev 0 i. legkisebb helyiértékd
/I bitje eJi]

c=1
FOR i k-1 TO O
c c"2 mod n
IF e[l =1 THEN ¢c = ¢ +*x mod n
ENDFOR
RETURN c

3.8. példa. Rejtjelezziik az = 17 izenetet az 66 példaban generdlt nyilvanos
kulcs segitségével. Az= 11 kitew® binaris felbontasd011. Az ismételt négy-
zetreemelés és szorzas algoritmusat hasznaljuk:

c=1

g8l=1 — c=c?xmodn=17

€2=0 — c=c?>modn=289

gl]=1 — c=c?-xmodn=1419857 mod 11023 8913
e))=1 — c=c? -xmodn= 1350506673 mod 11023 1782

azaz arejtjelezett lzenet gz 1782.
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Az RSA biztonsaga

Az RSA algoritmus biztonsaga szorosan dsszefligg az egésmwkZAaktorizacio-
janak nehézségével. Pontosabbadakddol6 kulcs kiszamitésa a nyilvan@asn)
kodolé kulcsbél ekvivalens feladatfaktorizaciéjaval, amidl azt sejtik, hogy nem
oldhatdé meg hatékonyan. Az egyik iranyt kénnyil bizonyitadda egy tamadé
hatékonyan tudna faktorizalnit, akkor p ésq ismeretéberd is hatékonyan végre
tudnda hajtani a kulcsgeneralas algoritmusét, azaz ki tegédolnie inverzét mod
(p—1)(q—1). Az is igaz, hogy ha létezne hatékony algoritntlkiszamolasara
e-bdl ésn-bdl, akkor ezen algoritmus segitségével hatékonyan tudfaddrizalni
n-et. Ezt azonban nehezebb bizonyitani, ezért a bizonyftéasm ismertetjik.

Vegyuk észre, hogy az RSA feltérése nem jelenti feltétlerditlek6dol6 kulcs
megfejtését. A tamado célja valdjdban az, hogy azx® mod n rejtjeles lizenet és
az(e,n) par ismeretében kiszamolja anyilt izenetet, azazedik gyokot vonjon
y-bél modulon. Ezt nevezik RSA problémanak. Nem tudjuk biztosan, hogy az
RSA probléma és a faktorizacié problémaja ekvivalenseldiadenesetre a sejtés
az, hogy az RSA probléma is nehéz feladat.

Az RSA implementécidja és konkrét felhasznalasa soranésitaten mulhat
a biztonsadg. Szamos hatékony tamadas ismert az Uzenethamempar, a ké-
dol6 és dekddold kulcs specialis valasztasa, valamint rietorisagos protokollok
kapcsan. Mindezt az alabbiakban harom problémaval ilakpak.

Fermat-faktorizacié: p ésq kozeli primek. Sikeres tAmadasra van letisé-
glnk, ha ap ésq primek tavolsaga nem eléggé nagy, ekkor ugyanis egyszeri
faktorizacios lehdiség addédik an modulusra: Tegyik fel, hogyp > g. Le-
gyent = (p+q)/2 éss=(p—Qq)/2, azazp=t+s,gq=t—s. Innenn= pq=
(t+9)(t—s) =t2— s adodik. Hap — q kiilonbség kicsi, akkos is kicsi, azaz

t ~ \/n. Taldlgassuk értékét a kovetkgiképpen: Szamitsuk kia = /n+ 1,

tr = \/N+2, ... értékeket, s ellémizziik hogyt? — n killonbség négyzetszamot ad-

e. Ha igen, akkor a kiilldnbség egy@érf-tel. A megkapott éss alapjan mar
koénnyen kiszamithatg ésq.

3.9. példa. Faktorizaljukn = 200819-€t. n lefelé kerekitett négyzetgytke 448.
t; = 449, am 448 — 200819= 782 nem négyzetszarny. = 450, s 458 — 200819=
1681= 41? mar négyzetszam, ahonnan 20081850 — 41? = (450 41)(450—
41) = 491 409.

Kicsi kédold kulcsok problémaja. Tegyik fel, hogy egy kézponttavoli tigy-
ndknek azonox Uzenetet killd RSA rejtjelezéssel, ahol az ligyntkdhyilva-
nos RSA kitewjét azonosra valasztottak, azon az alapon, hogy az RSéleefs
biztonsaga nem mulik ezen kit@walasztasan. Az lgynokdk modulusai rendre
Ny, No,...,N.. A csatornakat lehallgaté tAmadé az alabbi rejtjeles rkreszerzi
meg.

Y1 = x¢ mod Ny
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yo = X modn,

yr — Xe mOd nr

Tegyik fel, hogye kicsi, s ezért fennall ae < r egyenbtlenség. Ekkor a
tamado &inai maradéktételt hasznalhatja ax (izenet megfejtésére, mely a ko-
vetkedképpen szol:

3.7. tétel. Tekintslik azalabbi kongruencia-rendszert, aholrazn,,...n, pozitiv
egész szamok paronként relativ primek:

X =vy1 (modn;)
X =y, (modny)

X =y (modn)

Ennek a kongruencia-rendszernek létezik egyértlem(i lidéga modulN = n; -
Np-...-Ny, S ez a kbvetkaz alakiX = (y1-Ni-M1+Yy2-No-Ma+ ...+ - N; -
M;) modN, aholN; = N/nj ésM; = N"* (modny) (i=1,2,...,r).

Jelen esetben feltehetjiik, hogy @z n,,...,n; modulusok paronként relativ
primek, ugyanis Ugynokénként véletlenszerlien valasikta primpart, igy ezen
feltevés teljesiilése gyakorlatilag biztos. A kinai makaéikelt alkalmazva, a ta-
mado hatékonyan ki tudja szamitaniXdz= x* modn; - n, - ... -n, maradékot. Ve-
gyuk észre, hogx < nj (i =1,2,...,r) valaminte <r miattx®* < ny-ny-...-ny,
azaz azX megoldase-edik gyokét kiszamitva a thamadd magéat a kereseiyilt
szOveget kapja.

Kdz0s modulus problémaja. Tudjuk, hogy az RSA kddolas igen szamitasigé-
nyes, ezért arra a gondolatra juthatunk, hogy célhardweldgyartatjuk egy va-
lasztottn modulus (egy adottp, q) primpér) esetére a modulohatvanyozé arit-
metikat. Mivel azonban tobb felhaszndalés a rendszer, addizjgy kilonbdzteti
meg az egyes felhasznaldkat, hogy az adaibdulus mellett kiilonb&z nyilvanos
kitevket valaszt szamukra, amelyéktkilonb6 dekddold kulcsok adédnak. A
kozpont ezek utan egytitkos izenetet kild két felhasznalonaknak ésB-nek.
A tamadé lehallgatja a csatornakat, s ezzel megismeyiaaz x** modn és az
yg = X® modn rejtett szovegeket. Tegyiik fel, hogy éseg relativ primek. igy
létezikt éss egész, hogy-ea+s-eg = 1, aholt - s < 0, mivelea > 0 éseg > 0.
Az &ltalanosséag korlatozésa nélkul tegyuk fel, hogy O, azazt = —1-|t|. To-
vabba feltehdi, hogyya ésnis relativ primek, ezért létezik qggl inverz modulo
n. Innen

(va)" (ye)* = ()t ()% = X ts® = x  (modn)

alapjan a tamado, kizarolag nyilvanos informaciok és allghimtt rejtett széveg-
par felhasznalasaval, dekédolni képes a titkos lizenetet.
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Primszamok keresése

Az RSA kapcsan szeretnénk egy hatékony (azaz polinomitj&)i algoritmust an-
nak eldontésére, hogy egy véletlenil kisorsolt egész szamevagy sem. Meg-
nyugtatd, hogy a primek elég s(riin taldlhaték az egésnalz&o6z6tt, s igy, ha
véletlenszerilien valasztunk a paratlan egész szamok, kizzdlkalmazasok szem-
pontjabol elegeni@en nagy valoszinliséggel primszamot valasztunk.

A primek sirliségével kapcsolatban bizonyitas nélkillokaa szamelmélet
ismert tételére, amely kimondja, hogy azpozitiv egésznél kisebb primekn)

szamara:
n
m(n)

Inn’

12

3.10. példa. Szampéldaként tekintsink egy %0 nagysagrendi modulust, azaz
10190 = 2332 nagysagrendl primeket valasztunk. Annak a valészie(isémy egy
véletlenszeriien valasztott 332 biteszam prim, a fenti kifejezés alapjan becsil-
he®:

T[(2332) _ -'-[(2331) 233133]2.In 5 1

2332 _ 9331 = 2331 230
Tovabba, mivel az adott szamtartomany fele paros szam,cskiiga paratlanok
kozil valogatnunk, s ezzel/115-re duplazzuk meg a talalati valoszinliséget. igy
tehat atlagosan 115 probalkozasonként jutunk primszamhie’® nagysagrend
szamok kozott.

1%

Ezek utan mar csak az a kérdés, hogy hogyan vessziik észyepitimgt sor-
soltunk ki. Ez utébbi feladatra szolgalnak a primtesztdyoritmusok. Tobb ilyen
algortimus is létezik. Az alapelveket a Fermat primtegzedboritmus kapcsan
mutatjuk be.

A Fermat-primteszt. Els6ként bevezetjik &ermat-alprim fogalmat:

3.15. definicié. Egyn dsszetetszam Fermat-alprim edybazisra nézve, ha
b"1=1 (modn) (3.14)

aholb e Wy, W ={z: 1<z<nés(zn)=1}.

A 3.15. definicié a Fermat-tételen alapul, amely szerinh peimszam, akkor
(3.14) teljeslll (lasd 2.1 Lemma). HaoOsszetett szam, de mégis teljesiti (3.14)
egyenletet, akkor alprim.

A Fermat-primteszt tehat a kdvetkezHa egy véletlenszer(ien sorsolegész
szam egyo bazissal nem teljesiti a (3.14) egyenletet, akkor biztosam prim, mig
ha teljesiti, akkor primgyanus és tovabb vizsgalandé eggtkeéz bazissal. Ha a
tesztelt szank egymas utani vizsgalat soran primgyanusnak bizonyulprakigy
valoszinliséggel primszam.
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A kérdés az, hogy van-e olyan Osszetett szam, amely&letgzs szbébajdy
bazisra &tmegy a Fermat-proban? Sajnos van, s ezen szaGekaichael-sza-
moknak nevezzik. Bizonysagul a legkisebb ilyen szam az 561.

Felmeril tovabba az a kérdés is, hogy mekkora a valészjeménak az ese-
ménynek, hogy egnm 6sszetett szam, amely nem Carmichael-szam, egy véletlen-
szerlien valasztott € W, bazissal kielégiti (3.14) egyenletet. Erre vonatkozik a
kovetked tétel:

3.8. tétel. Ha egyn Osszetetszam nem Carmichael-szam, akkor legfeljébki-
I6nbé20 b € W, bazissal elégiti ki (3.14) egyenletet.

A 3.8. tétel kovetkezménye, hogy ha egysszetett szam nem Carmichael-
szam, akkor annak val6szinlisége, hagglkalommal atmegy a Fermat-proban,
kisebb, mint 2K,

3.2. Blokkrejtjelezésimaddok

Egy blokkrejtjeled n bit hosszU nyilt széveg blokkokat kédolbit hosszu rejt-
jeles blokkokba. n tipikus értéke 64 vagy 128. Sok alkalmazasban ennél joval
hosszabb (vagy révidebb) (izeneteket szeretnénk rejtjelEzért sziikségiink van
olyan eljarasokra, melyek leltaté teszik tetsdleges hosszusagu lizenetek koédola-
sat egyn bites blokkrejtjeled segitségével. Ezeket az eljarasokat blokkrejtjelezési
moddoknak nevezziik.

Az 6t leggyakrabban hasznalt blokkrejtjelezési méd a Kzt ECB (Elec-
tronic Code Book), CBC (Cipher Block Chaining), CFB (Ciplreedback), OFB
(Output Feedback) és CTR (Counter). Ezek miikbdését mlathg az alabbiak-
ban.

Az ECB méd

ECB médban aX nyilt Gizenten bites blokkokra osztjuk. Jelolpg,, Xo, ..., XN
az igy nyert nyilt blokkokat. Az. rejtjeles blokkot,Y;-t, a kbvetkebképpen kap-
juk:

Yi=Ex(X) i=12,...,N, (3.15)
ahol Ex jeloli a blokkrejtjeled kodolo fliiggvényét & kulccsal paraméterezve. A
dekddolas hasonléan egyszer(:

X, =Dk(Y) i=12,...,N, (3.16)

ahol D jel6li a blokkrejtjeled dekddol6 fliggvényét K kulccsal paraméterezve
(azaz aZg fuggvény inverzét).

El6fordulhat, hogy a rejtjelezni kivant nyilt (izenet bitekbmért hossza nem
tobbszorose a rejtjelén blokkhosszanak. Ekkor az Gizenetet ki kell télteni néhany
tovabbi bit hozzaadasaval oly médon, hogy a kitoltésselittgyz lizenet hossza
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tbbbszoérese legyen. Ez sok esetben csak az utols6, csaikakitbltését jelenti,
de néha egy teljes blokk hozzaadasaval is jarhét.. \annak olyan kit6ltési sémak
is, melyek tébb, véletlenszamu blokkot is hozzaadnak amdihez kitdltésként,
ezzel probéalva az lzenet valédi hosszéat elrejteni egy lfmagaanalizalé tamado
elél.

Akarmennyi bitet is alkalmazunk kit6ltésként, egy dolganhden esetben biz-
tositani kell: a venek képesnek kell lennie a kitoltésként alkalmazott bited-
nositasara, majd azok eltavolitdsaval az eredeti nyitidtagsszaallitdsara. Ennek
elérése érdekében sok kithlsémaban a kitdltés utolsé bajtja a kitdltés hosszéara
vonatkoz6 informaciét tartalmaz. Ezen sémak hasznéalateresninden Uzenet-
nek tartalmaznia kell kitdltést, még azoknak is, amelyessian tobbszérose. Ha
ugyanis megengednénk olyan izeneteket, melyek nem tazabk kitdltést, ak-
kor egy adott (izenet vétele esetén adveem tudna egyértelmiien megallapitani,
hogy az lizenet tartalmaz-e kitdltést vagy sem. Ha viszomkmiesteljik, hogy
minden Uzenet tartalmazzon kitéltést, akkor ilyen protaéram Iép fel.

Biztonsag. ECB mod hasznalata esetén, azonos nyilt blokkokhoz mirztg a
nos rejtjeles blokkok tartoznak (feltéve persze, hogy mintlokk ugyanazzal a
K kulccsal lett kédolva). Ez azt jelenti, hogy ha adott kétkildoz X ésX’ nyilt
szbveghez tart6z¥ ésY’ rejtjeles szoveg, akkor egy tAmadd<akulcs ismerete
nélkul is azonositani tudj® ésX’ egyforma blokkjaity ésY’ egyforma blokkjai-
nak azonositaséaval.

Ha atamado valamilyen médon nagy szamu nyilt blokk — regjelokk parhoz
jut, akkor ezekbl egy szétarat (vagy kodkonyvet) épithet. Ezt a szotanainaze-
sbbb megfigyelt rejtjeles szévegek részleges dekddoladédmrnalhatja K kulcs
ismerete nélkdil.

Tovabbi probléma, hogy egy rejtieles lizenet blokkjai egysaatetsaleges
maédon felcserélhék, torolhebk, vagy mas rejtjeles tizenetéklkimasolt blok-
kokkal helyettesithék. Az ECB mod nem teszi leh@ié az ilyen jellegli blokkcse-
rék, torlések és helyettesitések megbizhatd detektalasél a rejtjeles blokkok
nem fliggnek a szomszédos blokkoktdl.

Bar a fent emlitett problémak a nyilt Gzenet rejtjelezé&gtetomoritésével és
integritdsvédelmi mechanizmusok (pl. kriptografiai elexdosszeg) alkalmazasa-
val enyhithebk, az ECB md6d mégsem javasolt egynél tébb blokkbol allétnyil
Uzenet rejtjelezésére. Helyette a @ik ismertetett CBC mdd hasznélata ajanlott.

Hatékonysag. Az ECB mod ebnye, hogy a kddolas és dekddolas sebessége
megegyezik a blokkrejtjelézsebességével, valamint az, hogy a kddolas és a de-
kodolas is parhuzamosithatd. Tovabba, az ECB maéd deketeszi a nyilt blok-
kokhoz tortéid véletlen hozzaférést a rejtjeles szévegben. Ez azt jeleogy a
rejtieles szoveg tet§keges sorszamu blokkjat dekédolni tudjuk a tébbi blokk de-
kodolasa nélkil, & a dekddolt blokk médositasa majd Ujrakddolasa sem éxinti
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3.11. &bra. Kédolas CBC maddban.

tobbi blokkot. Ez igen élinyds tulajdonsag példaul adatbazisfajlok rejtjelezélsén
ami a rekordok hatékony lekérdezését és médositasat ebedive.

Hibaterjedési tulajdonsagok. A biztonsaggal és hatékonysaggal kapcsolatos tu-
lajdonsagok mellett meg szoktak még emliteni egy adottkoielezési maod un.
hibaterjedési tulajdonsagait. Egészen pontosan arrauasiggivancsiak, hogy a
rejtieles tzenet atvitele soran keletkezett egy bitesriaikanilyen hatasa van a
dekddolt nyilt Gzenetre. Az egy bites hiba lehet egy bitkémé&k valtozasa, vala-
mint egy bit torlése vagy beszlrasa a rejtjeles lzenetbeutdabit kerethibanak
(framing error) nevezzik.

ECB mdd esetén a rejtjeles széveg egy bitjiének megvaltazsaa bitet tar-
talmazo rejtjeles blokkhoz tartozé nyilt blokkra van hatdsmégpedig oly modon,
hogy az adott nyilt blokk teljes egészében hasznalhatpttaafeldobas sorozatta
valik (a blokk minden bitje 1/2 valészinliséggel lesz helgiekddolas utan). Ezzel
szemben egy bit beszlrasa vagy torlése a hiba helye utdimataldlokkhatarok
elcsuszaséat eredményezi (innen a kerethiba elnevezék),négdon hatassal van
a beszurast illetve torlést tartalmazé rejtjeles blokktaonzé nyilt blokkra és az
0sszes azt kovétnyilt blokkra is. Ezek a blokkok hasznélhatatlan pénzfeés
sorozatta valnak.

A CBC mad

A CBC mdd mikodését a 3.11. abra szemlélteti. Az ECB moédlasoin
I6an a nyilt Uzenetet @6z0or kitoltjuk, majd a kitoltott nyilt Gzenetetbit hosszi-
sagu blokkokra osztjuk. Ezutan azrejtjeles blokkot tgy allitjuk €, hogy az.
nyilt blokkot XOR-oljuk az(i — 1). rejtjeles blokkal, majd az eredményt kodoljuk
a blokkrejtjelebvel. A dekddolasnal ak rejtjeles blokkot dekddoljuk, majd az
eredményt XOR-oljuk az — 1). rejtjeles blokkal és igy kapjuk aznyilt blokkot.
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Jeldlje ismétXy, X, ..., Xy a nyilt blokkokat é9r1,Ys, ..., Yy a rejtjeles blok-
kokat. A kdédolast tehat a kovetk@zéppen irhatjuk le formalisan:

Y = Ex (X ®1V) (3.17)

ahol Ex jeldli a blokkrejtjeled K kulccsal paraméterezett kodold fliggvényeét,
a bitenkénti XOR mivelet, éB8/ egy kezdeti valtoz6 (Initial Vector — 1IV). Az
IV az elb6z6 rejtjeles blokk szerepét tolti be az @élayilt blokk kodolasanal, ahol
még nem all rendelkezésre egy valodiz rejtjeles blokk. A dekddolas képlete a
kovetked:

X1 = Dk (Y1) B 1V (3.19)
X =Dk(Y)®Y_1 i=23,...,N (3.20)

aholDg jel6li a blokkrejtjeled K kulccsal paraméterezett dekodolo fliggvényét.

Mint lathat6, az elé blokk dekédolasanal sziikség van az IV-re, igy gondos-
kodni kell ennek a vedhodz tortéid eljuttatasarél. Ez megoldhatd Ggy, hogy az
IV-t ECB madban rejtjelezziik, majd a kodolt 1V-t az atkildigjtjeles tizenet elé
csatoljuk. Az IV rejtjelezéséhez ugyanazt a kulcsot hdganamint az izenet rejt-
jelezéséhez. A vévelbszor az IV-t dekddolja, majd ennek ismeretében a rejtjeles
Uzenetll (3.19) és (3.20) szerint visszaallitja a nyilt zenetet.

Valgjaban az IV titkossaga nem kdvetelmény, lgyelni kedrdmn az IV in-
tegritdsanak védelmére. Erre azért van szlkség, mert)(8z&8int az IV értéke
kdzvetlen hatassal van az @élsisszaallitott nyilt blokkra. Az IV bitjeinek médo-
sitasaval tehat egy tdmadé azéelwyilt blokk adott bitjeit manipulalni (invertalni)
tudja. A rejtjelezés alkalmazasa ezt megakadalyozza, amejtjelezett IV médo-
sitasa a tAmado altal nem predikalhato valtozasokat eraagmé dekodolt IV-ben
és igy a visszaallitott elsnyilt blokkban is.

Biztonsag. A CBC mad egyik legfontosabb tulajdonsaga, hogyYazejtjeles
blokk értéke nemcsak &g nyilt blokktol fligg, hanem az azt me@eb blokkoktdl

és az IV-6l is®. Ennek a tuljadonsaganak tébb kedddmtasa is van. Egyrészt
azonos nyilt blokkokhoz nagy valészinliséggel kul6iibisitjeles blokkok tartoz-
nak. Ez akkor is igaz, ha az azonos nyilt blokkok egy nyilnéteészei és akkor
is, ha két killénboa nyilt Gizenethez tartoznak. Pontosabban, ha két kild@nk6z
és X’ nyilt lzenetben valamel) és Xj’ blokkok azonosak, akkor az ezen blok-
kokhoz tartozoy; ést’ rejtieles blokkok nagy valoszinliséggel csak akkor ldszne
azonosak, ha= j és minderk = 1,2,...,i — 1 esetérX, = X, valamintlV = IV’
(azazX ésX’ mindeni-nél kisebb sorszamu blokkja, valamint a két kezdeti véltoz
értéke is megegyezik). EBbaz is latszik, hogy ha teliesen azonos nyilt izeneteket

5Meg kell azonban jegyezni, hogy efismgés csak az kb rejtjeles blokkonY;_;-en keresztill
valésul meg.
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kilonb6d V-t alkalmazva rejtjeleziink, akkor kilonbdzejtjeles tizenetekhez ju-
tunk. Az IV Uzenetenkénti valtoztatasa megoldhat6 az [\étleh médon tortéd
generalasaval, vagy egy sorozatszam IV-ként t@rtéasznalataval.

Az ECB moéddal ellentétben, a CBC méd korlatozott mértékladretséget
nyuijt a rejtjeles blokkok felcserélésének, térlésénekeszrasanak detektalasara.
Ez azért van, mert egy rejtjeles blokkot csak akkor lehet helyesen dekédolni, ha
azt a helye¥;_1 blokk eldzi meg. Két blokk); ésY; atvitel soran tortéd felcse-
rélésekor azonbay| dekodolasanaY;_,-et hasznalja a véu Az igy eredményil
kapottDy (Vi) @Yj-1 egy pénzfeldobas sorozat lesz, amit avkdnnyen kiszirhet
mint egy vart struktaratdl vald durva eltérést. Meg kell @zan jegyezni, hogy
a nyilt izenet maga is tartalmazhat véletlen blokkokat €gly véletlen moédon
generalt tranzakcié azonositét), ezért a véletlen bloldtetektalasara alapozott
integritasvédelem nem mindig megbizhatd. Altalaban ig,ipagy ha az alkalma-
zas megkivanja az Uizenetek integritasanak védelmét, @kkera célra specialis
integritasvéd mechanizmusokat (lasd Kisb) ajanlott hasznalni és nem tanacsos
kizarélag a CBC mad éltal nyujtott leHégekre hagyatkozni.

A CBC mad egy ismert gyengesége a kovetkelda két rejtjeles blokky; és
Yj’ megegyezik, akkor (3.18) hasznalataval kapjuk, hogy

Y1®Y =X ®X. (3.21)

Mivel a tamaddy;_;-et ést’_l—et ismeri, ezért (3.21) alapjan két nyilt blokk XOR
0sszegére vonatkozéan jut informacidhoz. Innen a nyilbéizk redundancigjat
felnasznalva, a tamadé sikerrel kisérelheti ana@sz’ megfejtését. A gyakor-
latban ennek a tAmadasnak az szab korlatot, hogy a rejikikkok egyenletes
eloszlasuak, ezért annak a valészinlisége, hog¥ ketigegyezik a sziiletésnapi
paradoxon alapjan becstlBetA tamadas akkor hatékony, ha a megfigyelt rejtjeles
blokkok szama 2 nagysagrendjébe esik. A tipikns= 64 esetben ez tobb gigabaijt
adat megfigyelését igényli.

Hatékonysag. A CBC maédban tortéd kodolas és dekddolas sebessége lényegé-
ben megegyezik a blokkrejtjelézsebességével, mert a blokkonként végrehajtott
XOR mivelet altal okozott késleltetés elhanyagolhatéollbkjtielezéséhez szik-
séges idhoz képest. A CBC mad hatranya, hogy a kédolas nem parhisttirato.

Egy masik hatrany, hogy egy nyilt blokk médositasa az 6sérésved blokk
Ujrakddolasat igényli. Ezzel szemben a dekddolas parhogiinatd és egy nyilt
blokkhoz torté® modositas nélkiili hozzaférés (olvasas) nem érinti a tilbkkot.

Az ECB madddal ellentétben tehat a nyilt blokkokhoz toétértletlen hozzaférés a
rejtieles szévegben csak olvasas esetén hatékony.

Hibaterjedési tulajdonsagok. Ha a rejtjeles lizenet atvitele soraniarejtjeles
blokk j. bitle megvaltozik, akkor ez hatassal lesziaés az(i + 1). nyilt blokk
visszaallitasara. Egészen pontosan. aisszaallitott nyilt blokk pénzfeldobas so-
rozat lesz, mig a#i + 1). visszaallitott nyilt blokkban csak ja bit lesz hibas. Az
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(i+2). nyilt blokkra a hiba hatdsa mar nem terjed ki. Az egy bith@alal6 fel-
épulés képességéhszinkronizacitnak is nevezzik. A CBC maéd tehat ebben az
értelemben 6nszinkronizalo.

A CBC mdd azon tulajdonsagat, hogy iazejtjeles blokkj. bitignek megval-
toztatasa azi + 1). visszaallitott nyilt blokkban csak g bit megvaltozasat ered-
ményezi, egy tAmadé bizonyos esetekben sikerrel haszjadkiagy adott nyilt
blokk bitjeinek manipulalasara. Ezért mégegyszer haygzalk a kriptografiai
integritasvéd mechanizmusok alkalmazasanak szikségességét.

Az ECB mdadhoz hasonléan egy bit elvesztése vagy beszlrajgetes lize-
netkdl illetve Gizenetbe a blokkhatarok elcsiszasat eredmérgea hiba helyét
kezdve minden visszadllitott nyilt blokk hasznalhatatfanalik. Bitvesztésbl és
-beszurasbdl tehat nem all helyre a rendszer.

A CFB mad

Vannak olyan alkalmazasok, melyekben a rejtjglelokkhosszanal révidebb
Uzeneteket (pl. karaktereket vagy akar biteket) kellelggni. Raadasul az alkal-
mazas késleltetésre vontakoz6 kdvetelményei olyanokrnekehogy a kilének
nincs ideje megvarni, mig e rovid Gzenetékibsszegyiilik egy blokkra val6. Ro-
vid tGizenetenként egy blokkot elkiildeni viszont pazarldkerigy a CBC mdd nem
johet széba. A megoldas a CFB mdd alkalmazasa lehet, melgkirbitjelezt
egy 6nszinkronizald kulcsfolyam rejtjelézé alakitja.

A CFB m6d miikodését a 3.12. dbra szemlélteti. Tegylk fajytshites ka-
raktereket szeretnénk rejtjelezni. Ekkoriakarakter,x; rejtielezéshez egy bites
bels shift-regiszter tartalmat rejtjelezziik a blokkrejtgdeel, majd az eredmény
els s bitjét XOR-oljuk x; bitjeivel és igy kapjuk az. rejtjeles karakterty;-t. Ezt
egyfebl elkildjik a vewnek, masfdl jobbrél beléptetjik a shift-regiszterbe. A
kovetked karakter rejtjelezésekor tehat mar a shift-regisztemadpimat fogjuk
rejtielezni. A dekodolas hasonléan torténik. A shift-sager aktudlis tartalmat
rejtielezzilk, majd az eredmény élsbitjét XOR-oljuk azy; rejtjeles karakter bit-
jeivel és igy kapjuk vissza az nyilt karaktert. Ezutary;-t jobbrol beléptetjik a
shift-regiszterbe. Figyeljik meg, hogy a kddolasnal éslkadelasnal is a blokk-
rejtiele® Ex kodold fiiggvényét hasznaljuk.

Miel6tt az el karaktert kédolnank, a shift-regisztert fel kell toltegy kezdeti
értékkel, amit a CBC maédhoz hasonl6an itt is IV-nek nevezi#k elsd néhany
rejtjeles karakter dekédolasahoz a §eek is sziiksége van a kidldltal hasznalt
IV-re, igy azt valamilyen modon el kell juttatni a v@woz. Mivel CFB mddban
az IV a rejtjeled fuggvényen keresztil Iép be a folyamatba, ezért az IV ayilt
is elkiildheb a vewnek. Egyrészt, az IV ismerete nem segiti a tAmadoét, mert a
blokkrejtieled altal hasznalk kulcs nélkil ugysem tudja megfejteni az (izenetet.
Vegylk észre, hogy a shift-regiszter tartalma Ugyis istéerélik a tamado6 sza-
mara az el§ n/skarakter feldolgozasa utan, hiszen a tdmado altal is megifig
rejtieles karaktereket léptetjik be a shift-regiszterhaendszer biztonsaga tehat
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3.12. dbra. Kédolas és dekddolas CFB modban.

nem a shift-regiszter allapotanak titokban tartasara, &siez a kezdeti allapotra
éppen ugy igaz, mint a kébbi allapotokra. Masrészt, a blokkrejtjefeulajdonsa-
gai miatt, az IV bitjeinek médositasa a tAmado altal nemikédithto valtozasokat
eredményez az dlqés esetleg néhany tovabbi) visszaallitott nyilt kardbide. A
tamado tehat az IV manipulalasaval nem tudja a nyilt széwedjdsztott bitjeit
manipulalni.

Az IV vev6hoz tortéd eljuttatasanak legegyszeriibb médja az, amikor ackild
az Gzenet karakterei@t, nyiltan kildi el az IV-t a vetinek. A vew nem alkalmaz
kiilon eljarast az IV feldolgozasara, hanem ugyanazt a ddé&dlgoritmust fut-
tatja, mint a rejtjeles karakterek vételénél. igy a&darakterenként lépteti be az
IV-t a shift-regiszterébe. A dekddol6 kimenetén ekdzbemeg&ddd karaktereket
a ve\d eldobja. Mire az els rejtjeles karakter megérkezik, a eshift-regisztere
mar helyes allapotban van, és igy a rejtjeles karakter d#ésd sikeres lesz. Ez az
eljaras a CFB mdd 6nszinkronizalé tulajdonsagéat haszkélgzaz azt, hogy/s
rejtieles karakter helyes vétele utan a dekddold helyagpdiba kerdl, fliggetlendl
attol, hogy milyen allapotban volt a karakterek vételétiel

Megjegyezzik, hogy bar a CFB mdd bevezetését a révid Uzengtgelezé-
sének képessége motivalta, semmi nem sz6l az ellen, hggy bdbkkok rejtjele-
zésére is hasznaljuk. Mas széval, lehetséges-am eset. Ekkor az ECB és CBC
maédok mintajara, a CFB kddolé miikddését a kovetkemdon irhatjuk le:

Y1 = X1 B Ek(IV) (3.22)
Y= X©Ek( 1) i=23... (3.23)

A dekbdolé mikddését pedig a kovetbezgyenletek definialjak:
X1 =Y1 B Ec(IV) (3.24)
X =Y ®Ek (Y1) i=23,... (3.25)

Biztonsag. A CFB mad hasonl6 lancolasi tulajdonsagokkal rendelkezilnt a
CBC mod: ai. rejtjeles karakter értéke nemcsaki azyilt karakter6l fiigg, hanem
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az osszes azt me@eb nyilt karakterdl és az V-6l is. Ez a fliggés azonban csak
az ebz6 n/s rejtieles karakteren keresztul valésul meg. Ez tehat éemtie hogy
egy adott rejtjeles karakter helyes dekddolasahoz elégandegedzb n/s rejtje-
les karakter helyes értékének ismerete. Mindenesetresttezkinos nyilt szoveget
kiilénbod IV-ket alkalmazva rejtjeleziink, akkor a rejtjeles szélegiilonbddk
lesznek. Tovabba, rejtieles karakterek modositasa,sirieeszirasa, és felcse-
rélése a hiba helye utan (mindaddig amig a hibas karaktestkftaregiszterben
jelen vannak) pénzfeldobas sorozatokdl allé nyilt kanaitevisszaallitasat ered-
ményezi, tehat sok esetben detektalhato.

Hatékonysag. CFB maddban a kodolas és a dekddolas sebessége a blokkrejtje-
lezd sebességéned(n-szerese. Es = n esetén egyefikéget jelents < n esetén
viszont a CFB maédu kdédolas sebessége kisebb, mint a blojekezp sebessége,

ami egyszerlien abbol adédik, hogy a blokkrejtjlédamenetének csak téredék
részét hasznaljuk. A CBC mdodhoz hasonl6an a dekédolas Crbands parhu-
zamosithato, a kddolas viszont nem. Téteges rejtjeles karaktert dekodolni lehet

a tobbi karakter dekddolasa nélkil, ha viszont a dekodatktart médositani is
akarjuk, akkor az Ossze® kovet karaktert Gjra kell rejtjelezni. A nyilt karak-
terekhez val6 véletlen hozzéaférés a rejtjeles szdvegheit tsak olvasas esetén
hatékony.

Hibaterjedési tulajdonsagok. Tegyuk fel, hogy egy rejtieles karakter egy bitje
megvaltozik. Mivel a hibas rejtjeles karakter bekeril dtsieigiszterbe, a hiba ha-
tasa kiterjed és mindaddig érezbdtsz, amig a hibas karakter a shift-regiszterben
van. Egészen pontosan,jabit hib4dja egy rejtjeles karakterbenjabit hibajat
okozza az adott rejtjeles karaktéthvisszadllitott nyilt karakterben, az azt kodet
n/s visszaallitott nyilt karakter pedig hasznalhatatlan f&dnbas sorozat lesz.
Egy tdmado tehat egy adott nyilt karakter bitjeit manimiléldja, bar az adott
karaktert koveien megjelet véletlen karakterek azonositasa a tamadas detektala-
sahoz vezethet. A véletlen karakterek azonban lehet, Kodg$dn érkeznek, és
addigra a tamadd mar elérte a céljat. Tovabba, az utolsédétkikarakter mindig
tamadhat6, mert azt nem koveti semmi, adhid tamadasra kdvetkeztetni lehetne.

CFB modd hasznalata esetén bitveszié#s -beszlrasbol szarmazd hibakbol
is felépul a rendszer, mert a hiba utan ékeéelyes karakterek ,kitoljak” a hibat a
shift-regiszterBl ésn/s|épés utan visszadll a helyes allapot.

Az OFB mod

A CFB mad hatranya, hogy egy egy bites hiba a rejtjeles sizredgdbb de-
kodolt karaktert tesz hasznalhatatlannaéf&tdulhat, hogy az alkalmazas jellege
nem teszi lehéivé ezen hibak dekodolasodi javitasat (pl. a vett karaktereket
azonnal fel kell dolgozni, de nem hatékony minden atkildgjtieles karakterhez
hibajavitast lehéivé tewd redundans biteket csatolni). Ezért ebben az esetben, ha
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3.13. abra. Kodolas OFB modban. A dekédolas ugyanilyen samant torténik,
csak a rejtjeles karakterek l1épnek be, és a nyilt karakiépiek Ki.

a bithiba val6szinlisége nagy (azaz a csatorna zajos); akRBEB mod nem hasz-
nalhaté. llyenkor OFB vagy CTR médot hasznalhatunk. Ezedak&gyik kdzds
jellemedje, hogy a blokkrejtjelgdt egy szinkron kulcsfolyam rejtjelwé alakit-
jak, melyben a rejtjelgz beld allapota (a shift-regiszter tartalma) nem fiigg sem
a nyilt sem a rejtjeles karakterékt és igy egy rejtjeles karakterben bekdvetkez
bithiba hatasa nem terjed ki mas karakterekre.

Az OFB mdd mikodését a 3.13. dbra szemlélteti. Az abran al&dd/az-
lata lathat6. Mivel szinkron kulcsfolyam rejtjelék esetében a dekédolas sémaja
megegyezik a kddolassal (csupan annyi a kilonbség, hogynar®en rejtieles
karakterek lépnek be és a kimeneten nyilt karakterek joRnekzért a dekddold
miikddését sem OFB sem CTR méd esetén nem illusztraljuknldbéan.

Az OFB kadol6 vazlata felt(ii hasonl6sagot mutat a CFB kddol6 vazlataval.
A két rendszer kdzott annyi a kilonbség, hogy OFB esetén negijtjeles ka-
rakter van visszacsatolva, hanem a blokkrejtjeleimenete. Az. nyilt karakter,

X rejtielezése tehat a CFB mdédhoz hasonl6an torténik: aisufszter aktualis
tartalmat rejtjelezzik, majd az eredményéetsbitiet XOR-oljuk x;-vel (melyidl
feltessziik, hogy szintémbites) és igy kapjuk ai rejtjeles karakterty;-t. Ezutan
a blokkrejtjeled kimenetét beléptetjik a shift-regiszterbe. Dekddolhsgganez
torténik: a shift-regiszter aktualis tartalmat rejtjedék, majd az eredmény s
bitjet XOR-oljuky;-vel és igy kapjuk visszg-t. Ezutan a blokkrejtjeldz kimene-
tét beléptetjik a shift-regiszterbe.

A CFB modhoz hasonl6an, az élkarakter kddolasa és dekddolaséteh
shift-regisztereket egy IV kezdeti értékkel kell feltdlie

Biztonsag. Az IV titkossagat nem kell biztositani. Ugyelni kell azonbarra,
hogy minden nyilt Gizenet (ahol Gizenet alatt most egy karsdttezatot értlink) ko-
dolasahoz kilénbdrz V-t hasznaljunk. Ellenkdz esetben mindkét nyilt Gizenetet
pontosan ugyanazzal a kulcsfolyammal fogjuk kédolni, §stémadoé a két rejtje-
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les Uzenetet egymassal XOR-olva a nyilt izenetek XOR 6éskagja, melyBl az
Az IV-k kullénboZségét példaul ugy lehet biztositani, hogy az lizenetek &t
hasznajuk IV-nek.

A CFB maddal ellentétben, az OFB maod esetén. aejtjeles karakter értéke
csak az. nyilt karakterbl (és a shift-regiszter tartalmatol) fiigg. Ennek ellenére
CFB mddhoz hasonléan, a rejtjeles karakterek térlésérlibasat, és sorrendjének
megvaltoztatasat korlatozott mértékben mégis detekigeit. Ez azért van, mert
egy karakter helyes visszadllitasahoz a shift-regisatéaltnanak meg kell egyez-
nie a karakter kédolasanal hasznalt shift-regiszteaitamimal. Ha azonba;-t
felcsereéljliky;-vel, akkory; dekodolasanal a shift-regiszter tartalmeyaeloallita-
sanal hasznalt tartalom lesz. Eblifolydlag azy;-bél visszaallitott nyilt karakter
bitjei pénzfeldobas sorozatot alkotnak.

Hatékonysadg. A CFB mddhoz hasonléan, a kédolas és dekddolas sebessége a
blokkrejtieled sebességéne/n-szerese. Mig CFB modban gz rejtjeles ka-
rakter dekodolasahoz elegéndzy; /s, Yi—n/s+1 - - -, Yi-1 rejtjieles karaktereket
beléptetni a shift-regiszterbe, addig OFB mdd esetén azbl\Mndulva eb kell
allitani azy; kédolasanal hasznalt shift-regiszter-tartalmat. Ezt fedmat parhu-
zamositnai, ezért a CFB madddal ellentétben, sem a kédadsskekddolas nem
parhuzamosithaté. Ugyanakkor, mivel a generdlt kulcafolynem fligg a nyilt
szovegbl, ezért az off-line moédon éte kiszamithaté még migtt a nyilt széveg
rendelkezésre allna. Ez nagy mértékben gyorsithatja d&®dés dekdédolas miive-
letét. A megfeled shift-regiszter-allapot elérése utan téisges rejtjeles karakter
dekddolhatd, médosithatd és UGjrakddolhaté a tobbi karakieoztatasa nélkil. Az
OFB mad tehat tamogatja a nyilt karakterekhez val6 véldttmzaférést a rejtjeles
szovegben, mind olvasas, mind iras esetén.

Hibaterjedési tulajdonsagok. Mint azt mar emlitettiik, a CFB mdddal ellentét-
ben, az OFB mdd nem terjeszti ki a rejtjeles szdévegben ledetk bithibat tébb
visszaallitott nyilt karakterre. Egy rejtjeles karakerbitjének valtozasa csak a
visszaallitott nyilt karaktej. bitjére van hatassal. Ez egy¢lelény, mert az OFB
maodot zajos atviteli csatorna esetén is hasznalhatova téssrészt viszont hat-
rany, mert egy tamado a visszadllitott nyilt sz6veg bitfanipulalani tudja a meg-
feleld rejtjeles bitek médositasaval.

Bitvesztésbl és -beszurasbél szarmazé hibabol nem épul fel a rendseet,
a hiba helyét kdvéten a karakterhatarok elcsisznak és minden tovabbi karakte
hibasan all vissza. Ezért OFB mdd hasznalata esetén spdgiaszinkronizald
pontokat (markereket) kell beiktatni a karakterfolyamimalyek lehebvé teszik a
szinkronbdl tértént esetleges kiesés@lkmlo felépllést.
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3.14. abra. Kodolas CTR modban. A dekédolas ugyanilyen saeant torténik,
csak a rejtjeles karakterek l1épnek be, és a nyilt karakiépiek Ki.

A CTR mod

A CTR mo6d miikédése nagyon hasonlit az OFB méddhoz. A kildanbsayi,
hogy nincs visszacsatolas, helyette a shift-regisztat ltolt értéket minden Ié-
pésben eggyel noveljik. Ezt ugy is felfoghatjuk, mintha eggmlalé aktudlis
értékét rejtjeleznénk a blokkrejtjelézel. A CTR mod miikédését a 3.14. abran
szemléltetjuk.

A miikoédés hasonldsagabol fakadéan a CTR méd tulajdonseggiban ha-
sonlitanak az OFB méd tulajdonsagaihoz. Ezért itt most adakyeges kilonbsé-
gekre térink Kki.

Biztonsdg. CTR mdd esetén a generator perioduséat konnyli megallagitszen

azt a szamlalé mérete hatarozza madites szamlalé esetében a periédushossz
2", A biztonsaggal kapcsolatos tobbi tulajdonsag megegyezi®FB maod tulaj-
donsagaival.

Hatékonysag. Az OFB madddal ellentétben, CTR modban mind a kédolas, mind
a dekddolas parhuzamosithatd, hiszen.adzarakter feldolgozasahoz szikséges
shift-regiszter-tartalmat a szamlalo értékének medbetelallitasaval azonnal él
tudjuk allitani. A hatékonysaggal kapcsolatos tobbi tidaisag megegyezik az
OFB mad tulajdonsagaival.

3.3. Hitelesitési feladatok

A titkositason kivil fontos biztonsagi szolgéaltatds méineegritasvédelem, a hi-
telesités, és a letagadhatatlansag. Ezekkel a szolgakét foglalkozunk ebben
a szakaszban. &$z0r bevezetink egy Ujabb kriptografiai primitivet, a hésjy-
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vényt, mely gyakran alkalmazott épélem az integritasvédelmi és a hitelesitlsi
feladatok megoldasaban. Ezutan bemutatjuk a szimmetkikasu Gizenethitelesi-
tési technikakat, majd az aszimmetrikus kulcsu digitdbdgrast. Ut6bbi mar leta-
gadhatatlansag szolgaltatast is biztosit. Végll rovideszefoglaljuk a nyilvanos
kulcsok hitelesitésének alapjait, valamint a kihivassalalapu partnerhitelesités
modszereit.

Hash flggvenyek

A kriptogréfiai hash figgvényeket leggyakrabban arra hépan hogy segit-
ségukkel a hosszl lizeneteket kompakt mddon reprezentdmlazért hasznos,
mert igy szamos alkalmazasban nagy méretli Gzenetek thekpdt kompakt rep-
rezentacidjan kell csak mUiveleteket végezniink. Az eggkipikusabb ilyen al-
kalmazéas az, amikor nem magara az Uzenetre készitinklidigitairast, hanem
annak kompakt reprezentaciodjat irjuk csak ala (lasdbbs 3.3. szakaszt).

Formadlisan, egh: {0,1}* — {0,1}" hash fuggvény tetéteges hosszlsagu bi-
naris sorozatot rogzitetthosszlisagu binaris sorozatba képez le. A hash fiiggvény
kimenetét szokdbash értéknek vagylenyomatnak is nevezni.

Mivel a hash fliggvénybsképtere definicié szerint nagyobb, mint a képtere,
ezért az utkdzések elkerilhetetlenek. Itt Gtkozés alak#énboz x # X' beme-
netet értiink, melyeknek hash értéke megegyezik, bzgz= h(x’). Kriptografiai
hash fliggvények esetében azonban azt kdveteljik meg, lyegyiitkzéseket ne-
héz legyen talalni. Pontosabban, a kriptogréafiai hash féiggekkel kapcsolatban
a kovetked harom tulajdonsagot szokas megkévetelni:

o (Erds) utkdzés-ellenallésagEgy h hash fliggvény (érsen) ltkdzés-ellen-
allé, ha nehéz feladat két olyan kilonldcasképtérbelk = X' elemet talalni,
melyeknek megegyezik a hash értéke, axaz = h(x').

e Gyenge Utkdzés-ellenallésagegy h hash fliggvény gyengén ltkdzés-ellen-
allé, ha barmely adotbsképtérbelix elemhez nehéz olyan méasisképtér-
beli X' +# x elemet talalni, melynek hash értéke megegyedilash értékével,
azazh(x') = h(x).

e Egyiranyusag:Egyhhash fliggvény egyiranyud, ha barmgléptérbeli elem-
hez, melynelbsképe a priori nem ismert, nehéz feladat olgaképtérbelix
elemet talalni, melynek hash értéke pontogaazazh(x) =y.

Figyeljik meg a kulénbséget a gyenge és d@x éitkozés-ellenallésag tulajdon-
sag kozott. Gyenge itkozés-ellendllésag esetén azt kiketeeg, hogy egy adott
x-hez nehéz legyen talalni egitt, melynek hash értéke megegyexikash értéké-
vel. Ezzel szemben, ltkdzés-ellenallésag esetén nentjibgeqyik 6sképtérbel
elemet sem, hanem azt kdveteljik meg, hogy nehéz legyerdledes Utkozést
talalni.
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A fenti tulajdonsagok bizonyos mértékben 6sszefliggneknéggal. Konnyen
igazolhat6 példaul, hogy az ltkdzés-ellenallésaghbdl tiazk a gyenge itkozés-
ellendllésag. Tegylk fel ugyanis, hogy létezik olyaimash fliggvény amely (t-
kozés-ellenalld, de nem gyengén (itkdzés-ellenalld. E&lgradottx bemenethez
kdnnyen tudunk talalni egy olyaxi £ x bemenetet, melyrg(x') = h(x). Ez azon-
ban azt jelenti, hogy kdnnyen talaltunk egy Utkdzést, mémpaz (x,x’) part, ami
ellentmond azon feltevésiinknek, hdgiitk6zés-ellenallo.

Kicsit bonyolultabban bizonyithatd, hogy az Utk6zésrellesagbdl kovetke-
zik az egyiranydsag is. A bizonyitast itt nem részletezAi#tjuk tehat, hogy az
Utkdzés-ellenallésag a legeebb tulajdonsag, ezért érdemes az ltkdzés-ellenallé
hash fliggvények tervezésére koncentralni.

A sziiletésnapi paradoxon

Az Utk6zés-ellendllésaggal szoros kapcsolatban all a fimglvény kimenetének
mérete, amelyet korabbamnel jeldltink. Ahhoz, hogy ezt a kapcsolatot megért-
suk, ebszor asziletésnapi paradoxonal kell megismerkedniink. Ezt a kovet-
kezbképpen vezethetjik be: Adott etjyelem( halmaz, melydl véletlenszeriien
valasztunkk elemet visszatevéssel (azaz egy elemet tdbbszor is Wahasak).
Kérdés, hogy mekkora valoszinliséggel lesz a valasztmek kozott legalabb
két azonos?

El6sz6r annak a valdszinliségét szamoljuk ki, hogy mindeasztitt elem kii-
6nb6. Ehhez vegyik észre, hodyelemtdl k killonbd Dt N alatt ak féleképpen
valaszthatunk, és ezénkiilénbdd elem lehetséges sorrendjeinek szamarlo-
vabba, ha ismétlést is megengediink, akkalemtb| k-t pontosariN féleképpen
valaszthatunk. Eliil a keresetP valdszin(iség:

(k)

Nk
(N—k+1)-(N—k+2)-...-(N=1)-N
Nk

DD

HaN nagy, akkor alkalmazhatjuk a kovetkiekozelitést:

1 1
1-— | ~e N,
(1-5) ==

Ennek segitségévetre az alabbi kdzelitést kapjuk:

P=

2 k-1
N.. ...e N
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A fentiek alapjan annak valészinlisége, hdgglem visszatevéses valasztasa
esetén legalabb két valasztott elem azonos a kovétkez

k(k—1)

1-e = (3.26)

A (3.26) kifejezést felhasznalva kiszamolhatjuk, hogyyhlaazast kell végezni
ahhoz, hogy valamilyen éte adotte valészinliséggel legyen a valasztott elemek
kozott legalabb két azonos elem:

1
ke y/2NIn = (3.27)

ahol ak(k— 1) ~ k? kozelitést alkalmaztuk. Ha példéu- 0.5, akkork ~ 1.177v/N
adddik, mige = 0.9 esetén azt kapjuk, hody~ 2.146v/N.

Ha a fenti eredményeket arra az esetre alkalmazzuk, amikaimaaz elemei
szilletésnapok (azdst = 365), akkor azt kapjuk, hogy.177v/365~ 23 véletlen
valasztott ember k6zo6tt B valdszinliséggel lesz legalabb Kedikiknek egybe esik
a sziletésnapja, mig46y/ 365~ 41 véletlen valasztott ember esetén egy kdzds
sziletésnapi party lehiégének valészinlisége ma®.0 Ez elére meglepnek
tlnik, mert intuitive nem varnank, hogy ilyen kis szamu embsetén ilyen nagy
valoszinliségeket kapunk. Eiilszarmazik a sziletésnapi paradoxon elnevezés.

A szlletésnapi paradoxonnak mélyrehaté hatdsa van a rgpléftyek bizton-
sagara vonatkozéan. A szilletésnapi paradoxon értelméjyemis kb../2" = 22
véletlen valasztotbsképtérbeli elem kdzott nagy valoszinliséggel leszabietgy
utkozd par. Azaz, hd talsagosan kicsi, akkor egyszer(i véletlen valasztasgét h
konyan lehet tk6zéseket generalni. A mai technol6giaetiedlzért a hash fligg-
vény kimenetének méretét legalabb- 128 bitre érdemes valasztani.

A véletlen valasztason alapulé (tkdzés-generalas hagjvéingek ellen ha-
sonlit a rejtjeledknél targyalt kimeret kulcskeresés tamadashoz. A rejtjéllezél
lattuk, hogy a megfelél kulcsméret valasztasa szikséges feltétele a rejfjdlzz
tonsaganak. Hasonloképpen, a hash figgvény kimeneténgfelaié méretezése
sziikséges feltétele az Utkozés-ellendllosagnak. Ugkanakképzelheh, hogy
a hash fliggvény algebrai struktirajaban Gejyengeségek miatt, a hash fiigg-
vény nem (tkdzés-ellenalld, annak ellenére, hogy kimeedténérete megfeléen

nagy.

Iterativ hash fliggvények

A gyakorlatban hasznalt hash fliggvények iterativ médaitjéMl el a bemenet
hash értékét. Az itertiv hash fliiggvények miikodésénekataaa 3.15. dbran lat-
hat6. Az iterativ hash flggvény lelke dztomorith fliggvény. Azf tomori
flggvénynek két bemente van, ahol az egyik bemenet m@tgtea masik beme-
net mérete pedig bit, azaz megegyezik a hash fliggvény kimenetének méretével
Az f figgvény kimenetének méretebit.
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3.15. &bra. Az iterativ hash fliggvény miikddésének vazlata

A bemeneti izenet feldolgozaseabites blokkokban torténik. AL iteracios
Iépés soran, af fiiggvény egyik bementére azbemeneti blokk, a masik beme-
netére pedig az é¥o iteraciés |épés kimenete kerll, s &Zlggvény kimenete
adja az. iteracios lépés kimenetét, amelyetancolasi értéknek (chaining value)
nevezink, é€V;-vel jeldlink. Az el$ iteracios l1épésnél egyVy kezd lancolasi
értéket hasznalunk, ami a hash fliggvény specifikaciojabhgritett konstans. Az
utolsa iteracios lépés kimenete adja a hash fliggvény kitderzaz a hash értéket.

Ha a bemenet mérete nem egész szamu tébbszbrisk, akkor a bemeneti
Uzenetet a feldolgozasadt ki kell tolteni. A célnak megfeld az egyszer(, 0 bitek-
kel tortérd kitdltés. Ennél azonban biztonsagosabb, ha olyan kittdtié&almazunk
amely tartalmazza az lizenet hosszanak binaris repreggata€&rre vonatkozik a
kovetked tétel, amit bizonyitas nélal kozlunk:

3.9. tétel (Merkle-Damgard- (MD) kiegészités).Tegylik fel, hogy ah iterativ
hash fliggvényiink kompressziés fliggvénye (itk6zés-ellenallé tulajdondagga
delkezik. Ha &n bementére kerdl izenetet kiegészitjlik egy blokkal, amely tartal-
mazza az lizenet bithosszat, akkdrfzash fliggvény is litkbzésmentes lesz.

Szamos iterativ hash fliggvény konstrukcio létezik, amieligdrejtjelz6t hasz-
nal tomorié fuggvényként. llyen példaul a Davies—Meyer-séma, médyooritd
flggvényét a 3.16. abra szemlélteti. A Davies—Meyer tomdiiggvény esetén
a hash fuggvény bedslancolasi értéke a blokkrejtjelézbemenetére, a feldolgo-
zando Uzenet aktudlis blokkja pedig a blokkrejtj@ldaulcsbementére keriil. A
blokkrejtjeled kimenete és a bemenetként hasznalt lancolasi érték XORg@ss
adja a kdvetked lancolasi értéket.

A Davies-Meyer séma éhyét a kovetkez tétel foglalja 6ssze:

3.10. tétel. A Davies—Meyer-séma egyiranyu hash fliggvényre vezet, Bai@nsz-
formacio véletlen leképezéssel modellethet

A Davies—Meyer-séma kapcsan megjegyezziik azonban, hedpdkikméreti
(pl. 64 bites) blokkrejtjelei esetén az igy nyert hash fliggvény nem lesz tk6zés-
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3.16. abra. A Davies-Meyer témadifiiggvény.

ellendll6 a szlletésnapi paradoxon miatt. Ezért tanadcgpdegalabb 128 bites
blokkrejtieled hasznalata.

A blokkrejtjelebre épub hash fliggvények hatranya, hogy nem feltétlenil gyor-
sak, hiszen a blokkrejtjeléznem az adott feladatra lett tervezve és optimalizalva.
Ezért a gyakorlatban elterjedten hasznalt iterativ haggviények mind dedikalt
hash fiiggvények, melyeket kifejezetten hash fiiggvényaslertek. A két leg-
elterjedtebben hasznalt dedikalt iterativ hash fliggvenylB5 és a SHA-1 nevet
viseli. Az MD5 128 bites, a SHA-1 pedig 160 bites hash ért@esteral. A beme-
neti Gzenetet mindkét hash fliggvény 512 bites blokkokbédgodaa fel.

Uzenethitelesit kddok

Az Uzenethitelesitést és integritasvédelmet leggyakaalitzenethitele it ko-
dok (Message Authentication Code — MAC) alkalmazasavalsigik meg. Egy
Uzenethitelestt kddra gondolhatunk tgy, mint egy kriptogréfiai efferddsszegre,
amelyet a killd az tizenet elkiildésedit kiszamit és az (izenethez csatol. A csator-
nan atvitelre keriil az Gizenet és az lizenet élighdsszege is. A vévmindkettt
veszi, majd elleérrzi az elledrz6 osszeget. Ha az elléreés sikerrel jar, akkor
a vewd meg lehet g§zbdve arrdl, hogy az lizenet sértetlen és valdban a vélt (pl.
az Uzenetben megjelolt) felado kildte. Ellenesetben, az lizenet integritasa az
atvitel sordn megsérilt, és mivel ez lehet rosszindulatdasidas kdvetkezménye
is, ezért a vell nem fogadja el az Gizenetet.

Forméajat és funkcigjat tekintve tehat egy lzenethitedekitd egy hibadetek-
talé kédhoz (pl. CRC) hasonlithat6. Van azonban egy naggato$ kilonbség
az Uzenethitelesités a hibadetektal6 kédok kozott. Nevezetesen az, hogyaa hib
detektalé kdédok csak a zajos csatornan bekovetkezetiertlebak detektalasara
alkalmasak, és nem képesek egy rosszindulati tAmadé édpadhajtott szandékos
modositasok detektalasara. Ez egyszer(ien azért vanardenadoé az lizenet mo-
dositasa utan a médositott lizenethez ki tudja szamolni hib@jletektalé kodot.

A vevd tehat a modositott (izenetet és a hozza tartoz6 helyesetdbad@lé kddot
kapja meg és igy nem veszi észre a modositast.
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Ezzel szemben az izenethiteléditbdok nemcsak a véletlen hibakat, hanem a
rosszindulatll modositasokat is képesek detektalni. Ezeadségiik abbdl adodik,
hogy a hibadetektalé kéddal ellentétben, az tUzenethitélé®d értéke nemcsak
magatoél az Uzendit fligg, hanem egy a kufdés a ved altal megosztott titkos in-
formaciotol, egy kulcstdl is. A tamado ezen titok hianyabam tudja kiszamitani
a modositott (izenethez tartozé helyes lizenethitélditlot, és igy a moédositas
nem maradhat észrevétlen. Ezen tllidem a ved tudja, hogy helyes lizenethi-
telesit kod kiszamitasara csak a kdl@és természetesen maga adjealkalmas.
Ezért meg lehet gyz6dve arrél, hogy minden helyes lizenethite@sidddal vett
(és nem sajat magatél szarmazo) izenet csakis @ililszarmazhat.

A fenti gondolatok az lizenethitelesités kévetkezodelljéhez vezetnek: Ax
kildo és aB vevd rendelkezik egy kozdkag kulccsal.Kag-t rajtuk kivil mas nem
ismeri. AzmUzenet elkildése éit A kiszamolja aan-hez tartozqr = MACk 5 (M)
Uzenethitelestt kodot, aholMACk,, a Kag kulccsal paraméterezett tzenethitele-
sitd fliggvény. A tovabbiakban jalizenethitelestt kodot réviden MAC értéknek,
aMACx,, Uzenethitelesit fliggvényt pedig roviden MAC fliggvénynek fogjuk ne-
vezni. A elkildi, B pedig megkapja a MAC értékkel kiegészitetii UzenetetK ag
ismeretéberB kiszamoljaMACx,,(m)-et, és az eredményt 6sszehasonlitjeel.
Egyenbség esetéB elfogadja az lizenetet, ellenkeesetben eldobja azt.

A MAC flgvénnyel szemben az aldbbi kbvetelményeket tamaszt

a) AMAC fuggvény olyan szlkittranszformacio legyen, mely tefdeges hosz-
szUsagu lUzeneteket fix hosszUsagliites MAC értékbe képez.

b) A K kulcs ismeretében tetSlegesm lzenethez kénnyil legyen kiszamolni
MACk (m)-et.

c) A K kulcs ismeretének hidnyaban viszont legy@ACy (m) kiszamitasa nehéz
feladat, még akkor is, ha nagy szarmi, MACk(my)) péar all rendelkezésre,
ahol természetesen¢ {m; }.

d) AK kulcs meghatarozésa legyen nehéz feladat még nagy Sz&mdIAC (my))
par ismerete esetén is.

Megjegyezzik, hogy ha egy MAC fliggvény eleget tesz a 3) leiveinynek,
akkor kielégiti a 4) kdvetelményt is. Ha ugyanis a 4) kovetahyt nem elégi-
tené ki, akkor egy tamadd meg tudna hatarozKi kulcsot és annak ismeretében
tetsdleges lzenethez tudna MAC értéket generalni, azaz a MA@véiity nem
elégithetné ki a 3) kdvetelményt sem. Forditva azonban riefard az impli-
kacid, ugyanis elméletileg elképzelbethogy aK kulcs ismerete nem sziikséges
ahhoz, hogy egy lizenethez helyes MAC értéket generaljomacta.

A CBC-MAC

A CBC-MAC fuiggvény miikodésének gyors megértéséhez kgpzel, hogy az
tzenetet CBC maddban rejtjelezziik egy blokkrejtjled, azzal a moédositassal,
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hogy a rejtjeles blokkokat az utolsé kivételével mind ejdéb A MAC figgvény
kimenete az utolso rejtjeles blokk lesz.

Formalisan, a CBC-MAC miikodését a kovetékeppen irhatjuk le: Adott
egym Uzenet és eglK kulcs, aholK mérete megegyezik a hasznalni kivant blokk-
rejtiele®d kulcsméretével. Am lizenetet €lszor kitoltjik, hogy mérete a blokk-
rejtieled n blokkméretének tébbszordse legyen. Mivel magatreet is el fog-
juk kildeni a vevnek, ezért a kitdltés lehet nagyon egyszeri, példaul andiz
megfeleb szamu 0 bittel tortéh kiegészitése. Jeldljik a kiegészitett lizenktet
szel. X-etn bhites blokkokra osztjuk, melyeket;, Xo, ..., Xy-nel jeldlink. Legyen
IV =0 (azaz a csupa 0 bithall6 blokk). A CBC mod miikodését definialé (3.17)
és (3.18) kifejezések, valamint a megadbttésK felhasznaldsaval szamitsuk ki
az utolso rejtjeles blokkoCn-t. Ez lesz a CBC-MAC fliggvény kimenete, azaz
MACk (m) = Cy. Ha rendelkezésre all ed¢ # K masik kulcs is, akkor a MAC
flggvény kimenetére opcionalisan néln-et vezetjuk, hanenty (Dk/(Cy))-€t,
aholE jeldli a blokkrejtjeled kddolot,D pedig a dekddolo fliggvényét.

Tekintsiik most at a MAC fliggvénnyel szemben tamasztotttkiimenyek lis-
tajat. A CBC-MAC fiiggvény tet<eges méretli Uizenethez egypites MAC ér-
téket general, ahat az alkalmazott blokkrejtjeléz blokkmérete. AK kulcs is-
meretében a MAC szamitasa egyszerii, a CBC kddolassal yedemodon tor-
ténik. A K kulcs meghatarozasa megfigyelt (izenet — MAC parokbdl |élyeg
a blokkrejtieled feltdrését jelenti, tehat megfeteebsségli blokkrejtjeldz esetén
ez biztosan nehéz feladat. Hasonloképpen nehéznek tiMkGimeghatarozasa
egy adott Uzenethez, ha a kulcs nem ismert.

Hash fliggvényre épiidé MAC fiiggvények

A legegyszerlibben ugy kovacsolhatunk egy hash fliggu@nytAC fliggvényt,
hogy a kulcsot hozzaflizziik az (izenethez, majd a kulccsgtataett Gizenetnek
kiszamitjuk a hash értékét és az eredményt tekintjik aztgrégenet MAC érté-
kének. Attol figden, hogy a kulcsot az Gizenet elé vagy mogé flizzik, alépuet
két modszert kilonboztethetlink meg, melyekek prefix éstitok szuffix méd-
szereknek hivunk.

Titok prefix médszer. Nevélbl adéddan a titok prefix médszer az tizenet elé flizi
a kulcsot. Azm Gizenet MAC értékét tehat a kovetkemddon szamoljuk:

MACk (m) = h(K|m) (3.28)

aholh jeldli a hash fuggvényt, melyre a MAC konstrukci6 épiil.

Az igy nyert MAC fuggvényh tulajdonsagaibél adédban szitkiranszforma-
ci6 és a teljes input ismeretében (az#zlkulcsot is ismerve) a MAC érték kdnnyen
szamolhat6. A hash fliggvény egyiranydsaga miatt abbanmgdaadiink, hogy egy
adott MAC érték ismeretébenkakulcs megfejtése nehéz feladat. Vegyiik azonban
észre, hogy a hash fiiggvény egyiranylsaga azt jelenti, éggwndott MAC érték
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3.17. &bra. Atitok prefix modszer elleni tamadas.

ismeretében a teljes input (kulcs és lizenet) megfejtésézrfeladat. A mi ese-
tlinkben azonban az input egy része, az lzenet ismert. Kérddsat, hogy ez a
konstrukcié milyen garanciat biztosit a kulcs megfejtdine Tovabbi probléma,
hogy hah egy iterativ hash fliggvény, akkor a tamado egyizenety MAC ér-
tékének ismeretében barmetynY Gzenet/ MAC értékét ki tudja szamolni mint
W = hy(n'), aholh, ugyanaz a hash fuggvény mimtcsak a kezdeti lancvaltoz6-
janak értékqu Ezta 3.17. 4bra szemlélteti.

Titok szuffix médszer. Egy masik lehdiség hash fiiggvény alapu MAC fligg-
vény konstrualasara a titok szuffix modszer. Ekkor a kulegafizenet mogé fliz-

zUk, majd a kulccsal igy kiegészitett lizenetnek kiszarkadjinash értékét és az
eredményt tekintjik az Gizenet MAC értékének:

MAC (m) = h(m|K) (3.29)

A titok szuffix modszer tulajdonsagai hasonlitanak a titodfig modszer tulaj-
donsagaihoz azzal a kilbnbséggel, hogy a titok prefix médékemlitett tAmadas
ebben az esetben nem kivitelezhetA médszer egy gyengesége, hogyhhegy
iterativ hash flggvény, akkor a kulcsot csak a MAC értékdasitdsanak utolsé
I[épésében hasznaljuk fel. Ez problémahoz vezethet, hahdlggvény nem Utko-
zésmentes (pl. az alkalmazas jellegéadédoan a MAC érték hosszara vonatko-
z6an korlatozasaink vannak). Tegyuk fel ugyanis, hogy atiim(a sziletésnapi
paradoxont hasznalva) talalt egyés egym’ Gizenetet, melyekré(m) = h(n).
Konnyen latszik, hogy ekkoMACk (m) = h(m|K) = h(m'|K) = MACk (nY), hi-
szenm ésm feldolgozasa utan a hash fliggvény Beléncvaltozéjanak értéke a
két esetben megegyezik. Mas széval, ha a tamadd megszegyiadizenet MAC
értékét, akkor azt fel tudja hasznalni a masik Gizenet MAEkéként is.

HMAC. A HMAC a gyakorlatban igen elterjedten hasznalt, hash féggrve
épub MAC fuggvény. A HMAC fuggvényt a kovetkéekifejezés definialja:

MACk (m) = h(K™ @ opad| h(K* @& ipad | m)) (3.30)

ahol
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e hegy iterativ hash fliggvény, ami az izend&dtajtos blokkokban dolgozza
fel,

e ipad (inner pad) egyB bajt hosszU konstans blokk, melyben minden bajt
értéke36,

e opad (outer pad) egyB bajt hosszu konstans blokk, melyben minden bajt
értékesbC, és

e KT aK kulcs csupa 0 bittel kiegészitve, hogy hossza eléBeajtot.

A K kulcs tetsbleges hosszusagu lehBtértéke tipikusan 64, ig altalaban
rovidebb, mintB bajt. Ha mégis hosszabb lenne, akkdisor kiszamoljul(K)-t
és ezt hasznaljuk kulcsként. A HMAC altal definialt MAC értélérete az alkal-
mazotth hash fiiggvény kimenetének méréidiigg. Ha példauh az MD5 hash
fuggvény (HMAC-MD5), akkor a kiszamitott MAC mérete 128 (6 bajt), mig
a SHA-1 hash fliggvény hasznalata esetén (HMAC-SHA1) a MA&ted 60 bit
(20 bajt).

Digitalis alairas

Az el6zb6ekben targyalt Gizenethiteleskddok hasznos szolgaltatasokat nyujta-
nak: lehebvé teszik a csatornan atkildott Gzenetek (véletlen ésiékas) modo-
sitasanak detektalasat és az lizenetekdjéiabk hitelesitését. Az lizenethitelésit
kodok hatranya azonban az, hogy ezeket a szolgéaltatass&ltacved szamara
biztositjak. A vew egy kivilallé harmadik felet mar nem tud medgwi arrol,
hogy egy vett (izenet sértetlen és a Kiifid szarmazik. Ez azért van, mert az lze-
nethitelesid kod értéke egy olyan titkos kulcstol fligg, melyet a &és ismer. A
harmadik fél tehat nem tudja biztosan eldoénteni, hogy aztddmnethitelest
kodot a kild vagy a ved generdlta. Ez azt jelenti, hogy a kélarmikor leta-
gadhatja, hogy egy Uzenetet kildott a &eek, és a vey nem tudja bebizonyitani,
hogy a kild hazudik. Mas széval, az Uzenethiteléskbdok nem biztositanak
letagadhatatlansag szolgaltatast.

A letagadhatatlansag szolgéltatds megvalositasara afgammetrikus mecha-
nizmusra van sziikség, melynek segitségével csakis aztikigd@je allithatja eb
az lUzenet eredetére vonatkoz6 bizonyitékot (igy azt htamishem lehet), de a
rendszer barmely résztve (koztik a ved is) ellerbrizni tudja azt. Ezt a mecha-
nizmust digitalis alairasnak nevezzik, mivel tulajdomsdggy mértékben hason-
litanak a hagyomanyos aldiras tulajdonsagaihoz. Egy $daitiinbség a digitalis
€s a hagyomanyos alairas kdzott az, hogy a digitalis alaédsaz (izenet anyagi
hordozdjahoz (pl. papir) kétik, hanem magahoz az lizenethez. igy nemcsak az
Uizenet eredetére vonatkozéan nyUjt garanciat, hanenségéitel az Uizenet tartal-
maban az alairas generalasa utan bekdvetkezett modkaitésdetektalni lehet.
Osszefoglalva tehéat a digitalis alairas egy olyan mechaumsz mely biztositja az
Uizenetek integritasat és hitelességét, valamint az (ederetdetének letagadhatat-
lansagat.
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A digitalis alairas fent emlitett aszimmetrikus tulajdéga miatt, a j6l ismert
digitalis alairas sémak mind nyilvanos kulcsu kriptografi@pilnek. Egy digitalis
alairas séma két kompone@iall: egy Salairds-generald algoritmusbdl és agy
alairas-elletirz6 algoritmushol. Az alairas-generalé algoritmus az alférrivat
kulcsaval van paraméterezve, mig az dlefy algoritmus az alair6 fél nyilvanos
kulcsat hasznélja paraméterként. Jeldlésben ezt Ugyedteglik, hogy az alaird
fél azonositojat als6 indexbe irjuk, azazAaprivat kulcsaval paraméterezett alairé
algoritmustSa-val, azA nyilvanos kulcsaval paraméterezett etiexd algoritmust
pedigVa-val jeldljik. Az Sy algoritmus bemenete az alairni kivantiizenet, ki-
menete pedig @ = Sa(m) digitalis alairds. AVa ellendrzd algoritmus bemenete
egym lizenet és egg alairas, kimenete pedigue hao A érvényes alairdsa-en,
ésfalseegyébként:
true hao = Sa(m)

falseegyébként (331)

Va(m,o) = {
Ertelemszer(ien, az ellérzést véga fél akkor fogadja el aalairast hitelesnek, ha
az ellerdrz6 algoritmus kimeneteue.

Természetesen az elf@zés végrehajtasahoz az efbezrd félnek ismenie kell
az alairé fél nyilvanos kulcséat, mert ez sziikséges az @éralgoritmus helyes
paraméterezéséhez (axazhasznalatdhoz). Az alairé fél hiteles nyilvanos kulcsa-
nak megszerzése kilén feladat, amit a gyakorlatban legt@inbsalamilyen nyil-
vanos kulcs infrastruktara (Public Key Infrastructure —IP$egitségével oldanak
meg. Ezekkel a kérdésekkel Kb foglalkozunk részletesebben.

Tekintslink egy nyilvanos kulcsu rejtiei@zendszert. AZA résztvewd kddold
transzformaciojat (melyek nyilvanos kulcsa hataroz meg) jeloljii-val, az eh-
hez tartozé dekddolo transzformaciot (melpeprivat kulcsa hataroz meg) pedig
Da-val. Ha mindenm Uzenetre teljesil a&a(Da(m)) = m egyenbség, akkor az
adott nyilvanos kulcsu rendszéiba kdvetkebképpen készithetlink digitalis ala-
iras sémat. Az alairas-gener&galgoritmus legyen a titkosité rendsZeg, deko-
dolé transzformacioja3a(m) = Da(m)), az alairas-elledrzd Va algoritmust pedig
definialja a kbvetkez kifejezés:

_ [ true haEa(0) =m
Va(m,0) = {falseegyébként

Més szavakkal, az alairast gy generaljuk, hogyrelzzeneten a titkosité rend-

-z 2z

(3.32)

hogy ac alairason a kodol6 transzformaciot alkalmazzuk, és azedagt dssze-
hasonlitjuk az eredetn lizenettel. Ha az alairas hiteles, azaz Da(m), akkor
a titkosito rendszer fenti tulajdonsaga miag(o) = m egyenbségnek teljesilnie
kell.

Hangsulyozzuk, hogy a fenti digitalis alairas konstrukagék abban az esetben
m{kdadik, ha a nyilvanos kulcsu titkosité rendszer renelglk azzal a tulajdonsag-
gal, hogyEa(Da(m)) = m mindenm-re teljesul. llyen példaul az RSA rendszer,
melyreEa(Da(m)) = (m4)® modn = (m®)4 modn= Da(Ea(m)) =m. Ez azonban
nem minden nyilvanos kulcsu titkosité rendszernél van igy.
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Lenyomat alairasa

A fent bevezetett digitalis aldirds séma hatranya, hogy&raa mérete fligg az
Uizenet méretét. Gyakorlati okokbdl azonban célszer(i ezt a fliggést miegs
tetni. Ezt agy tehetjik meg, hogy egy alkalmas nyilvano$zdisellenallé hash
flggvény felhasznalasaval, nem az eredeti lizeneten, haneak hash értékén
alkalmazzuk az alairas-generalo algoritmust. Ekkor artalaenetm | Sa(h(m))
alakl lesz. A hash érték alairasa azétngbs mert igy az alairas-generalasanak
ideje 1ényegében fliggetlenné valik az lizenet mé&itéEz azt jelenti, hogy nagy
méretll Uzeneteket is hatékonyan tudunk alairni.

Ugyelniink kell azonban arra, hogy ha egy tamadé megfigyelrelgsa (h(m))
alairt zenetet, és talal egy olyan Uzenetet melyréh(m') = h(m), akkor az
Sa(h(m)) alairast felhasznalhatja a# lizenet hiteles alairasaként, hiszen ekkor
nyilvan Sa(h(m')) = Sa(h(m)) is teljestl. Csakhogy hh (itk6zésellenallé hash
flggvény, akkor a tAmadé gyakorlatilag nem talalhat azdrash értékre vezét
m' Uizenetet. Megjegyezzik, hogy a gyakorlatban, a tAmadddeiatovabb nehe-
ziti, hogy nemcsak a(m') = h(m) egyenbségnek kell teljesilnie, hanemi-nek
értelmes, a tamado céljainak megfélekalé tartalma tGizenetnek kell lennie.

Nyilvanos kulcs hitelesités

s 7

Aszimmetrikus kulcsu rejtjelezés vagy digitalis alairasinalata esetén sziik-
séges, hogy a kommunikalé felek ismerjék egymas hiteldganos kulcsat. Most
azt vizsgaljuk, hogy hogyan lehet a hiteles nyilvanos kakb®z hozzajutni. Ve-
gylk észre, hogy ha szeretné megszerzBinyilvdnos kulcsatKg-t, akkor nem
j6 megoldas az, hB mindenféle védelem nélkul elkiil#ig-t A-nak. lgaz ugyan,
hogy Kg nem titkos, ezért egy hallgat6z6 tamadétél nem kell tartAmbnban ha
az X tamado aktiv tamadast is képes végrehaijtani, aKlger az atvitel soran sajat
nyilvanos kulcsavalKx-szel helyettesitheti. Ekkok B-nek szant Gzenetelx-
szel fogja rejtjelezni, és igy azokdtdekodolni tudja. $t, a dekddolt Uizeneteket
Kg-vel rejtielezve és tovabbitva felé, X a tamadast észrevétlenil tudja végrehaj-
tani. Ezért nagyon fontos, hogymeg tudjon gpz6dni a kulcs hitelességély azaz
arrol, hogy a kulcs amiB nyilvanos kulcsanak hisz, valob&nyilvanos kulcsa.

Ezen probléma megoldasara a gyakorlatbayilvdnos kulcs tandsitvanyok
hasznalata terjedt el. A nyilvanos kulcs tanusitvany egtsadiktdra, mely mini-
malisan a kovetkéz adatokat tartalmazza:

e anyilvanos kulcsot,
e anyilvanos kulcs tulajdonosanak azonositojat, és
e egy alairast, mely az @6 két mebt elvalaszthatatlanul 6sszekoti.

6Az lizenet hastértékénekkiszamitasa tovabbra is fiigg az Uzenedretédl, de a hastszami-
tdsamégigy is tobb nagysagrenddel gyorsabb, mint az alairas géserazért azalairas-generalo
algoritmus futasi ideje dominal.
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Az alairast altalaban egy megbizhat6 féhitelesités szolgaltat&(Certification
Authority — CA) generdlja, aki kompetens annak meghat&dizan, hogy a tanu-
sitvany altal tartalmazott kulcs és azonosit6é valobaneiagpznak-e. A tanudsit-
vany lényegében ezen megbizhatd fél allitasa, miszeriatiatt kulcs az adott tu-
lajdonoshoz tartozik. Kibocsajtasa utan a tanusitvangtiglegy nyilvanos adat-
bazisba, ahonnan igény szerint letolthet

A gyakorlatban a tanUsitvany tovabbi adatokat is tartajmant példaul a ta-
nasitvany alairéjanak az azonositéjat, a kibocsajtasnthittua tanusitvany érveé-
nyességi idejét, és a tanusitvany haszndlatara vonatktmmiaciot.

A legegyszer(ibb esetben a rendszerben csak egy hitelegitdgaltatdé van,
és az bocsajtja ki minden felhasznal6 tanusitvanyat. Ekkioden felhasznalo
minden tanusitvanyt ellé@nizni tud, feltéve hogy ismeri a hitelesités szolgaltato
nyilvanos kulcsat. Ehhez tipikusan akkor juthat hozzadsigdgosan mikor a sa-
jat tanusitvanyat igényli a hitelesités szolgaltatorelkz=mélyazonossaganak iga-
zoldsa érdekében személyesen megjelenik. Az egyetlelediiés szolgaltatéra
épub rendszer hatranya, hogy nem skalazhato, azaz a felhdkzsrEmanak no-
vekedésével a rendszer hasznalata egyre nehézkesebhé vatigbizhaté miko-
dés esetleg nem is garantalhato.

Nagy rendszerekben tébb hitelesités szolgaltat6 talmatlyek valamilyen
struktdra szerint szervédnek. A skalazhatésaggal kapcsolatos problémak megol-
dasara altalaban célszeri a hitelesités szolgaltatéarthidba szervezni. Tiszta
hierarchia esetén a hierarchia csucsan egyetlen szafgaltaamitgyokeér szol-
galtaténak (root CA) hivunk. Ez alatt helyezkednek el azéetzintli szolgaltatok,
majd alattuk a masodik szintliek, és igy tovabb. Tipikusamden szolgaltaté a
kdzvetlenul alatta elhelyezkédszolgéltatok szamara bocsajt ki tanusitvanyokat,
azaz minden alatta elhelyezkiedzolgaltatd azonositdjat és nyilvanos kulcsat ala-
irja. A felhasznalok tanUsitvanyat a legalsé szinten gH#mded szolgaltatok bo-
csajtjak ki. Ezt a fajta szervédést a 3.18. dbra szemlélteti.

Csakugy mint az egyetlen hitelesités szolgéltatot tagamendszerben, itt is
feltessziik, hogy minden felhasznald ismeri a gytkér shalgahiteles nyilvanos
kulcsat. Ez azonban még nem elég egy adott felhasznaléitedmiyganak ellen-
Orzéséhez, hiszen a felhasznaldk tandsitvanyait nem aggiklgaltato irja ala.
Amire sziikség van az edggnusitvany-lang mely a kdvetkeé tulajdonsagokkal
rendelkezik:

e Alanc el$) eleme egy olyan tanusitvany, amit a gyokér szolgaltatdt &do
és igy a benne talalhat6 nyilvanos kulcs hitelessége blakieflendrizheb.

e A lanc minden tovabbi tanusitvanyara igaz, hogy dllerhet) a lancbarbt
kozvetlenil megéiz6 tandsitvanyban talalhat6 nyilvanos kulccsal.

e A lanc utols6 tandsitvanya tartalmazza a kérdéses, Himtékivant fel-
hasznaldi nyilvanos kulcsot.

Kdnnyen lathatd, hogy egy ilyen tanusitvany-lanc birt@@lés a gyokér szolgal-
tat6 nyilvanos kulcsanak ismeretében barmely felhaszmédely masik felhasz-
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gyokér hitelesités
szolgaltaté kulcsa

kiadott tandsitvany

CZOO.._OOO... ..000 ..

felhasznéaldk kulcsai

3.18. abra. Hitelesités szolgaltatok tiszta hierarchiaerveddésének illusztra-
ciéja. Minden nyil egy kibocsajtott tanasitvanyt repraagnahol a nyil irdnya a
kibocsajtas iranyara utal.

nalé tandsitvanyat ellémizni tudja. Ehhez a lanc tandsitvanyait kell sorrendben
ellerdrizni.

Fontos megjegyezni, hogy tanusitvany-lancok hasznatstée, a lanc min-
den egyes tanusitvanyanak kibocsajtéjaban meg kell bizndia egy hitelesités
szolgaltaté nem feltétlentl megbizhatd, akkor a lanc élieéise az ezen szolgal-
tat6 altal kibocsajtott tanusitvanynal megakad, hiszesbhan talalhatd nyilvanos
kulcs hitelességében nem lehetiink biztosak.

El6fordulhat, hogy egy tanusitvanyt még a lejarati datuntit elissza kell
vonni. Ennek tipikus oka az lehet, hogy a tandsitvanybanittadatok megval-
toztak vagy a tanusitvany altal hitelesitett nyilvanosckhbz tartozo6 privat kulcs
kompromittalédott (azaz azt a jogos tulajdonosan kivihkiainas is megszerez-
hette). A visszavonas ugy torténik, hogy a hitelesitésgadatatd a tanusitvanyt
(annak azonositéjat) elhelyezitanUsitvany visszavonasi listan(Certificate Re-
vocation List — CRL). Ez egy rendszere®kzonként (pl. naponta) frissitett, nyil-
vanos lista, amit a szolgaltaté alairasaval hitelesit.

Vizsgaljuk meg ezek utan, hogy hogyan torténik egy egysdagitalis alairas
ellendrzése. Ebszor is meg kell szerezni az alairas efle€séhez sziikséges nyil-
vanos kulcsot tartalmaz6 tanudsitvanyt, illetve a gyokélesit kulcsatol az adott
tanudsitvanyig vezeéttanusitvany-lancot. Minden igy megszerzett tanasitviny
kell ellendrizni, ami egyrészt abbdl all, hogy ellénzzik a tandsitvanyban talal-
hat6 digitalis alairast, masrészt elfeizzilk, hogy a tanusitvany nincs-e vissza-
vonva. Utdbbi ellerzéshez meg kell szerezni a tanusitvany kibocsajtéjéegk |
frissebb tanlsitvany visszavonasi listajat, ebiemni kell annak alairasat, és meg
kell gy6z6dni arrél, hogy a kérdéses tanlsitvany nem szerepel a.list&el eze-
ket az elledrzéseket a tanusitvany-lanc minden elemére végre kédiriagzért a
digitalis alairas elledrzése nagy komplexitasu feladat, s az is lathat6, hogy komo
infrastruktarat igényel.
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Partnerhitelesités

A partnerhitelest protokollok feladata, hogy leh@ié tegyék a kommunikald
felek szamara egymas identitasanak megbizhatoéeltését. A megbizhato jéiz
itt arra utal, hogy a felek valamilyen médon bebizonyitjkdtt identitdsukat. Az
identitas bizonyitasa tobbféle modszerrel is torténhetlyek alapveben harom
osztalyba sorolhaték:

e Biometriai médszerek: Ezen médszerek gisorban személyek identitasa-
nak bizonyitasara hasznalatosak. A bizonyitas alapjamiglen személyes
biolégiai jellema (pl. hang, ujjlenyomat, irisz mintazat, stb.) képezi.

e Hardver alapt médszerek: Ezen médszereknél a bizonyitas alapja valami-
lyen hardver token (badge, chip-kartya, stb.) birtoklasa.

e Algoritmikus médszerek: Ezeknél a modszereknél a bizonyitas alapja va-
lamilyen szamitas elvégzésének képessége.

Az algoritmikus partnerhitelesitési modszerek magukbbtélék lehetnek. Ti-
pikus példak a kovetkéik:

e Jelszavak: Egy gyakran hasznalt algoritmikus médszer valamilyerktiss
meretének bizonyitdsa maganak a titoknak a felfedéséwljeEz6 alapu
partnerhitelesitésnek nevezziik.

e Kriptografiai kihivas—valasz protokollok: Ha a felek képesek bonyolul-
tabb szamitasok elvégzésére, akkor kriptografiai alaplsreddket is hasz-
nalhatnak. Ebben az esetben egy titkos kulcs hasznalatagiplvéletlen
kihivas digitalis alairdsa) képezi az identitas bizorséitéak alapjat, azzal a
feltételezéssel, hogy a titkos kulcs valamilyen médon ary#ast véga
félhez kotdik.

e Zero-knowledge (ZK) protokollok: Léteznek olyan kriptogréafiai techni-
kak, melyek garantaljak, hogy az identitas bizonyitasarsoa bizonyitas
alapjat képei titokr6l semmilyen informéacié nem szivarog ki azon kivil,
hogy a bizonyitast védrfél ismeri a titkot. Ezeket zero-knowledge proto-
kolloknak nevezzik.

Az alabbiakban kizarolag a kriptografiai kihivas—valasatgkollokkal foglalko-
zunk.

Egy kihivas—valasz protokollbaf Ggy hitelesiti magaB felé, hogy bebizo-
nyitja, birtokaban van egy olyan kriptogréfiai kulcsnak,efyrvalamilyen médon
A-hoz van rendelve (azaB tudja, hogy csakA ismerheti). A bizonyitasho?A
hasznalja a kulcsot, azaz rejtjelez, dekddol, vagy aldamvih A visszajatszasos
tamadasok megakadalyozasa érdekébeargy B altal frissen generalt elemen (ki-
hivason) alkalmazza a kulcsot, igyvalasza nemcsak a kulcstél fiigg, hanem a
kihivastol is.

Tekintsiik a kdvetkez, épitelemként szolgald protokoll-részleteket:
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e Partnerhitelesités szimmetrikus kulcsu rejtjelezéssel:

(1) B—A N
(2) A—B: EKAB(NB)

B general egWg friss véletlenszamot, és nyiltan elkiildi @hak. A aKag
kulccsal rejtjeleziNg-t, aholKag egy csakA ésB szamara ismert szimmetri-
kus kulcs.B dekddoljaA valaszat, és ha visszakapta a korabban elkiiidgtt
szamot, akkoA hitelesitette magat. A hitelesités alapja, hoByn(kivil)
csakA tud rejtjelezniKag-vel.

e Partnerhitelesités szimmetrikus kulcst dekddolassal:

(1) B— A: EKAB(NB)
() A—B: Ng

B general egWNg friss véletlenszamot, rejtjelezi azkag kulccsal, ahoKag

egy csakA ésB szamara ismert szimmetrikus kulcs, és az eredményt elkildi
A-nak. A dekddoljaB lizenetét, majd visszakuldi a dekddolas eredményét
B-nek. B ellendrzi A valaszat, és ha az megegyezikNgzszammal, akkoA
hitelesitette magat. A hitelesités alapja, hoByn(kivil) csakA tud deko-
dolni Kap-vel.

e Partnerhitelesités digitalis alairassal:

1) B=A Ng
(2) A—B: Sa(Ng)

B generdl egyNg friss véletlenszamot, és nyiltan elkildi ahak. A digi-
talisan alairjaNg-t. B ellendrzi A alairasat, és ha az alairas hiteles, akkor
hitelesitette magat. A hitelesités alapja, hogy c&dkd érvényes digitalis
alairast generalm nevéberNg-n.

e Partnerhitelesités nyilvanos kulcsu rejtjelezéssel:

1) B—A EA(NB)
(2) A—B: Ng

B general egyNg friss véletlenszamot, rejtielezi aatnyilvanos kulcsaval,
és az eredményt elkilé-nak. A dekddoljaB Uizenetét sajat privat kulcsaval,
majd visszakuldi a dekddolas eredménpétek. B ellendrzi A valaszat, és
ha az megegyezik ddg szammal, akkoA hitelesitette magat. A hitelesités
alapja, hogy csal tud dekédolniA privat kulcsaval.
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Az alkalmazas jellegét fiigg, hogy a fenti épitelemeket hogyan lehet fel-
hasznélni a gyakorlatban. Ha csak egyiranyl partnerbitéie van szikség, ak-
kor a fenti protokollok énmagukban is megalljak a helytikEizzel ellentétben,
egy olyan alkalmazasban, ahol kdlcsénds partnerhitéirsitvan sziikség a fenti
protokollokat esetleg tovabbi elemekkel kell kiegészitem koriiltekinben kell
kombinalni. Példaként prébaljunk meg a fenti, szimmesikulcsu rejtjelezésre
épub egyiranyu protokoll-részleti kdlcsonds partnerhitelesitést végarotokollt
konstrualni. Naivan ugy gondolhatnank, hogy a protokefitétet mindkét irdnyba
lejatszva a feladatot megoldottuk:

1) A—B Na
(2) B— A: EKAB(NA) | NB
(3) A — B: EKAB(NB)

Vegyuk észre azonban, hogy a fenti protokoll hibas. Egy tiializeneteit
visszajatszva, meg tudja személyesitiA felé. A tamadas menete a kovetkez

A— Xg: Na

Xg — A Np

A—>X|3: EKAB(NA) | N;_\
Xg — A: EKAB(NA) ’ Nx
A— XBZ EKAB(NX)

A fenti tAmadasban aXg tamado rejtjele@ orakulumként haszndlja-t. Ezt
agy éri el, hogy visszajatsza Na kihivasatA-nak B nevében. EkkoA el6allitia
Ek.s(Na)-t. X-nek pontosan erre van sziiksége ab eiotokoll példany befejezé-
séhez. Hasonl6 modokis megszemélyesitheB felé.

A protokollt a kdvetked mdodon javithatjuk ki:

1) A=B Na
(2) B— A: EKAB(A | N/_\)| NB
(3) A—B: Ek.(B|Ng)

A javitas lényege, hogy a rejtjelezett Gizenetekben jetdlibgy azok kinek
szélnak. IgyA lizenete nem jatszhatd vissBanevében, s a fenti taimadas nem
mUkodik.

3.4. Kulcscsere protokollok

Szimmetrikus kulcsu rejtjelezés vagy tzenethiteek@idok hasznalata esetén szik-
séges, hogy a kommunikalo felek rendelkezzenek egy titkteckal, amit rajtuk
kivil mas nem ismer. Ebben a szakaszban azt vizsgaljuk gamdghet ezt a kbzos
titkos kulcsot a kommunikalé felek birtokaba juttatni.

A kulcscsere probléma koncepcionalisan legegyszer(ilgplu@sa az, mikor
a kommunikalé felek fizikailag (pl. személyesen) talalkalzés megegyeznek egy
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k6zo6s kulcsban. Ez a megoldas — amelyet manudlis kulcseselié hivnak —
azonban csak korlatozott mértékben hasznalhat6 a gy#samlamert draga ésdd
igényes, tovabba sokszor az alkalmazas jellegénél foguszedien nem is hasz-
nélhato.

A kulcscsere probléma gyakorlatban is jol hasznalhaté ihdégat a kulcscsere
protokollok jelentik. Egy kulcscsere protokoll lelde® teszi két (vagy tébb) fél
szamara egy kozos titok létrehozasat anélkiil, hogy a kétziéhilag talalkozna.

A kulcscsere protkolloknak alapviEn két fajtaja Iétezik:kulcsszallitd és
kulcsmegegyezéprotokollok. Kulcsszallitdé protokollok esetében a kulcaqro-
tokoll valamelyik résztvebje (az egyik fél vagy egy megbizhaté harmadik fél)
generdlja, majd azt biztonsagosan eljuttatja a tobbivésahek. A kulcs értéke
tehat egy résztvéidl fligg. Ezzel szemben, kulcsmegegyezés protokollok eseté
ben a kulcs értékéhez minden résztyéwzzajarul. A résztvék az altaluk gene-
ralt hozzajarulasokat kicserélik, majd minden résziviokalisan generélja a kbzos
kulcsot a masik résztvétol kapott hozzajarulast is felhasznalva.

A kulcsmegegyezés protokollok Gelye, hogy a kulcs értékét egyik fél sem
tudja befolyasolni, hiszen az a masik fél hozzajarulasatiigg. Kulcsszallité pro-
tokollok esetében az a résztéevamelyik a kulcsot generdlja, szandékosan valaszt-
hat egy specidlis tulajdonsagokkal rendetképl. valamilyen értelemben gyenge)
kulcsot. A kulcsmegegyezés protokollok hatranya, hogyvaEgitasuk altalaban
nyilvanos kulcsu kriptogréafiara épul, igy végrehajtasugymdb szamitasi kapaci-
tast igényel a résztvéktdl. Ennek ellenére, a fent emlitett kedéetmlajdonsaguk
miatt, gyakorlati alkalmazasokban gyakran hasznalnasskubgegyezés protokol-
lokat.

A kulcscsere protokollok altal nydjtott fontosabb szotgtisok a kovetkeik:

o Implicit kulcshitelesités: Egy kulcscsere protokoll akkor nyujt implicit
kulcshitelesités szolgaltatast valam@lyél szamara, ha a protokoll sikeres
lefutasa uta meg lehet g¥zddve arrdél, hogy rajta kivill csak a feltételezett
masik fél, mondjulB, és esetleg egy megbizhatdé harmadik fél (pl. a kulcs-
szerver) férhet hozza a protokoll soran létrehozott kulzstEz egy olyan
alapveb szolgaltatas, amit minden kulcscsere protokolltol elméir Fontos
megjegyezni azt, hogy implicit kulcshitelesités esetérem feltétlendl biz-
tos abban, hog® ismeri a kulcsot. Csupan annyit kéveteliink meg, hégy
biztos legyen abban, hogy csBknek (és esetleg egy megbizhaté harmadik
félnek) van meg a lehésége arra, hogy a kulcshoz hozzéaférjen.

e Kulcskonfirmacié: Ez az a szolgaltatas, melynek segitségével az egyik
résztved, mondjukA, meggyzédhet arrél, hogy a masik résztwi&vmond-
juk B, val6ban birtokdban van a protokoll futdsa soran létretidadcsnak.
Ezen szolgaltatas megvaldsitasara tobb ke is van:B elkildheti pél-
daul A-nak a kulcs hash értékét, vagy egy, a kulccsal rejtjelgagblikus
nyilt szoveget. Lenyomat kildése esetén, a hash fliggvéyyaegusaga
miatt, egy tamadd nem tudja megfejteni a kulcsot a megfidyah érték-
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bol. Ismert nyilt szoveg rejtjelezése esetén pedig a refijeliliggvény ismert
nyilt szévegli tamadas elleni ellenalloképessége btgasjyanezt.

e Explicit kulcshitelesités: Explicit kulcshitelesitésil akkor beszéliink, ha a
protokoll egyszerre biztositja az implicit kulcshitetésiés a kulcskonfirma-
Ccio szolgaltatasokat ugyanazon fél szamara.

e Kulcsfrissesség:Ha a protokoll kulcsfrissesség szolgaltatast nyupagszt-
vevd szamara, akkor a protokoll sikeres futasa utdmeg van gypzddve
arrél, hogy a létrehozott kulcs 0], €s nem egy korabban msariddt és fel-
teheten azoéta feltort kulcs.

A tovabbiakban kulcsszallité és kulcsmegegyezés prduial mutatunk példa-
kat.

A modositott Otway—Rees-protokoll

Elsb példank az Otway—Rees-protokoll egy modositott valtozatprotokoll a
kulcsszallito protokollok csaladjaba tartozik. Haronetesvdje van, akikefA-val,
B-vel ésSsel jelolink. A ésB szeretne a protokoll segitségével egy kdzos titkos
kulcsot létrehozniS egy megbizhatd kulcsszerver, aki a kulcsot generalja ét elj
tatja A-hoz ésB-hez. Feltessziik, hogi ésS, illetve B ésS mar rendelkezik egy
k6zo6s kulccsal, amiKassel, illetveKgssel jeldliink. Ezeket a kulcsokat hasznalja
a protokoll a frissen generalt kulcs védelmére.

Médositott Otway-Rees protokoll

(1) A—B: A[Na

(2) B—S: A‘B|NA|NB

(3) S—B: Exus(Na|A|B|K)|Eks(Ne|A|B|K)
(4) B—A: Ex<(Na|]A|B|K)

A protokoll miikodése a kodvetkéz A kezdeményezi a protokoll futtatasat az-
zal, hogy general egy friss véletlen szam¥j-t, s elkildi azt saja azonosito-
javal egyuttB-nek. B hasonléan general egy friss véletlenszamipt, és elkildi
azt Na-val valamint azA és aB azonositokkal egyiitt a3 szervernek.S general
egy frissK kulcsot, majd aballit két rejtjeles lizenetrészt, az egyiketssel ko-
dolva A szamara, a masikat pediss-sel kédolvaB szamara. Mindkét rejtjeles
Uizenetrész tartalmazzakKakulcsot, valamintA ésB azonositojat. AA-nak szo6lo
rész tartalmazza ezen kivil &g szamot, mig @8-nek sz6l6 rész tartalmazza az
Ng szamot.Smindkét GizenetrésB-nek kiildi el, majdB tovabbitja azA-nak sz6l6
résztA-nak. Ezutan mindkét fél dekodolja a neki sz6l6 részt, é&néiki az azo-
nositokat, valamint azt, hogy visszakapta-e a korabbaildélk véletlenszamot.
Amennyiben az ellefirzések sikeresek, a felek elfogadjak &ulcsot.

A protokoll implicit kulcshitelesitést biztosit mindkéilfszamara. Ez azért van
igy, mert a felek & kulcsot rejtjelezve kapjak, tovabba megbiznak a szerverbe
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hogy az csak az lGizenetben megjeldlt feleknek (aaak ésB-nek) kiildte el a
kulcsot. Nem lehetnek azonban biztosak abban, hogy a mélsialbban a kulcs
birtokaba jutott, ezért a kulcshitelesités nem explicikudcsfrissességet dda és
Ng véletlenszdmok megjdsolhatatlansaga biztositja. Pabbas A tudja, hogy a
szerver csak azutan kildhette Gizenetét, hogy megksptahiszen kordbban nem
sejthetteNp értékét. Azaz a kulcs nem lehet régebbi, niNiat Hasonléképper
tudja, hogy a kulcs nem régebbi, midg.

Rejtjelezett kulcs alairasa

Az el6z6 protokoll a kulcsfrissességet nem-predikalhatd véaistéamok segit-
ségével biztositotta és szimmetrikus kulcsu rejtjelehéstznalt a kulcs bizalmas
atvitelére. Most egy olyan kulcsszallitdé protokollt mutak be, amely i@pecsétet
hasznal a frissesség biztositasara, és nyilvanos kul@glasést alkalmaz a bi-
zalmassag mégzése érdekében. Megjegyezzilk, hogy d@petsét alkalmazasa
feltételezi, hogy a résztvék orai szinkronizalva vannak.

Rejtjelezett kulcs alairasa
(1) A—B: A[Eg(k) | Ta|Sa(B|Eg(k) | Ta)

A protokollnak két (on-line) résztvéje van,A ésB, akik egy kulcsot szeretné-
nek létrehozni egymas kozott. Feltételezziik, hogy minfidésmeri a masik fél
nyilvanos kulcsatA general egy frisK kulcsot, rejtjelezi azB nyilvanos kulcsa-
val, majd alairja a rejtjelezett kulcs@,azonositojat, és edghn idépecsétet. Végll,
A elkildi B-nek a rejtjelezett kulcsot, azdgecsétet, és az alairaBteldszor ellen-
Orzi az iBpecsétet és az alairast (utdbbihoz haszmélgilvanos kulcsat), majd
dekddolja a rejtjelezett kulcsot sajat privat kulcsaval.

A protokoll mindkét fél szamara biztositja a kulcsfrissggst. Ezen kivil, a
protokoll mindkét fél szamara implicit kulcshitelesitésrtosit. UgyanisA tudja,
hogy a rejtjelezett kulcsot csak tudja dekdodolni, de nem tudja biztosan, hogy
B megkapta-e az UizeneteB az alairasbdl tudja, hogy az lzenefekildte, de
mivel az alairas csak a rejtjelezett kulcsot tartalmazzért@® nem lehet biztos
abban, hogy ismeri a kulcs értékét. Lehetséges, hédghallgatott egy protokoll
példanyt, amit valamiko€ futtatottB-vel, és szert tetEg(K)-ra, de nem ismei-

t. Akégbb barmikor alairhatj&g(K)-t egy friss idpecséttel egydtt.

A fenti protokollt egyszerien médosithatjuk Ggy, hogyleipkulcshitelesitést

biztositsonB szamra:

Rejtjelezett és alairt kulcs
(1) A—B: AJEg(K)|Ta[Sa(B|K|Ta)

Ebben a protokollban mar nyilvanva®szamara, hogi aK kulcs birtokaban
van, hiszen az alairasban szerdgelEkkor természetesen feltételezzik, hogy az
alairasbol & kulcs nem fejthdi meg. Ez praktikusan azt jelenti, hogy a hash-és-
alair moédszert alkalmazzuk. A protokoll tulajdonsagainesgalatat az olvasora
bizzuk.



Kaédolastechnika - 2006 - crysys web valtozat - 6.

3.4. KULCSCSERE PROTOKOLLOK 135

A Diffi e—~Hellman-protokoll

A Diffie—Hellman-protokoll egy kulcsmegegyezés protokdilét résztvedje
van, akiketA-val ésB-vel jeloliink. A ésB szerepe teljesen szimmetrikus. Fel-
tesszlk, hogy mindket fel szamara ismert egy nagyimszam, és &; véges cso-
port egyg primitiv eleme (a primitiv elem definiciéjat lasd a 2.3 szatzan), ahol
Z; a p altal definialt veges multiplikativ csoportot jelli, azaz{1,2,...,p— 1}
halmazt a mog szorzassal mint mivelettelA general egyx véletlen szamot,
melyre 1< x < p— 2, majd kiszamoljay* mod p értékét, és az eredményt elkdldi
B-nek. Hasonl6arB general egy véletlen szamot, melyred y < p— 2, majd ki-
szamoljag¥ mod p értékét, és az eredményt elkiftinak. Ezek utan B-t6l kapott
g mod p értéket és sajat titkos szamat felhasznalva kiszamolja(g¥)* mod p
értékét.B hasonldan kiszamoljgg*)Y mod p értékét. A hatvanyozés kommutativi-
tasa miatt azonban mindkét fél ugyanax-a g mod p szamot kapja, és ez lesz
(vagy tovabbi szamitassal dfitkaphat6) a k6zos kulcs.

Diffie—Hellman-protokoll

1) A—B: g‘modp

2) B—A: ¢g¢modp

(3a) A: K= (¢)*modp=g®¥modp
(3b) B: K= (g“)Y modp=g¥ modp

A Diffie—Hellman-protokoll biztonsaga a Diffie—Hellmangiméma és a diszk-
rét logaritmus probléma nehézségén alapszik. A Diffie-+hiti-probléma a ko-
vetked: adott egyp prim, aZ; csoport egyg generator eleme, valaminga mod p
ésg¥ mod p szamok; szamoljuk ki mod p értékét. Ehhez szorosan kapcsol6-
dik a diszkrét logaritmus probléma, mely a kdvetliegppen sz6l: adott egy
prim, aZ; csoport egyg generator eleme, és egy € Z; szam; adjuk meg azt
az x € Z; szamot, melyreg mod p = X. A két probléma kozotti kapcsolatrol
annyit tudunk, hogy ha tudnank hatékonyan diszkrét logaust szamolni, akkor a
Diffie—Hellman-problémara is hatékony megoldast kapnétszérg® mod p-bdl
meghatéarozzuk-et, majd kiszamitjuKg¥)* mod p értékét. A forditott irany nem
bizonyitott, ezért nem tudjuk, hogy a két probléma ekvinale. Mindenesetre,
ugy sejtik, hogy mindkét probléma nehéz, abban az érteleptmgy nem lehet
polinom idbben megoldanbket. A pontos komplexitasa azonban egyik probléma-
nak sem ismert.

A Diffie—Hellman-protokoll egyszerii és elegans. Sajnamban a protokoll
nem biztosit kulcshitelesitést, ezért csak passziv tamahdaemben biztonsagos.
Ha az aktiv tamadas leltetégét nem lehet kizarni, akkér és B nem lehetnek
biztosak abban, hogy egymassal hozték Iétre a kézkslcsot, mert egy tamadod
kettdjuk kdzé ékdabdve (man-in-the-middle), mindkét féllel futtatni tudjgeoto-
kollt. A Diffie—Hellman-protokollt tébbféleképpen is kilhet egésziteni kulcshite-
lesitéssel. A protokoll ezen kiegészitett valtozatai igeéleskdrben hasznéltak a
gyakorlatban (pl. az SSH, az SSL és az IPSec protokollokban)
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3.5. Alkalmazéasok

GSM

A mobil kommunikacios rendszerek adatbiztonsagi tervezémpontjabdl spe-
cidlisak a kovetkei okok miatt:

e fizikailag hozzaférhét radiés csatornan is folyik kommunikacio,
e a mobil késziilék altalaban kis szamitasi és tarolasi kisaal rendelkezik,
e a mobil készilék idben valtoztatja helyét.

Ennek megfeldélen a GSM rendszerben lefiség van a radioés csatornan ke-
resztil zajl6 kommunik&cio rejtjelezésére, valamint adgsdhterfészen keresztil
elérheb szolgaltatasokhoz (pl. hivaskezdeményezés) toieazaférés korlatoza-
sara. A tervedk figyelembe vették a mobil készulékek kis szamitasi kapsai
is, ezért a védelem teljes egészében szimmetrikus kulgstografiara épil, ami
altalaban nagysagrendekkel kisebb szamitasi kapadsyél, mint a nyilvanos
kulcsu algoritmusok. A mobilitds tAmogatasat gy oldoti#@dg, hogy az éfize-
tok idegen halézatok felé (azaz roaming kézben) is hiteestudjak magukat.

A GSM rendszer biztonsagi architektirajaban fontos satr@pszik a mobil
készilékekben taldlhaté SIM kéartya (Subscriber IdentitydMle). A SIM kartya
egy intelligens chip-kartya, mely képes adatokat tar@drazokon szamitasokat vé-
gezni. A SIM kartyara ugy is gondolhatunk, mint egy, a molskiilék belsejében
elhelyezett mini-szamitégépre.

A SIM kartya lényegében az@ize®t képviseli a GSM rendszerben (azaz az
eléfize® helyett végez kriptografiai miveleteket). A SIM kartyaotfa tobbek
kozott azU eldfize® és aHN hazai hal6zat (home network) kozotti, hosszu élet-
tartamuKy szimmetrikus kulcsot. A SIM kéartya ezen kulcs segitségéitelesiti
az ebfize®t a haldzat felé, mikor az &ize® egy hivast kezdeményez. Tovabba, a
SIM kértya aKy kulcs felhasznélasaval szamolja ki a kommunikacio rejgésére
hasznalt kapcsolatkulcsot is. Mivel minden biztonsagoatmus a SIM kartyan
van implementalva, ezértkq, kulcs soha nem hagyja el a SIM kartyat.

A GSM rendszer a kdvetkézihivas—vélasz alapu partnerhitelésitrotokollt
hasznélja az éfize® hitelesitésére:

GSM elbfizetd-hitelesités (egyszerisitett)
(1) SIMy —VN: IMSI

(2)  VN—HN: IMSI

(3) HN—VN: RAND|SRES K¢

(4) VN—SIMy: RAND

(5) SIMy —VN: SRES

A fenti protokollbanV N az idegen héaldzatot (visited network) jeldli, melyben
azU el6fize roaming kdzben szeretne hivast kezdeménydanSIM kartyaja,
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SIMy, elkildi U nemzetk6zilMSI azonositéjat (International Mobile Subscriber
Identity) VN-nek. VN nem tudja kdzvetlenil hitelesitehi-t, mert nem ismeri

a Ky kulcsot. Ezért tovabb kiildi alVIS| azonositot az éfize®d hazai haléza-
tanak,HN-nek. Ezzel Iényegébdd hitelesitéséhez sziikséges informacidkat kér
HN-t6l. HN general egyRAND véletlenszamot, melyet kihivasnak sAarfelé,
kiszamitja a kihivasra adand6 hely®@BES= fx, (RAND) valaszt, és general egy
friss Kc = gk, (RAND) kapcsolatkulcsot, ahdl ésg két alkalmas fliggvény, melyet

a hazai szolgaltat6 akar maga valaszthat. Ezekidtdelkildi aRAND| SRES$Kc
harmas¥ N-nek.

V N elkildi a RANDVvéletlenszamoSIMy -nak, amelyKy ismeretében kisza-
mitja azSRES= fx, (RAND) vélaszt és &c kapcsolatkulcsot. VéguBIMy el-
kuldi az SRESvalasztV N-nek, amely 6sszehasonlitia azHN-t6l kapott SRES
értékkel. Egyezés esetéhhitelesitése sikeres, ¥\ engedélyezi a szolgaltatas-
hoz tortéd hozzaférést. A tovabbiakb&hésV N aKc kulcsot hasznaljak a mobil
készllék és a bazisallomas kdzotti forgalom rejtjelesésék rejtielezés egy, a
GSM szabvanyban specifikalt kulcsfolyam rejtjdlesegitségével torténik.

SSL

Az SSL (Secure Socket Layer) protokoll lebeé teszi biztonsagos TCP kap-
csolatok kiépitését tetéleges, amugy TCP-t hasznal6é alkalmazasok (pl. HTTP,
FTP, SMTP, sth.) kozott. Kifejlesztésénel motivacioja a Web-bongéézs a
Web-szerver kdz6tti kommunik4cid biztonsagossa tétdlte epért szoktdk a Web
biztonsagi protokolljanak is nevezni.

Az SSL protokoll tdbb alprotokollbdl all, melyek kozil a Kégfontosabb al-
protokoll a kbvetked:

e Record protokoll: A Record protokoll feladata a kliens és a szerver (pl. egy
Web-bdngési és egy Web-szerver) kdzotti kommunikacié védelme, mely
titkositast, integritdsvédelmet és lizenetvisszajatslidési védelemet jelent.

e Handshake protokoll: A kliens és a szerver a Handshake protokoll segit-
ségével egyezteti a Record protokollban hasznalt krigfagralgoritmuso-
kat és az algoritmusok paramétereit, beleértve a kulcgsk#t Handshake
protokoll tovabbi feladata a felek hitelesitése. Tipikusaszerver mindig
hitelesiti magat, a kliens hitelesitése azonban csak naliso

A tovabbiakban tomoéren ismertetjiik a Record és a Handshakekpll mikddé-
Sét.
Az SSL Record protokoll

Az SSL Record protokoll a fetibb protokoll rétegekil érked tizeneteket a kovet-
kez) l1épéseken keresztiil dolgozza fel:

e ahosszu Uizeneteket fragmentélja,
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| tipus | verzio hossz

(témoritett) fragmens

MAC

| kitoltés

3.19. dbra. Az SSL Record protokoll izenetformatuma.

e afragmenseket témoriti,
e minden tdmoritett fragmenst fejléccel lat el,

¢ a fejléccel ellatott tomoritett fragmensre lzenethiietekddot (MAC) sza-
mol és azt a fragmenshez csatolja,

e majd az Uzenethitelesitkkoddal ellatott témoritett fragmenst rejtjelezi.

A vevd a feldolgozast értelemszeriien ellentétes sorrendbgn.vé\ feldolgo-
zas soran hasznalt tomdrjtizenethitelesit és rejtjelezési algoritmusokban, pa-
raméterekben, illetve kulcsokban az SSL Handshake pribte&grehajtdsa soran
egyeznek meg a felek. A fenti Iépések eredményekéyélliél Record lizenet for-
matumat a 3.19. abra mutatja.

Az lzenethitelestt kdd generalasa a HMAC egy korai verziéjaval térténik az

alabbiak szerint;
MAC = H (KMAS | pad, | H(KMAS | pad, | seqnun type| length| payload)
ahol:

e H az MD5 vagy a SHA-1 hash fiiggvény, attol fidsn, hogy a Handshake
soran miben egyeztek meg a felek.

o KMAC a MAC érték generalasahoz hasznalt titkos kulcs, melyet aséli-

ens és a szerver ismer. Az SSL kilonbdmnyokban kilénbdz kulcsot
hasznél, azaz a Klierita szerver felé tart6 izenetek integritasat K@AS
kulccsal, a szerd a kliens felé tarté Gzenetek integritasat pedig K@ﬁg
kulccsal védi. A Kliens &KMAS kulesrakM4S néven hivatkozik (kuldésre

hasznalt MAC kulcs), &MAS kulcsra pedig &MAS néven (vételre hasznalt

MAC kulcs). A szerver oldalon az egyes kulcsok szerepe ayifforditott.

e pad; éspad, két konstans bajtsorozat.
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e segnumaz (izenet sorszama. Az SSL implicit Gzenetsorszamot hasenéa
azt jelenti, hogy a sorszam nem jelenik meg explicit Gi&nt az (izenetben
(lasd 3.19. abra), de a MAC szamitasban felhasznaljak lakeréékét, me-
lyet mindkét fél lokalisan szamontart. Ezt azért lehet igggtenni, mert az
SSL Record protokoll a TCP protkoll felett helyezkedik el 26TCP norma-
lis kdrilmények kdzott biztositja az Uzenetek sorrendiglyételét. Ezért
altaldban igaz az, hogy mindig a vart sorszamu lzenetetkvadelek. Ha
valamilyen tamadas vagy hiba folytan nem a vart sorszamaeiizirkezik
meg (ami tehat abnormalis jelenség), akkor a MAC dltegs sikertelen lesz
és a ved bontja a kapcsolatot.

o typeéslengthaz lizenet fejlécében talalhato tipus és hossDnénéke.
e payloadaz izenetben talalhaté (tomdritett) fragmens.

A 3.19. abran a Record lizenet rejtjelezett részét szirkaalzeldltik. Mint
lathat6, a fejléc kivételével az egész izenet rejtjeleare Az SSL alapértelme-
zett rejtjeled algoritmusa az RC4 kulcsfolyam rejtjefezde a Handshake proto-
koll végrehajtasa soran a felek mas algoritmusban is megbgynek. Az SSL
tamogatja még az RC2, a DES, a harom kulcsos 3DES, az IDEAFéstezza
blokkrejtieledk CBC médban tértéh hasznalatat. Amennyiben a felek valame-
lyik blokkrejtjelezZd hasznalataban egyeznek meg, Ugy a rejtjelezéts minden
Record Uzenetet ki kell télteni, hogy hossza a rejtj@létokkméretének egész
szamu tobbszordse legyen. A kit6ltés bajtjai a MAC utan lkexki az lGzenetbe.
A MAC szamitashoz hasonléan, a felek kiilénbadényokban kiilonb&z kulcso-
kat hasznalnak a rejtjelezéshez is. Ennek megéiea kliens eg¥c_.s kulccsal
rejtielezi tGizeneteit, a szerver pedig €€y .c kulcsot hasznal. A kliens Kc_.s
kulcsraKyyite Néven, &Ks ¢ kulcsra pedigeaqg Néven hivatkozik. A szerver olda-
lon az egyes kulcsok szerepe nyilvan forditott.

Blokkrejtjele®d hasznalata esetén, a CBC mdd miatt, sziikség van IV-re is.
Az el Uizenet rejtjelezéséhez hasznalt IV-t a Handshake sor@rdgk a felek
(a kulcsokkal egyiitt). Minden tovabbi Gzenetnél a@zélizenet utolso rejtjeles
blokkjat hasznaljak IV-nek.

Az SSL Handshake protokoll

Az SSL Handshake protokoll egy komplex protokoll. A kompiég legBbb oka
az, hogy a Handshake protokoll tobbféle kulcscsere modszsanalatat is tamo-
gatja, és a Handshake Uzenetek értelmezése az egyes mafidegetén mas és
mas. Ezért itt most nem is vallalkozunk az SSL Handshakeokoditrészletes
ismertetésére, csupan nagy vonalakban 6sszefoglaljoklalépéseit.

Az SSL Handshake protokoll négy fazisra tagolodik. Azeidzisban torté-
nik meg a Record protokollban hasznaland6 algoritmusoleagiése, valamint
a Handshake hatraléwészében hasznalt kulcscsere modszer kivalasztasa. Ezen
kivil a felek az el fazisban kicserélnek két frissen generalt véletlen stasno
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melyet a tovabbi szamitasoknal (pl. a kulcsok general&gdhasznalnak majd.
A masodik fazisban a szerver a kivalasztott médszernek etedgén végrehajtja

s o

a kulcscsere raésrészét, mig a kliens a harmadik fazisban teszi meg ugyanezt
A harmadik fazis utan, az addig kicserélt informaciot felhrélva, mindkét fél

P

eléallitja a kdzos mestertitkot, majd abbdl generdlja az pckalatkulcsokat. A
negyedik fazisban a felek attérnek az (j algoritmusok ésskld hasznalatara.
Tovabba a mestertitok felhasznalasaval kiszamolnak eigyolgrafiai ellerdrz6-
Osszeget az 6sszes addig a pontig kildott és vett Handskeaketlegytttesére,
és elkiildik egymasnak ezeket az eberbdsszegeket. Ily médon igyekeznek de-
tektalni a Handshake soran egy harmadik fél altal ese#egedgrehaijtott aktiv
tamadasokat.

Mint emlitettiik, az SSL tébb kulcscsere modszert is tAmogaek kdzll a
fontosabbak a kovetkék:

RSA alapu kulcscsere RSA alapu kulcscsere esetén a kliens general egy
48 bajt méretll véletlen blokkot, amelyet a szerver nyib&RSA kulcsaval
koddolva elkild a szervernek. Ebba véletlen blokkbdl aztan mind a kliens,

s71 2.

mind a szerver éallitja a kozds mestertitkot.

Fix Diffie—Hellman-kulcscsere Fix Diffie—-Hellman-kulcscsere esetén a fe-
lek a Diffie—Hellman-algoritmust hasznaljak, és az enneklexényeként ki-
alakult kdzos értékdil generaljak a mestertitkot. A fix jefzarra utal, hogy
a szerver Diffie—Hellman-paramétergi @, g* mod p) fixek, azokat egy hi-
telesités szolgaltatd alairta, és adkszo6l6 tandsitvanyt a kliens ellérizni
tudja.

Egyszeri Diffie—Hellman-kulcscsere Az el6z6 mddszerhez hasonl6éan Dif-
fie—Hellman-algoritmust hasznalnak a felek, de a szerkenih&senek fix,
alairt Diffie—Hellman-paraméterei. Helyette a szerverszgy hasznalatos
paramétereket general, és azokat RSA vagy DSS alairé kalcdairva jut-
tatja el a kliensnek. A kliens szintén egyszer hasznalaiiffse EHellman
nyilvanos értéket general a szeryeésg paramétereit hasznalva.

Anonim Diffie—Hellman-kulcscsere Ezen modszer hasznélata esetén a fe-
lek az eredeti, hitelesités nélkili Diffie—Hellman-alganist hajtjak végre.
Ezen modszer hasznalata nem tanacsos, ha az aktiv tamadazékyét nem
lehet kizarni.

A kulcscsere végrehajtasa utan a kliens és a szergalielegy k6z6K mes-
tertitkot. Ez a kdvetkeZ médon torténik. Joljuk’-vel a kliens altal generalt 48
bajtos véletlen blokkot, melyet RSA alapu kulcscsere esetdiens a szerver nyil-
vanos RSA kulcsaval rejtjelezve juttat el a szervernek., €gyszer hasznalatos,
vagy anonim Diffie—Hellman-kulcscsere esetén pédigeldlje a Diffie—Hellman-
algoritmusg® mod p végeredményét. Ekkor

K = MD5(K' | SHAL(,A" | K’ | N | Ng)) |
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MD5(K’ | SHA1(,BB"
MD5(K' | SHAL(,CCC”

K"| Nc [ Ns)) |
K" | Nc | Ns))

aholN¢ ésNs a Handshake efsfazisaban kicserélt véletlen szamok, ,A’, ,BB” és
,CCC" pedig az ,A’", a ,B", illetve a ,,C” ASCII karakterekBl alkotott egy, keth,
illetve harom hosszu karakterlancok. Mivel az MD5 hash figgny kimenetének
mérete 16 bajt, ezért a harom hash érték dsszefligbsgbrt K mestertitok 48
bajt hosszl. Eblil a mestertitokbdl generalja mindkét fél a Record protitieot
hasznalt MAC kulcsokat, rejtjelézkulcsokat és IV-ket.

Mint korabban emlitettiik, a Handshake soran megtérténiékeaver, és opci-
ondlisan a kliens hitelesitése is. A szerver hitelesit@siaisan a szerver tanusit-
vany ellerrzésével torténik. A kliens hitelesitéséhez a klienssedeiiksége van
tanusitvanyra. Mivel azonban a gyakorlatban a legtébm&tiek (felhasznalénak)
nincsen tanusitvanya, ezért a kliens altalaban nem Hiietesgat az SSL protokoll
szintjén. Ha az alkalmazas jellege mégis sziikségesséat&benshitelesitést (pl.
home banking), akkor azt maga az alkalmazas végzi el (pkgedlapu hitelesités).

DigiCash

A DigiCash egy elektronikus fizetési rendszer, mely a hagyoyas készpénz
modellje szerint m{ikddik. Ebben a rendszerben, az elekine készpénz (e-cash)
egy binaris sorozat, melynek egyik szamitogém masikra tortéd kildésével
torténik meg a fizetés. A DigiCash tervezésénél fontos seaimmwlt, hogy a ha-
gyomanyos készpénzhez hasonléan léhetegye a nyomonkdvethetetlen on-line
vasarlast. Ez azt jelenti, hogy még az elektronikus érmiékeicsajtdé bank sem
képes nyomonkovetni, hogy hol, mit, és mennyiért vasakoamugyfelei. A Di-
giCash ezen tulajdonsaga élesen megkilonbozteti ezt szeme hitelkartyas va-
séarlastdl, ahol a bank pontosan ismeri tGgyfelei vasanasizakcidinak részleteit.

A DigiCash rendszer résztvéva C vasarld, azM keresked, valamint aB
on-line bank. Feltessziik, hogy a vasarlénak és a kerésleddszamlaja van a
bankban. Feltesszik tovabba, hogy a bank rendelk@ziki) RSA kulcsparok
egy sorozataval, ahol az egyes parok kiloribpenzcimletekhez tartoznak (pk
{1,2,5,10,20,50,100,...}). Mikor a vasarl6 pénzt szeretne kivenni a szamlajarol,
hitelesiti magat a bank felé. Hasonl6képpen, mikor a kexdéske akarja valtani
a vasarlé altal elkdltott érméket a banknal, akkor hitélesagat a bank felé. A
vasarlé és a kereskédank felé tortéd hitelesitése barmilyen parnerhitelesitési
maodszerrel torténhet. Az aldbbi DigiCash protokoll az egyé@ség kedvéért ezeket
a hitelesitési Iépéseket nem tartalmazza, csak azt szetinlébgyan torténik az
elektronikus érme létrehozéasa, elkdltése, és bevéltasa.
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DigiCash protokoll (egyszerisitett)
1 C—B: v,b=s-r*modn,
(2) B—C: b%modn,

(3) C—M: c=(v, s s*modn,)
4 M—B:. c

(5) B— M: valid/invalid

A vasarl6 general egg (részben) véletlen sorozatszamot, amelyre teljesil,
hogy azs-et reprezentald bitsorozat bal oldali fele egyértelméedwinisztikus
kapcsolatban van a jobb oldali felével. A vasarld kivalasatkivantv cimlethez
tartozde, nyilvanos kulcsot (és, modulust) a bank kulcsai kozul, és valaszt egy
csak altala ismert, titkosvéletlen szamot, majd elkiildi az (1) (izenetet a banknak.

A bank levonja a valasztott cimletnek megfélélsszeget a vasarl6 szamlaja-
rél, majd az (1) Gzenetben kapditlizenetrészt alairja az adott cimletnek meg-
feleld d, titkos kulcsaval, s az eredményt a (2) Gzenetben visszakildsar-
l6nak. A véasarlé &% modn, = s%.r modn, és azr ismeretében egy osztas-
sal eBallitia azs™ modn, értéket, azaz a bank alairasatsgorozatszamon. A
c= (v, s, s* modn,) harmas az elektronikus érme. Ennek megfidal leolvas-
haté az értéke, a sorozatszama, valamit hordozza a banlidigilairasat.

A fizetés soran a vasarlo elkuldi a megféleimletli elektronikus pénzek egy
sorozatat a kereskédek. Az egyszeriiség kedvéért tegyik fel, hogy a vasarlé a
(3) Uzenetet kildi, mely csak egyetlen érmét tartalmaz. radted az érmét a (4)
Uzenteben elkildi a banknak, egyrészt éiemdésre, masrészt, hogy a bank a pénzt
jovairja a kereskeflszamlajan.

A bank eBszor azt ellefirzi, hogy azs sorozatszam nem szerepelt-e mar egy
korabbi elletdrzésnél, azaz nincs-e sz6 pénzduplikalasrél. Ha a barlikdldst
észlel, azaz a pénzt egyszer mar elkoltotték és bevaliatiddor jelezi a kereske-
dének, hogy az altala ellénzésre bemutatott érme masolat (invalid Gizenet). Ellen-
kezS esetben, a bank ellérei, hogy azs éss™ modn, 8sszetartoz6 par-e, azaz az
érme a bank hiteles alairasat hordozza-e. Eatimnlethez tartozé nyilvanos kulcs
felhasznalasaval végzi. Ha az aldiras hiteles, akkor a tiaoka azs sorozat-
szamot (ké8bbi ellerbrzések céljara), és azt @tkezdve a forgalombdl kivontnak
tekinti. Ezutan a bank jovairja a megfdlebsszeget a keresk@dzamlajan, és
tajékoztatja a kereskét] hogy az érme bevaltasa sikeres volt (valid izenet).

Figyeljuk meg, hogy amikor a bank alairasat adfateenetre, akkob felépi-
tése miatt nem tudja megallapitani a vasarl6 altal éppeastitts sororozatszam
értékét, hiszen az ismeretlenvéletlennel vald6 moduléris szorzas elfedi azt. Te-
hat gy ad alairast b lizenet aldirasra szastrészére, hogy nem lathatja annak
valédi értékét. Az ilyen modon torténaldirastvak alairasnak nevezzik. A vak
alairas technika alkalmazéasa biztositja, hogy a bank ndfa tiwyomonkovetni a
pénz mozgasat, azaz mikor a keregkbevaltja as sorozatszamu érmét, akkor a
bank nem tudja, hogy melyik vasarl6 szamara irta ala eztazatszamot.

Lattuk, hogy a DigiCash rendszerben a pénzduplikalasrlkis& a banki el-
lendrzésen fennakadnak. Ravaszabb csalasi kisérlet lehekaddairas hamisi-
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tasa. Ehhez a hamisitonak olyan értéket kellene talalmialyet a cimletnek meg-
feleld banki nyilvanos kitetire emelve egy érvényes sorozatszamra jutna. Mivel
azonban a sorozatszamoknak rogzitett struktlraja vanferegméretek mellett
gyakorlatilag kizarhaté ezen tamadas sikere.

3.6. Feladatok

3.1. feladat. Egy egyszeri linearis rejtjeléz konstrualunk az
y= (a-x+Db) modn

linearis transzformaciéval, ahalésb a kulcs részeix a nyilt szévegy a rejtett
szoveg, tovabba az abécé mérete.

a) Adja meg a kulcstér méretét, ha= 256 .

b) A kulcsot szeretnénk megfejteni. Tegylk fel, hogy a feidealisan tomoritett,
s igy véletlen forrasként modellezBetRejtett szovegli tAmadasban is gondol-
kodhatunk?

¢) Milyen informaciét kellene birtokolnunk egy véletlenrfas esetén a sikeres
tamadashoz?

d) Mit mondhatunk az esetben, ha a forras irott széveg, srjgkna karakterek
gyakorisagat?

3.2. feladat. irott szévegek rejtjelezését betliparokra alkalmazo#diis rejtjele-
zéssel végezzil = (a-x+b) modn?, ahola ésb a kodolo kulcs elemeia, n?) =
1, tovadbbén az abécé mérete. Az abéceé elemefdal, ..., n— 1} halmaz eleme-
inek feleltetjiik meg. A nyilt és rejtett széveg, azailetve y a {0,1,...,n° — 1},
halmazbdl veszi értékét, olyan médon, hogy €ay) forras-betlipart am-n+v
egészbe képezve alléekbgyx nyilt széveg. Azy rejtett szoveget tovabbitaste
visszaképezzik betliparba. A betliparok 6sszefogasétdhiguk, hogy a rejtett
szbvegben az egyenletesebb betlipar gyakorisag érvémyggéikran nagyon in-
homogén betligyakorisag esetén is, ezaltal csokkentvetatigztikai alapl tama-
das esélyét. Helyes-e ezen varakozasunk?

3.3. feladat. 8 hites karaktereket szeretnénk rejtjelezni Hill-regigivel. Defini-
aljon alkalmas kripto-rendszert a feladat megoldasarga Ateg a nyilt szévegek
terét, a rejtett szovegek terét, és a kulcsteret. Valassggralkalmas kulcsmatri-
xot, és szamolja ki a dekddolashoz sziikséges inverz-kulcso

3.4. feladat. Tekintsik a kdvetkezrejtjel-rendszert: nyilt izenetek tePe= {a, b},
rejtett Uzenetek tereC = {a,B,y,0,€}, kulcstér: K = {1,2,3,4,5}. A kddolast a
kovetked tablazat irja le:
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Legyen a kulcs eloszlagy = {2, 1, £, 4%, .} és a nyilt szévegek eloszlaBa =

1,2}. Tokéletes-e a fenti rejtielé2 Miért?
3.5. feladat. Tekintsiink egy linearis binaris blokk rejtjeléz Adja meg az ismert
nyilt-rejtett parokon alapulé tamadast a rejtj@edtlen! Van-e megké6tés a parokra?

3.6. feladat. Legyenx az x binéris blokk bitenkénti komplemens& (x) jeldlje
x DES kédolasaK kulcs mellett. Igazoljuk, hg = Ex (x), akkory = Ex(X), azaz
egyszerre komplementalva az lizenet, rejtett szoveg és kldkkokat, kdztik a
rejtieled kddolasi leképezés kapcsolat valtozatlanul fennall!

3.7. feladat. Tegyuk fel, hogy DES rejtjelezést hasznaltunk 64 bites éizblok-

kok rejtjelezésére, amelyek 8 bites karakteddkdlinak, s a 8. bit paritasbit. Elv-
ben végrehajthat6-e a kimdikulcskeresés tamadas csak rejtett szévegek megfi-
gyelésére alapozva (azaz varhatdan sikerll-e kivalasztamesett kulcsot)? Hany
rejtjeles blokkot kellene megfigyelni ehhez? (A DES kédbéssdekddolast vélet-
len figgvényként modellezheti.)

3.8. feladat. Fermat-alprim-e
a) n= 87 ab =5 bazisra nézve?
b) n=33 ab = 32 bazisra nézve?

3.9. feladat. Egy jaték RSA algoritmus esetép:= 5, g = 11 primeket valasztot-
tuk. Adja meg a legkisebb kbédol6 kulcsot, s az ehhez tartekddbold kulcsot!

3.10. feladat. Alice publikus RSA kulcsa a kovetkéz (n = 11413e = 9). Rejt-
jelezze aan = 9726 lizenetet Alice szamara!

3.11. feladat. Tamadjon egy RSA rejtjeléit, amelydl a nyilvanosn = 4003997
modulus valamint az = 379 kulcs mellett megtudja @(n) = 3999996 értéket
is.

a) Szamitsa ki d dekddol6 kulcsot!

b) Adja meg an primfaktorait!

3.12. feladat. Ha két, RSA rejtjelezéssel kommunikalo par kozotti kil de-

hetséges lizenetek szama kicsi halmaz, az tAmadasra abkédeit Tegylk fel,
hogy a tAmadé ismeri az lizenethalmazt, de nem ismeri az RigAldi® kulcsot,
s tamadasra szanja el magat. Adja meg a tamadas menetét!
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3.13. feladat. Ha gyors RSA kodolast kivanunk megvalésitani, miééngbs az
e= 3, illetve altalaban ae = 2' + 1 alaku vélasztas? Adja meg a szamitasigényt a
szilkséges szorzasok szamaban.

3.14. feladat. Legyenx; ésx, két Gizenet, tovabbg, ésy, a megfeled két rejtje-
les blokk, amelyet RSA kédolassal kapturikrvényes a kovetkéz multiplikativ
tulajdonsag:

y1-Y2 = (X1-%2)¢ (modn)

Azaz, az Uizenetek szorzatanak rejtjeles képe a rejtjefaskkénoch szorzata. Egy
tamado6 dekddolni szeretne egymodn =y rejtett szoveget. Tegyik fel, hogy
a megtamadott dekddol tetdeges neki kildoétt, szamara nem bizalmas tartalmu
Uizenetet. Hogyan hajthat végre a tamado sikeres tamadgsieapdolasara?

3.15. feladat. Egy n bites hash értéket kép@iterativ hash fliggvénylh ' = 2n
bites lenyomatot kédit szeretnénk ékllitani olyan médon, hogy a két utolso ite-
racio eredményét konkatenaljuk, afa¥% _1|C\ 2n bites lenyomatot hasznalunk
azn bitesC\_ helyett. Hatasos-e ezen dimenziondvelegebsitési otlet a szile-
tésnapi tamadas sikerének csokkentésére?

3.16. feladat. LegyenH1 ésH, két ltkdzés-ellenallé hash figgvény. Bizonyitsa
be, hogy a konkatenacié mivelettel kapgditx) = H1(x)|H2(x) hash fuggvény is
Utkdzés-ellendlld. Tehat ez a dimenzidéndvelés hatasos.

3.17. feladat. Rejtjelezett lizeneteinket egy 19bit hiba aranyl csatornan tovab-
bitjuk. Mekkora bit hiba aranyt figyelhetiink meg a dekédaladnetén ha

a) AES-t hasznalunk CBC médban?
b) AES-t hasznalunk CFB mddban, és 8 bites karakterekglegtink?
¢) AES-thasznalunk CTR médban, és teljes blokkokat rejtjéhk?

3.18. feladat. Tekintslik az alabbi integritasvédelmi kédolast, aholjekjzés és
MAC kombinacidjat hasznaljuk:

Ex (m\ MAC: (m))

Legyen CBC médi mind a rejtjelezés, mind a MAC szamitéas, ahelgyik funk-
ciora (IV,K), mig a masikrgIV’,K’) (inicializalé vektor, kulcs) paros keril al-
kalmazasra. Van-e veszélye annak|Wa= IV',K = K’ egyszer(isi valasztassal
élink? Mi a tanulsag?

3.19. feladat. A Woo—Lam-protokollbanA hitelesiti magaB-nek egyS megbiz-
haté harmadik fél segitségév&re azért van szilkség, mert feltételezzik, hégy
ésB nem rendelkezik kdzds kulccsal. Ezzel szemben feltes$migy A ésSvala-
mint B ésSrendelkezik egy k6z6Kasilletve Kgs kulccsal. A protokoll [épései a
kovetkedk:
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Woo-Lam-protokoll
1 A—B:. A

(2) B—A Ns

(3) A—B: {NB}KAS

(4) B—S {A|{NB}KAS}KBS
(5) S—B {NB}KBS

Az els) UzenetberA elkildi sajat azonositoj@-nek, aki egy frissen generalt
Ng kihivassal valaszolA rejtjeleziNg-t aKaskulccsal, és az eredményt visszakiildi
B-nek. B nem tudja dekddolnA valaszat, ezért tovabbkildi a3tnek, mellétéve
A azonositojat, és az egész Uzenetélgg kulccsal rejtjelezve. S dekddolja az
Uizenetet, sorban mindkét kulccsal, majg-t rejtjelezi Kgssel, és az eredményt
visszakuldiB-nek. MostmamB is dekodolni tudja az lGizenetet, és ebieri, hogy
visszakapta-&g-t. Ha igen, akkoB ugy gondolja, hog hitelesitette magat.

a) Mutassuk meg, hogy egy legalis, de rosszindutatészvew meg tudja szemé-
lyesiteniA-t! (Segitség: MivelX legalis résztveds, ezért rendelkezik egkixs
kulccsal, és kezdeményezni tudja a protokBHtel.)

b) Javitsuk ki a protokollt!

3.7. Megoldasok

3.1. megoldas.

a) Az a kulcselem multiplikativ inverzének léteznie kell nmdaminek feltétele
(an) =1. n=256= 28 esetén &— 27 = 27 ilyen szam van azl,255 tar-
tomanyban. b kulcselem 2 féleképpen valaszthatd. Az= 1,b = 0 esetet
kizarva (identitas transzforméacio), a kulcstér mérete28 — 1 = 32767.

b) Nem. Ha a forras véletlenszeriien sorsol az abécé eleimél, kakkor aza-
X szorzat is ilyen, kovetkezésképp wnzejtett szoveg éb kulcselem kozotti
kdlcsonds informacio zérus.

c) Két olyan(x,y), (X,y) ismert nyilt-rejtett par elegeiéd amelyre(x —x')~*
mod 256 létezik.

d) A betlinkénti rejtjelezés miatt a karaktergyakorisagakabécé felett permuta-
I6dnak, de az értékek nem valtoznak. Ezért, ha van két §ikgnsan kiemel-
kedb gyakorisagu karakter az abécében, akkor ezen gyakokisaggjtjelezés
utan is ugyanugy léteznek. Ekkor statisztikai alapu tarssaléarejtett széveg
elegen® mennyiségben torténmegfigyelése utan végrehajthaté a tamadas:
legnagyobb gyakorisagu rejtett szoveg karakterekheazianyilt széveg ka-
rakterekre sejtést tesziink, s minden ilyen sejtés egy Ugafylenletet ad az
ismeretlen kulcselemekre. Két ilyen, linearisan fliggetgyenlet alapjan ka-
punk sejtést a két kulcselemre, amelyek helyességét isn@vegparon tesz-
teljuk.
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3.2. megoldas.Nem. Ugyanik = u-n-+v esetény = (a- (u-n+v)+b) modn? =
((a-u)-n+(a-v+b)) modn? = w-n+z azaz a rejtett széveg betlipar masodik
karaktere %) csak a nyilt szoveg betlipar masodik karakt&rés) fligg.

3.3. megoldas.Egy lehetséges megoldas, hogy a 8 bites karaktereket kéegl bi
félre bontjuk, s az igy nyert két elem{l vektort szorozzuk 2g 2-es kulcsmatrix-
szal. A miiveletekeZ . felett végezzik. Ekkor:

e Anyilt szévegek tere? = Z2;

A rejtett szovegek teref = Z;

A kulcstér: aZ¢ feletti invertalhaté 2< 2-es matrixok halmaza.

Minden invertalhaté matrix alkalmas kulcsnak. Bgymatrix akkor inver-
talhatoZ;¢ felett, ha(det K),16) = 1. Példaul a

<= s3]

matrix megfelel, mert déK) =7-3—-4.-5=1.

Az inverz-kulcs:

Koo —k 3 -4 3 12
—1_ 1| koo —kao| _
K™ =detK) [—kﬂ ki ] =1 [—5 7] [11 7]

3.4. megoldas.A rejtielezd nem tokéletes, mert fP{Y =a | X =a} =P (1) = %
ésP{Y = a | X = b} = Px(3) = , azazX ésY nem fiiggetlenek.

3.5. megoldas.y = A-x+ b, aholy, x, b n bites binaris vektorokA egy nx n
bites binaris matrixx a nyilt blokk, y a rejtett blokk,K = (A,b) a kulcs. Linearis
egyenletrendszer megoldassal torténik a tdmad®s.1 parra van minimalisan
sziikség, amelyd n darab, linearisan fiiggetlen nyilt széveghez tartozik.

3.6. megoldas.A DES egy rétegének strukturajara tekintve az igazolas/amgi
valé: A DES S-dobozok bemenete nem valtozik, mivel az iiégkulcs is és az
adat input félblokk is komplementélva van, s XOR dsszeglikllebemenetekre,
azaza® b= a®b. Tovabba, a kimeneten ehhez a masik adat input félblokk komp
lementéltja adodik.

3.7. megoldas.lgen, végrehajthatd, mivel ismerjik a rejtjeles szévegineldns
struktrajat, amit adott esetben az egy blokkbeli 8 paitdslent. Annak a valo-
szinlisége, hogy egy téves kulccsal helyes paritasuraldekdk egy rejtett széveg
blokkot, 2-8 . Annak a valészin(isége, hogy példaul 7 rejtieles blokkdeyikét
helyes paritastra dekddoljuk téves kulcs mellett® tehat ez esetben a ki nem
sz(irt téves kulcsok atlagos szama a kulcstér teljes vémigkse utam?. 2-6=1
lenne. Ezért, példaul, 10 rejtjeles blokk megfigyeléseaidf lenne a gyakorlati-
lag egyértelm{ kulcsazonositashoz.
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3.8. megoldas.
a) Nem, 5= 25 (mod 87
b) Igen, 322=(-1)%?=1 (mod 33.

3.9. megoldas.e szamitasan = 55— ¢(n) =4-10=40=2-2-2.5—-e=3.d
szamitasa: 46 13-3+1—1-40+(—13)-3=1—d=—-13=27 mod 40.

3.10. megoldas.A ¢ = m® modn = 9726 mod 11413 kifejezést kell kiszamol-
nunk. Az ismételt négyzetre emelés és szorzas médszewdtdijak. Ehhez fel-
hasznaljuk, hogy a 9 binaris alakja 1001.

i by ¢ =nmP-c2; modn

=1

c3 = 9726-12 mod 11413= 9726

C; = 9726 mod 11413= 4132

c1 = 4132 mod 11413= 10989

Co = 9726-1098F = 9726-366F - 32 = 6950

OFr NW
= OO

A rejtett szoveg tehat = 6950.

3.11. megoldas.

a) 1= (3999996379 = a-3999996+ b-379. Az euklidészi algoritmus felhasz-
nalasaval: = (139)-3999996+ (—1467017 - 379, ahonnad = —1467017=
2532979.

b) ¢(n)=(p—1)(d—1) = pg—(p+0a)+1=n—(p+n/p)+1alapjan masodfoku
egyenletre jutunkp-ben, ahonnamp = 2003,q = 1999.

3.12. megoldas.A tamado elkésziti a lehetséges Uzenetek kddolt megféteh

nyilvanos kdédolo kulcs birtokdban, s tarolja{ayilt Uzenet, rejtett tzengtparok

halmazat. Megfigyelve a csatorndban az aktualis rejtethdiee a tarolt parok
halmaza alapjan rekonstrualni képes az lizenetet.

3.13. megoldas.Az ismételt négyzetre emelés és szorzas algoritmust hiakznl
hatvanyozashoz, ahol a szorzasok szama adiew talalhaté egyesek szamaval
egyezik meg. Az= 2! 41 kitewbben minimalis szamu, azaz ketgyes talalhato.

3.14. megoldas.A tAmadoé elfedi az eredeti tartalmat azaltal, hogy beszorozza
y rejtieles széveget az lizenetek tdikbalasztottr véletlen elent® modn rejtje-
lezettjével, s ax - r® modn szorzatot nyUjtja be dekédolasra. A dekddolas ered-
ményez =r -x modn lesz. Amennyiberr invertdlhaté mod (ez gyakorlatilag
biztos esemény), akkor a tamadé kénnyen kiszamitjaleenetet. Ezen tamadas
ugyanakkor kénnyen kivédh@tha a tamadott csak olyan dekddolt tizeneteket ad
ki, amelyek ebre régzitett formatumnak megfefd.
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3.15. megoldas.Nem, mivel a kapott hash fliggvény ell@(Z”'/Z) -nél kisebb
szamitasigényl sziletésnapi Utkdzéses tamadas tovabBgrehajthatd. Ugyanis
elegend csak magara azbitesCV__; -re végrehajtani ezt a tamadast, mert ha az
M= my|Mp|...|m_q ésm = m|ny|...|m _;] Uzenetparra ltkozés alleC\V _1-

re, akkorm,_ blokkal meghosszabbitwaésn' (izeneteket, éall az itkozé€\, -re

is, s igyC\_ _1|C\_ -re is. Ezért a tamad4®(2"/4) szamitasigény(i maradt.

3.16. megoldéas.A bizonyitas indirekt. Ha lenngm,m’) izenetpar, amelyre (itko-
zés allna @ aH hash fuggvény kimenetén, akkor az nyilvan tkozést jefente

a komponendd; ésH, hash fliggvények vonatkozasaban is, ami ellentmondana a
feltevéstinknek.

3.17. megoldas.

a) CBC modban egy bit hiba &z rejtjeles blokkban elrontja aiz nyilt blokk
bitjeinek felét (atlagosan) és a kovetkeayilt blokk egy bitjét. Mivel az AES
blokk mérete 128 bit, ezért a dekddolé kimenetén megfigyiehiba arany:
(64+1)-10% =65-10"%.

b) CFB modban egy bit hiba azrejtjeles karakterben elrontja amyilt karakter
egy bitjét majd az azt kdévétn/s nyilt karakter bitjeinek atlagosan felét, atmol
a rejtjeled blokkmérete és a karakterek mérete bitben mérve. Jelen esetben
n=128,s= 8, ezért a megfigyelt bit hiba arangt + 128.4).10-4 = 65.10°4.

¢) CTR mddban nincs hibaterjedés, ezért a megfigyelt bit &ibay a dekddolo
kimenetén 10%.

3.18. megoldas.A CBC madd Iépéseit végiggondolva kdzvetlenll lathato, hagy
feladatban adott kodolas eredmérsie(m)|Ex (0) az tzeneftil fuggetlendl, azaz

semmiféle integritAsvédelmet nem kapunk. A tanulsag agy mindenképpen

elté kulcsot kell alkalmazni. Példaul DES alkalmazasa eseé{éreulcsra egy

szokasos valasztaskakulcs minden masodik félbajtjianak komplementalasa.

3.19. megoldas.

a) Atamadas menete a kdvetkez

X—B: X
Xa—B: A
B — X: Ngx
B — Xa: Nga

X —B: {NBA}KXS
XA — B: {NBA}KXS

B—S {X|{Neatkxs}Kes
B—S {A]{Nea}kxs}kes
S—B: {NBA}KBS

S— B {*}Kss
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aholx jeloli azt a pénzfeldobéas sorozatot, a@kap, amikor{Nga}k,-et deko-
dolja aKaskulccsal.B a szerveidl kapott valaszokat helyteleniil rendeli hozza
az éppen futd protokoll példanyokhoz. Ez azért van, metk esazerverl
visszakapott kihivas elem értékét tudja eidmni, és mivel az megegyezik az-
zal azNga-val, amelyeB A-nak kuldoétt, ezért azt hiszi, a protokditval futott

le sikeresen és valaki megprébalta megszemélyes{teni Valéjaban azonban
A egyaltalan nincs jelen a tamadas alatt.

b) Egy lehetséges javitas a kovetéez

Javitott Woo—Lam-protokoll
1) A—B: A

(2) B—A: Ng

(3) A—B: {B, N}k
(4 B—S: A {B, N}k
(5) S—B: {A, B, NB}KBS

Figyeljik meg az azonositok explicit hasznalatat az (izddein!

3.8. Osszaiglalas

Ebben a fejezetben bemutattuk a kommunikacios rendszamekalmazott bb
biztonsagi szolgaltatasok — azaz a titkositas, az integritdelem, a hitelesités és
a letagadhatatlansag — megvalésitasahoz sziikségegkafian eszkdzoket.

Megismerkedtiink két fontos kriptogréafiai primitivvel, gtjedezéssel és a krip-
tografiai hash fuggvényekkel. A rejtjelezésnek két fajtéjazik, a szimmetrikus
kulcsu és az aszimmetrikus kulcsu, vagy mas néven nyilvialzsu rejtjelezés.
A szimmetrikus kulcsu rejtjeléiket tovabb osztalyoztuk kulcsfolyam rejtjetidae
és blokkrejtjelebkre. Megvizsgaltuk a primitivek konstrukciojanak elvrétéseit
és bemutattuk az ismertebb algoritmusok miikodését, ugyadES, a 3DES, az
AES és az RSA.

Bemutattuk tovabba, hogy a primitivek mint émtemek segitségével hogyan
konstrualhatok kriptografiai protokollok. Részletesemgyaltuk a blokkrejtjele-
z6k hasznalatanak maodjait (ECB, CBC, CFB, OFB, CTR). Megikedtink a
hitelesitési feladatok megoldasanak |élsgégeivel. az (izenethitelesitodokkal, a
digitalis alairassal, és a partnerhitelégirotokollokkal. Roviden 6sszefoglaltuk a
nyilvanos kulcsok hitelesitésének modszerét, azaz aamoly kulcs infrastruktara
(PKI) alapjait is. Foglalkoztuk tovabba a kulcscsere péaidval, és a megoldas-
ként hasznalhato kulcscsere protokollokkal.

Végil a bemutatott mdédszerek gyakorlati alkalmazasaitlasvéletldl vett
példakon, a GSM és a Web biztonsagi mechanizmusainak isiaséh keresztiil
szemléltettiik. Bemutattunk tovabbé egy elektronikus éereelmi alkalmazast, a
DigiCash elektronikus készpénz protokollt, mely szintépthgrafiai épibeleme-
ket hasznal.
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Az érdekbdd olvasé a kriptografia itt bemutatott fejezeteinek részlebb tar-
gyalasat talalja [3]-ban. Az angol nyelvii szakirodalomé@nljuk Stinson tan-
konyvét [6], Schneier kdnyvét [5], mely szamos kriptografigoritmus leira-
sét és C forraskodjat tartalmazza olvasmanyos formabdemnirst Menezes, van
Oorschot és Vanstone kézikonyvét [4], mely kim&i&lleggel és matematikai ala-
posaggal targyalja a mérnoki gyakorlatban hasznalatpsogpiafiai médszereket.
A partnerhitelesti és a kulcscsere protokollok részletes targyalasat rzatzda
Boyd és Mathuria kényve [2], tovAbbéa ezen protokollok teésgvel kapcsolatos
hasznos tanacsokat talalhatunk Abadi és Needham cikkéhen [
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4. fejezet

Adattomorités

A 4. és 5. fejezetben a forraskédolasra fogunk koncentrédeitételezziik, hogy
a csatorna idedlis, vagy masképp, a csatornakdd olyan ¢, &dorraskddolobol
kilép6 adatsorozat pontosan megegyezik a forrasdekédolobpdhatiatsorozattal.

A forraskddolas lehet veszteségmentes és veszteségexesdggnentes for-
raskddolas, vagyis az Un. adattomarités esetében megktikethogy az eredeti
forrdsadatok pontosan helyreallithatok legyenek. Vesges forraskddolas esetén
csak annyit varunk el, hogy a dekddol6 altal visszaall@aottok valamilyen érte-
lemben eléggé kozel legyenek az eredetihez. Az adott adizniol fiigg, hogy a
kettd kdzil melyik moédszert hasznaljuk. Példaul egy szoveg tédsiekor azt sze-
retnénk, hogy a visszadllitott sz6veg ne tartalmazzort.hibgy kép tdmoritésekor
viszont megelégsziink azzal, ha a visszadllitott kép Istvam eredetihez hasonlé
mindség(i.

Ebben a fejezetben bevezetjik a veszteségmentes addtEmfogalmat. En-
nek célja az, hogy egy uzenetet, amely egy véges halmazagfiréceé) elemeiih
allé véges sorozat, egy masik véges halmaz (kédabécé) ibiénadlé sorozattal
reprezentaljunk gy, hogy ez a sorozat a |6éHegrovidebb (és béle az lizenet
visszadllithatd) legyen. A legismertebb példa erre azkana kodabécé 40,1}
halmaz, és egy Uzenetet (pl. irott széveg, fajl) binariszaok formajaban koédo-
lunk tarolas, illetve atvitel céljabol.

Az el tomorib eljaras a 19. szazad kézepén Samuel F. B. Morse (1791-1872)
altal kidolgozott Morse-kdd volt. A taviron atkildoétt st ti-ta (rovid—hossza,
mai sz6hasznalattal binaris) sorozatokkal kodolta. Méseaevette, hogy mivel
az abécé egyes betlii gyakrabban fordulndk elint masok, ha ezekhez roévidebb
sorozatokat rendel, akkor ezzel lerdviditheti az lizenatklkldéséhez sziikséges
idét.

A tomorités mibségét a tomoritési arannyal jellemezhetjik, ami a toetdrit
hossznak és az eredeti adatsorozat hosszanak az arangenkliszamara vilagos,
hogy a tdmaritési aranynak, a tomdrithetgnek van als6 hatara. Az adattdmori-
tés természettdrvényét Claude E. Shannon (1916—200)téefdd, amikor kisza-
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mitotta a tdmoritési arany elvi alsé hatérat, a forraseidt) és megadott olyan
kddolasi eljarasokat, amelyek ezt az elvi alsé hatartleléri
A kovetked szakaszokban megismerkediink az lizenetek egy termésretes

adodo kritérium szerinti kddolasaval — az egyértelmiekddelhatd koddolassal
—, mely ké$bb vizsgalataink kézéppontjaban all majd. Bevezetjlksakiét va-
l6szinliségi valtozo entrépiajat, és megmutatjuk, hoggrampia milyen alapvét
szerepet jatszik a kddolassal kapcsolatban. Az elkovékeEn mindig azt tartjuk
szem ebtt, hogy az lizenetek kddja minél révidebb legyen, ezértdmkdltalunk
vizsgalt © tulajdonsaga az atlagos kddszéhossz lesz. A fejezetenieerzalis
forraskddolassal és annak gyakorlati alkalmazasaivallzar

4.1. Prefixkodok

JeldljonX egy diszkrét valoszinliségi valtozot, amely)az {x1,Xo,..., X} Véges
halmazbol veszi értékeit. AX-et a tovdbbiakban véletlen betlinek,Jahalmazt
forrasabécének, elemeit pedig betiiknek nevezziik.

Y jeldljon egyselemi{ys,yo,...,ys} halmazt. Ezk6dabécéek nevezziky*
jeldlie azy elemeildl allé6 véges sorozatok halmazadf elemeitkbédszavaknak
nevezzuk. Egy

f:X— H*

flggvényt, amely megfeleltetést |étesit a forrasabécékéslszavak kozottkod-
nak neveziink. AZC elemeildl alkotott véges sorozatok dzenetk vagy kozle-
mények (értékeiket aX* halmazbdl veszik). Amennyiben dzkdd értékkészlete
kilonb6d hosszu kédszavakbdl all, tgy valtoz6 sz6hosszisagu &smdblbeszé-
lunk.

4.1. definicié. Az f : X — Y* kdd egyértelmiien dekddolhaty ha minden vé-
ges kodbetiisorozat legfeliebb egy kézlemény kédolasilift eb, azaz hal €

X, ve X', u=uly...U, V=ViVa...Vm, U#V, akkor f(up) f(uy)... f(ux) #
f(vi)f(v2)... f(vm). (Itt az f(u)f(U') a két kodszo egymas utan irasat [konkate-
nacid] jelenti.)

MEGJEGYZES

a) Az egyértelm( dekddolhatésag tobb, mint az invertéitég. Ugyanis legyen
X ={ab,c},4Y ={0,1} ésf(a) =0, f(b) =1, f(c) = 01. Ekkor azf : X —
Y* leképezés invertalhatd, viszont a 01 kédszot dekodokdtja) f (b) = 01
szerintab-nek, vagyf (c) = 01 szerintc-nek is.

b) Az elbbbi definicibban szerefplkédolasi eljarast, amikor egy kézlemény kod-
jat az egyes forrasbetiikh6z rendelt kbdszavak sorrenglipgmas utan irasaval
kapjuk, betlinkénti kddolasnak nevezziik. Természetekédaast teljesen al-
talanosan egg: X* — Y* fliggvénnyel is definialhatnank, de belathaté, hogy
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110 111

4.1. abra. Egy prefix kéd kédfaja

a betlinkénti kdédolas és annak természetes kiterjesadsekk-kddolas ele-
gend szdmunkra, azaz a tomoritési arany minimuma elérbé&ikkonkénti
kodolassal.

c) Az egyértelm( dekodolhatésag végtelen sok eset @tisét igényli, ezért a
gyakorlatban hasznalhatatlan kévetelmény.

4.2. definicié. Az f kéd prefix, ha a lehetséges kédszavak kéziil egyik sem foly-
tatasa a masiknak, vagyis barmely kédsz6 véybarmekkora szegmenst levagva
nem kapunk egy masik kédszat.

Egy prefix kéd abrazolhaté az un. koédfaval (4.1. abra), amadylevelei je-
lentik az Uizeneteket. A gyokéita levelekig vezet éleken szerefil kodbetliket
Osszeolvasva kaphatok meg a kédszavak. A prefix kédok eggtygértelmiien
dekddolhatoak is, mivel egy adott kddsz6 karakterei a kggfakerétl indulva
egyértelm( utat jeldlnek ki egy levélig, s ez lesz a dekbintnet.

Az eddig bevezetett fogalmak illusztralasara nézzik atkéeé példakat:

4.1. példa. X = {a,b,c}; Y ={0,1} Akodd legyen a kdvetkez f(a) =0, f(b) =
10, f(c) = 11 Konnyen elledrizhe®, hogy a kod prefix.

Ha azabccabuzenetet kodoljuk, akkor a 0101111010 kédbetlisorozapt k
juk. A kédbdl az Gizenet visszafejtése nagyon egyszeriifpuajdonsag miatt;
tobbek kozo6tt ez a gyors dekddolasi ldbmig teszi vonzéva a prefix kddokat.

4.2. példa. X = {a,b,c,d}; Y={0,1}; f(a) =0, f(b) =01 f(c)=011 f(d)=
0111 JAl lathato, hogy a kéd nem prefix, de egyértelmiien dekadd|tiszen a 0
karakter egy Uj kodsz6 kezdetét jelzi.

Bebizonyithatd, hogy minden egyértelmiien dekédolhatthka Iétezik vele
ekvivalens (azonos kédszohosszu) prefix kod, tehat nentlirdssemmit, ha az
egyértelm( dekdédolhatésag helyett a specialisabb, &t lgmnyebben kezelhét
prefix tulajdonsagot koveteljik meg.
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4.2. Atlagosk6dszohossz, entropia

LegyenX egy X értékli valészinliségi valtozé, amit kddolni akarunk. agestik be
a kovetked p: X — [0,1] fuggveényt:

p(x) = P{X =x}, xe X.

A p(x) fuggvény tehét ax forrasbetlihtz annak valészinliségét rendeli.

sz

H(X) ~ E(~logp(x)) =~ 3 plx)logp(x)

0sszeggel defi nialjuk.

MEGJEGYZES A logzjel6lés az pozitiv szam kettes alapu logaritmusat jelenti.
Mivel a 4.3. definicié6 megkivanja, a logaritmusfiiggvénriyegbcsolatban a kovet-
kezb ,szamolasi szabalyokat” vezetjik k&% 0,b > 0):

0 a b 0
OlogE:OIogazo, blogaz+oo, bIogB:—oo.

(E szabalyok az adott pontban nem értelmezett fliggvénygiofms kiterjeszté-
sei.) A definiciobdl kdzvetlendl latszik, hogy az entrépi@mnegativ Vegyuk
észre, hogy az entrépia értéke valdjaban nem fiigy aaldszinliségi valtozo6 ér-
tékeidl, csak az eloszlasatol.

4.4. definicié. Egy f kod atlagos kédszohossm az
n

E[f(X)| =5 p(x)[f(x)]
2

varhato értéket értjiik.

4.3. példa. A 4.1. példa kddja esetén legyea) = 0.5, p(b) = 0.3,p(c) = 0.2,
ekkor az entropia

H(X) = —0.5-log0.5—0.3-10g0.3— 0.2-10g 0.2 ~ 1.485
az atlagos kédszohossz pedig
E|f(X)|=05-1+0.3-2+0.2.2=15.
Bebizonyithatd, hogy az entrépiaval als6 korlat adhatdlag@s kodszéhosszra:

4.1. tétel. TetsDleges egyértelmlien dekddolhdté X — Y* kédra

H(X)

> .
EJF(X)| > oo

(4.1)
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Az entropia néhany tulajdonsaga: Legyené€késY valdszinliségi valtozék,
amelyek a vége¥ illetve Y halmazbdl veszik értékeiket.

4.2. tétel.

Py

a) Ha azX valbszin(iségi valtozn kiilénbd2 értéket vehet fel pozitiv valészinii-
séggel, akkor
0 <H(X) <logn,

és a bal oldalon egyeigég akkor és csak akkor all fenn, Xal-valészin(-
séggel konstans, a jobb oldalon pedig akkor és csak akkaX eagyenletes
eloszlasu, azap(x) =%, i=1,....n.

b) X ésY diszkrét valészinliségi valtozokra
H(X,Y) <H(X)+H(Y),

€s az egyelség sziikséges és elégséges feltdtelsy fliggetlenségeH(X,Y)
az (X,Y) valoszinliségi valtozopar egylttes eloszlasahoz reedéibpiat je-
loli.)

c) Az X tetsdlegesy(X) fliggvényére
H(g(X)) <H(X),

és itt az egyerdiség sziikséges €s elégséges feltétele az, qaawertalhato
legyen.

4.3. Shannon-kno-kod

Miutan lattuk, hogy egy valoszinliségi valtoz6 egyértelmiien dekddolhaté kodja-
nak atlagos kédszéhosszér%%% mennyiség also korlatot ad, most megmutatjuk,
hogy prefix kéddal ezt a korlatot jol meg lehet kbzeliteni.

A Shannon-Fano-kédkostrukciéjahoz feltehetjik, hogy

P(X1) > p(X2) > -+ > p(Xn-1) = P(Xn) > O,

mert killénben aZl elemeinek atindexelésével elérhetjik ezt. A konstrukeoh
nikaja miatt felhaszndljuk ag — i — 1, i = 1,...,smegfeleltetést. Legyenekvg
szamok a kovetkeik:

i—1
Wl:0> WI:Zp(XI)7 i:27"'an'
=1

Kezdjik aw; szamokat felirnis-alapt szamrendszerbeli tort alakban.wj-hez
tartozo tortet olyan pontossagig irjuk le, ahol aszlbr kiilénbozik az 6sszes tdbbi
wi, i # j szam hasonl6 alakbeli felirasatol. Miutan ily médodarab véges hosszu
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X1,X2,X3,X4,X5

0 1

[ X1, | [ X3, %4,%s |

0/\1 o/ \1
00

01 10 o 1

110 111

4.2. abra. A 4.4. példa Shannon—Fano-kodjanéklétasa

tortet kapunk, a# (x;) legyen aw;j-hez tartozo tort az egeszeket reprezentalé nulla
nélkdl.

A Shannon—Fano-kodot @llithatjuk egy masik algoritmussal is. Osszuk fel
a szimbdélumok valoszinliségeinek cstkiesorozatat két részre ugy, hogy a so-
rozat el$ felében 160 valdszinliségek dsszege és a sorozat masodik felében 1év
valészinliségek 6sszege a léhlgkevéshé térjen el egymastol. Legyen ab els
részben 164 szimbdélumok kodszavanak élbitje 0, a masodik részben i@k pe-
dig 1. Ezutan alkalmazzuk ezt az eljarast rekurzivan az &sa masodik részben
Iévd szimbélumokra, s igy megkapjuk a kédszavak tovabbi hitjez algoritmus
akkor ér véget, ha mar minden részben csak egyetlen szimisHarepel.

4.4. példa. Legyenn =5 és p(x3) = 0.35, p(xz2) = 0.2, p(x3) = 0.2, p(xa) =
0.15 p(xs) = 0.1 ésY = {0,1}. Keressuk meg az ehhez tartozé6 Shannon—Fano-
kodot. Hasznaljuk a masodik algoritmust. A valészin(ikédgd részre osztasa utan
az el$ részben ax; ésx, szimbdélumok lesznelq(x1) + p(xz) = 0.55), a méasodik
részben pedig ags, x4 €sxs szimblumok p(x3) + p(xs) + p(xs) = 0.45). igy az

X1 ésxo szimbdlumok kédszavanak élitje 0, mig azs, x4 €sxs szimboélumoké

1 lesz. Azx; ésxo részt kettéosztva elkésziltiink ezek kédszavaivalx;a& 00,
azx,-é pedig 01 lesz. A masodik részt ismét kettéosztvazamyedil marad, igy
ennek kodszava 10, &z ésxs kddszavat pedig egy Ujabb kettéosztas utan kapjuk:
X4 k6dszava 110, migs-é 111 lesz.

Kdnnyedén belathaté, hogy az igy kapott kad prefix, mivelf&gal abrazol-
hato.

4.3. tétel. Létezik olyanf : X — Y* prefix kod, mégpedig a Shannon—Fano-kod,
amelyre

E[f(X)] < %+L
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Blokk-kodolas

A betlinkénti kddolasnak van egy természetes altalasasithlokk-kddolas.
Ezt formalisan egyf : X™ — Y* leképezéssel definialhatjuk, ahol tehat a forrasabé-
cé betliildl alkotott rendezetin-eseket tekintjik forrasszimbélumoknak és ezeknek
feleltetiink meg kédszavakat. A helyzet tulajdonkeéppen natozik a bettinkénti
kddolas esetéhez képest, hiszen egg)C dprrasabécét definidlhatunk az=xm
jelbléssel, és az eddig elmondottak mind érvényben makadkmegyértelm de-
kédolhatdsag definicidja ugyanaz marad, mint a betlinkénmtolas esetében, az
elébbieket szem étt tartva. LegyerX = (Xy,...,Xn) egy valoszinlségi vektor-
valtozé, melynek koordinatai d¥-bdl veszik értékeiket. Az entropia 4.3. defini-
cigjabal jol latszik, hogy az csakis az eloszlastol fliggvaliX is csak véges sok
kilonbod értéket vehet fel, a 4.3. definiciot kdzvetlenil alkalnadghk. Az X
entrépidja tehat a

P(X) = P(X1,...,Xm) = P{X1 =Xq, ..., Xin = Xm}, X1,...,Xm € X,

jelolést bevezetve a kbvetk@z

H(X) = - % p(x)log p(x) =

xeXxm

== 3 S pOa,- X logp(xe, ., Xm)-

X1EX  Xm€X

Az X = (Xq,...,Xm) entropidjara aH(X) jeldlés mellett, ahol ez a célszeriibb,
gyakran aH (Xy,..., Xn) jelolést fogjuk hasznalni.

A betilinkénti atlagos kddsz6hossz definicidja értelenisremddosul a blokk-
kodolas esetében: a kddszbhossz varhato értékét el kdhosz egy blokkot al-
koto forrasbetiik szamaval, vagyis a bet(inkénti atlagolskbhosszon a kdvetk@z
mennyiséget értjik: . L

ZE[f(X)| == 3 pOIf(x)

xexm

Ertelemszer(ien a 4.1. tétalitasa blokk-kodolas esetén is igaz:

wH(X)
logs

1
= > m
_EJf(X)] 2

Masrészol a 4.3. tételBl kdvetkezik, hogy a Shannon—Fano-kédra

1
lE|f(X)‘ < L(X) +l'
m logs m
Az m blokkhossz ndvelésével altalaban javul az adattomaoridskbnysaga,
azaz csbkken az egy betlire jut6é atlagos kddszéhossz. katdakintsiik az iro-
dalmi angol széveg tomoritésének problémajat. Csak a kitkbeés a legfonto-
sabb irasjeleket megtartva kaphatunk egy 32 elem( ahéggtis tomarités nélkl
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egy betiit 5 bittel tudunk reprezentalni. Ha becsiiljukXazeloszlasat, akkor a
H (X1)-re korilbeltl 403 adodik, tehamn = 1 esetén a Shannon—Fano-kodra a

4.03< E|f(X1)| < 4.03+1=503

adddik, ami még nem ételépés a tomoritetlen 5 bithez képesh = 2 esetén
H (X1, X2)/2 =~ 3.32, tehét

1 1
332< SE[f(X0,X)| <332+ 5 =382

m= 3 esetén 1
31< ZE[f (X, %, Xs)| <343

ésm= 4 esetén 1
28< ZrE\f(xl,xz,X3,X4)] < 3.05.

4.5. definicié. Az X informacidforrast a1, X, ... valészinliségi valtozék vég-
telen sorozataval modellezzik, azaz a forras-edik idbpillanatban azx; je-

let bocsatja ki. AzX; valészinliségi valtozok mindegyike ugyanabbdl a véges
X = {x1,...,%} halmazbdl, a forrasabéadibveszi az értékét. AX forrast sta-
tisztikai tulajdonsagaival jellemezziik, vagyis adottnvaksziik, ha minden véges
dimenzids eloszlasat ismerjuk.

Informécioforrasok egy tag osztalyara megmutathatd, Iang%{H (X1, -+ Xm)
betlinkénti entrépia monoton csodkken, tehatrambvelésével az alsd hatar csok-
ken.

Marko v-lancok

A kovetkedkben egy olyan struktdrat, az an. Markov-lancot ismerjiggm
amellyel hatékonyan leirhatok egyes redundans karaktzamk, és szemléltet-
he a blokkonkénti kédolas hatékonysaga.

Az X1, X, ... valészinliségi valtozok Markov-lancot alkotnak, ha

P{Xk =Xk | Xe =X1, X0 =X, ..., X1 = X1} = P{ Xk =X | X1 =Xk-1} (4.2)

mindenk > 2-re és minden lehetséges, xo,...,Xx sorozatra. AX; értékeit a
Markov-lanc allapotainak, az allapotdk halmazéat pedig a Markov-lanc allapot-
terének nevezzik. Feltesszik, hodyl < «, vagyis az allapottér véges. Az
X1,Xs, ... Markov-lanc homogén, ha az Un. egylépéses atmenetvalsgrjak nem
flggenek a valtozok index@t vagyis

P{Xk =% | Xko1 =X} =P{Xo =% | X1 =%}

mindenxy, X, € X-re és minderk > 2-re.
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p(s|v)

p(v|s)

4.3. abra. Egy fekete-fehér kép Markov-lanc modellje

Egy Markov-lanc eloszlasa az alabbi lancszabaly alapjaadieatd a kezdeti
eloszlas és az egylépéses atmenetvaloszinliségek gégétsé

P{Xm=Xm,...., Xa =X} =
=P{Xmn=Xm| Xn-1=Xm-1,...,. X1 =X} - P{Xo =% | X1 = x}P{X1 =%} =
=P{Xm=Xm|Xm-1=Xm-1}-- - P{Xo =X | Xy = x¢}P{Xy =x1} =

- []px [ x-2)pl).

A P{Xkx = x2 | Xk—1 = X1} &tmenetvaldszinliségek ismeretében a Markov-mo-
dell j6l hasznalhat6 szovegek és képek tomoritésére. Angdlili szbvegek entro-
pidjanak meghatarozasara@ént Shannon végzett kisérleteket. A nyelvi redun-
danciat modellezte Markov-lancokkal. A 26 betlis angolcébéasznald szove-
gek esetén masodrendl Markov-lanc modell hasznalatal/dditBetl tomoritési
aranyt ért el. Ez 2 bit/betli-re szorithato le, ha betlik helyett szavakegminek
a modellben. Az angol nyelv entrépiajanak becslésére Stmkisérleti szemé-
lyeket is alkalmazott a statisztikai modellek helyett. Aziebknek a szdveg
aktudlis betijét kellett kitalalniuk a med@eb 100 betiis kornyezet alapjan. gy
alsé hatarnak @ bit/bet(i, mig felének 13 bit/betli adédott. Minél hosszabb kér-
nyezetet vizsgalunk, annal jobb a j6éslas eredménye, anankarnyezet hosszaval
exponencialisan novekszik a lehetséges niajehllapotok szama.

4.5. példa. Egy fekete-fehér kép sorait modellezzik €g¢} homogén Markov-
lanccal a 4.3. dbran lathaté médonyvAllapot jeldli azt, hogy az aktualis képpont
vilagos, mig az, hogy sotét. p(v) a vilagos, p(s) a sotét képpont kezdeti valo-
szinlsége. Az atmenetvaloszinliségek kodzul példéul s) jelenti annak az ese-
ménynek a valészinliségét, amikor egy s6tét képpont utauikdgos kovetkezik.

e

H(Xy,...,Xm) = — z P(X1,-..,%Xm)l0gp(X1, ..., Xm) =
X1,---:Xm
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= — Z p(xl,...,xm)logﬁp(xalxi1)I0(X1):

X1,---,Xm
m
==> > P(x....Xm)logp(x | Xi-1)
I=2X1,.--,Xm
- Z P(X1,. .., Xm)log p(x1) =
..... Xm
= 22 Z p(%i-1,%)10gp(%i [ %-1) — Y P(xa)logp(x1) =
Xi—1,%i X1

—(m=1) % p(xa,%2)logp(xz | x1) — > p(x1)logp(x1) =

X1,X2
= (m— 1)H (Xz | Xl) +H (Xl).
A — 3 p(x1,%2)logp(x2 | x1) mennyiséget feltételes entropianak nevezzik, és
X1,X2

H (X2 | X1)-gyel jeldljik. A betlinkénti entropia ekkor igy alakul:

1 1 m-—1
—H(Xq,... =—H((X —H(X2 | X1).
m ( 15 ’Xm) m ( l)+ m ( 2| 1)

Nagy m blokkhossz esetén az élsag elhanyagolhatd, ezért a betlinkénti entrépia
kozeliBleg megegyezik & (X, | X;) feltételes entropiaval.

4.6. példa. Legyenek a 4.5. példa valoszin(iségei a kdvedikkz
p(s|s)=0.77, p(v|s)=0.23 p(s|v)=0.02, p(v|v)=0.98
Megmutathaté, hogy ha
p(s) =0.08, p(v) =0.92
akkor a Markov-lanc azonos eloszlasu. Ennek az eloszlésnaktrépiaja:
H(X1) = —0.92log092— 0.08log Q08 = 0.402

Ugyanez a modelliink szerint:

X2 ’ Xl z Z p X2 ’ Xl Xl Iog p(XZ ‘ Xl)

X1 X2
= —p(s|s)p(s)logp(s|s)—p(v|s)p(s)logp(v|s)
—p(s|v)p(v)logp(s|v) — p(v|Vv)p(v)logp(v | v) =
= —0.77-0.08-10g 0.77 — 0.23-0.08- log 0.23
—0.02-0.92-10g 0.02— 0.98-0.92- 10g 0.98 =
=0.192

Lathatd, hogy kevesebb, mint a felére csdkkent az entr@péinaenetvaldszinlisé-
gek ismerete miatt.
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4.4. Optimalis kodok, binaris Huffman-kéd

A 4.1. tétel also korlatot ad az egyértelmlien dekddolhatiok atlagos kédszéhosz-
széra, a 4.3. tétel pedig mutat egy olyan kédkonstrukcido] ezt a korlatot jél
megkdzelithetjik. A jé kéd konstrukciojanak probléméjatgze ennél altalano-
sabban is felvethetjik: konstrualjuk meg az optimaliszdegkisebb atlagos kod-
szbhosszu kédot, ha adott Xzval6szinliségi valtozo eloszlasa. 6Ex6r is gon-
doljuk at, hogy optimalis kdd valéban létezik. Ugyan végésldbécé esetén is
az egyértelmien dekddolhatd vagy prefix kddok halmazaelégtde a bizonyos
atlagos kddszohossznal (ﬁ% + 1) jobb kédok halmaza véges. Masodszor, ve-
gylk észre, hogy az optimalis kod nem feltétlenil egyértielsgyend valdszi-
nliségekhez tartoz6 kodszavakat felcserélhetiink, cgakigt az egyerth hosszu
kddszavakat, anélkiil, hogy az atlagos kddszéhosszat megplaltoztatnank.

Egy optimalis egyértelmlien dekddolhat6 kéd konstrudlégg optimalis pre-
fix kdd konstrudlasara lehet visszavezetni. Ezért a kozéktmen kimondjuk az
optimalis prefix kbdok néhany tulajdonsagat. A tovabbiakba egyszeriiség ked-
véért a binariss = 2 esettel foglalkozunk; feltesszik, hofy= {0,1}. Az éltala-
nos,s > 2 eset bonyolultabb, és a dolog Iényege igy is jol lathato.

4.4. tétel. Ha azf : X — {0,1}* prefix kod optimalis, ésC elemei gy vannak
indexelve, hogyp(x1) > p(x2) > --- > p(Xn—1) > p(%n) > O, akkorfeltehet$ hogy
f-re a kbvetked harom tulajdonsag teljestil:

a) [f(x)| < [f(x)] <+ < [f(Xa-1)| < [F(Xn)
hez kisebb kédszbéhosszak tartoznak.

b) |f(xn-1)| = |f(Xn)|, vagyis a két legkisebb valdsziniliségli forrasbetlihbaza
kdédszo egyerd hosszu.

, vagyis nagyobb valdszinliségek-

c) Az f(xn_1) €s azf (x,) kddszavak csak az utolso bitben ktilénb6znek.

4.5. tétel. Tegylk most fel, hogy a 4.4. tétel feltételei teljestilnekhégy & p(x1),
p(X2),...,P(Xn—1) + P(Xn) } valoészinliségeloszlashoz ismeriink ggptimalis bi-
naris prefix kodot. (Azq_1 €sx, forrasbetiiket 6sszevonjuk egy_1 Sszimbo-
lumba; p(Xn—1) = P(*n—1) + P(%n) ). Ekkor az eredet{p(x1), p(X2), ..., P(Xn-1),
p(xn)} eloszlas egy optimalig prefi x kodjat kapjuk, ha g(x_1) kédszdt egy nul-
laval, illetve egy egyessel kiegészitjiik (a tébbi kédszdig valtozatlanul hagy-
Jjuk).

Az elbz6 tétel alapjan mar megadhatjuk az optimalis prefix kod Hafirféle
konstrukcidjat: A két legkisebb val6szinliség 6sszevéwvesaddig redukaljuk a
problémat, amig az trividlis nem lesz, vagyis amig 6sszkéernaldszinliségink
marad. Ezin— 2 lépésben érhetjik el. Ezutan az 6sszevonasok megfa@rehtas
mindig a megfeld kddszé kétféle kiegészitésével Ujabb- 2 1épésben felépit-
juk az optimalis kodot, a Huffman-kddot. Vegylk észre, hegyegy un. mohd
algoritmus, azaz az egyes lépésekben mindig lokalisamap$ dontést hoz.
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l02| [02] [0.35][0.15] [0.1] l02| [02] [0.35]]0.15] [0.1]
00 01 10 110 111

4.4, dbra. A 4.7. példa Huffman-kadjanalkallitasa

A Huffman-kod prefix, ezért azt binaris faként is abrazqlilat A leveleket
a forrdsszimbdlumokkal cimkézzik, az éleken pedig a ka#b®, 1}) elemei
szerepelnek. A cslcsokban a szimbélumok valészinlsdigpeka Egy forras-
szimbélumhoz tartozé kédszét gy kapunk meg, hogy a fa ggtklea megfeled
levélig hliz6do ut élein szerdpkddbetiiket sorban dsszeolvassuk (konkatenaljuk).
A Huffman-kédolas szemléletesen gy torténik, hogy kiladként felvesszik a
forrasszimboélumokhoz tartoz6 leveleket, a csticsokbaragsrzimboélumok valo-
szinlségeit irjuk, majd Iépésenként mindig a két legkisatéket tartalmazé csics
folé teszlink egy Uj csucsot (sai), s ebbe a két régi érték dsszegét irjuk. Az el-
jaras végén kialakul az 6sszefifgén, melynek a legutolsé |épésben megkapott
csulcsa lesz a gyokér.

INPUT: lista={az n féle szimbo6lumnak megfelel (0]
izolalt csucsok}

FOR i=1 to n-1
csucs=Csucsot_Felvesz()
cslics.bal=Legkisebb_Ertéki_Csucsot_Kivesz(lista)
cslics.jobb=Legkisebb_Ertéki_Cstcsot_Kivesz(lista)
csucs.valosziniség=

(csucs.bal).valésziniség+(csucs.jobb).valdszinisé g

Beilleszt(lista,csucs)

ENDFOR

RETURN Legkisebb_Ertéki_Csucsot_Kivesz(lista)

A kovetked példaban nyomon kdvethetjiik az algoritmus egyes lépéseit

4.7. példa. Legyenn =5 és p(x3) = 0.35, p(xz2) = 0.2, p(x3) = 0.2, p(xa) =
0.15, p(xs) = 0.1, és keressuk meg az ehhez tartoz6 Huffman-kodot. A 4.4. abr
bal oldalan az egyes lépéseket az 6sszevonasokal jgjddbk melletti sorszamo-
zassal szemléltettik. A9 és 06 valdszinliségek optimalis prefix kddja nyilvan
a 0 és az 1 (vagy forditva). Az 6sszevonasok megforditasdvabezhetjik a
Huffman-kéd felépitését. A 4.4. abra jobb oldalan a lefeléatd nyilakon feltiin-
tettiik, hogy az adott Iépésben hogyan kiilonbéztettiik megisdavakat a 0 vagy
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az 1 bit hozzarendelésével. Végul a binaris fa gyokenéidulva és a levelekig
szintenként lefelé haladva kiolvashatjuk az igy kapottszédakat, amelyeket a
levelek alatt is feltuntettink. Tehdi{x;) =10, f(x2) =00, f(x3) =01, f(xq) =
110, f(xs) = 111.

A bemenet néhany specidlis eloszlasa esetén azonnal njely aahi a Huff-
man-kédot, az algoritmus tényleges lefuttatasa nélkl is.

4.8. példa. A bemenet Un. diadikus eloszlasa esetén, vagyis amikoryas agim-
bélumok valoszinliségei a 2 negativ egész Kiselvatvanyaiként irhatok fel

px)=2"% aecZ,

az egyes kbdszavak hosszuak, igy az atlagos kdédsz6hossz
n n n

EIfX)] =Y pxi)|fx) =S px)(=logp(x)) =Y 2 %aq;.

X! iZl()l(l)l i;()( (%)) i; i

4.9. példa. A bemenet egyenletes eloszlasa, azaz

1

p(x) = n

esetén a kddszavak hossasmgyk— 1, aholk = [logn]. A Huffman-algoritmus &
hosszu kédszavak szamat a léhieigkisebbre valasztja meg. Ezt legegyszer(ibben
ugy kaphatjuk meg, ha kiindulunk e¢ry- 1 mélységi teljes binaris fabdl, és ennek
néhany leveléhez tovabbi 2-2 csucsot kapcsolukkadik szinten. Egy levél ily
maodon vald kettédgaztatasa eggyel noveli a levelek, s ezggltt a kodszavak
szamat. Ennek eredményeként-22% darabk hosszl és'2— n darabk — 1 hossz(
kddszét kapunk.

Mivel a Huffman-kdd optimalis, azaz a legkisebb atlagosdatithosszu pre-
fix kdd, ezért a 4.3. tétel miatt az atlagos kdédszbhossza taapidmal legfeljebb
1 bittel nagyobb. Valojaban ennélésebb éllitas is igaz: a Huffman-kéd atlagos
kodszohossza az entropianal legfeljgiphux -+ 0.086 értékkel nagyobb, ahpknax
a leggyakoribb szimbolum valészinlisége. A gyakorlatlvagy bemeneti abécé
eseténpmax értéke kicsi, igy a Huffman-kéd atlagos kédszéhosszangkése az
entropiatdl szintén kicsi, kilondsen ha az eltérést azdpistraranyaban nézzik.
Ugyanakkor kis dbécéméret és nagyon éltéaloszinliségek esetqmax, S igy
az atlagos kédszéhossz entrépiatol valod eltérése is metgkn nagy lehet. Ezen
részben segithetiink a blokk-kodolassal, de sajnos ez pjalbbémak forrasa le-
het.

4.10. példa. Tegyuk fel, hogy a bemeneten kapott témorit@rdlatsorozat karak-
terei egy haromelem{ abéddtveszik fel az értékeiket, és az egyes szimbdlumok
egymastol fliggetlenill a kovetkezloszlas szerintiek:

p(x1) =095 p(x2) =0.03, p(x3)=0.02
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Ekkor a bemenet entropiajad3s bit/szimbolum, mig a betlinkénti Huffman-kéd
atlagos kodszohossza0b bit/szimbolum, amely az entrépia 213%-a. Ha két-két
szimbolum alkotta blokkra végezziik el a Huffman-kédolakkor Q611 bit/szim-
bélum atlagos kddszbéhosszat kapunk. Ezt folytatva egéezambdolum méretl
blokkokig kell elmenniink ahhoz, hogy az atlagos kédsz&héssaz entrépia k-
lénbsége elfogadhatd értékre csokkenjen. Vegyiik észmy Bbhez 8 = 6561
elem(i 4bécé tartozik. llyen nagy méretli kédok alkalmazébb szempontbdl is
elénytelen. Egyrészt mar a kéd tarolasa (illetve adhgiz valo atkildése) is sok
helyet foglal. Masrészt sok @ és ebforrast igényel a dekddolas. Harmadrészt,
ha egy kicsit is megvaltozik a szimbolumok valészinliséggelentsen ronthatja

a kod hatékonysagat.

Lathatjuk, hogy sokkal hatékonyabb, ha blokkokat kddolagkes szimbolu-
mok helyett. Minél nagyobb blokkméretet valasztunk, akiggbb lesz a veszte-
ség. Ugyanakkor a Huffman-kéd nagy blokkméret esetén aagiaikan kevésbhé
alkalmazhat6. Egyrészt a kddsz6 elkildése csak a talfessszi blokk beolvasasa
utan lehetséges, és emiatt naggsetén jelerdis késleltetés keletkezhet. Masrészt
mhosszu blokkok Huffman-kédolasahoz az 6sszes lehetséfesszi sorozathoz
tartozo kédszot élkell allitanunk, ami a kod méretének exponencialis nodékét
jelenti, és ez praktikus szempontbdl is korlatot &indvelése elé. Olyan eljarasra
van sziikségiink, amely az egyes blokkokhoz Ugy rendel kaalsaga hogy kézben
nem kell meghataroznunk az 6sszes tobbi ugyanolyan hossidikndszavat. Ezt
a kovetelményt teljesiti a 4.5. szakaszban ismertetathetikai kddolas, amelyet
kifejezetten blokkonkénti kédolashoz alkalmaznak. Jeksessége, hogy valos
id6ben toérténik a kodszo @llitasa és visszafejtése, tehat nem Iép fel jlekEs-
leltetés, akarmilyen hosszi blokkokat is kédolunk.

4.5. Aritmetikai kodolas

Az aritmetikai kddolas a Shannon—-Fano-kéd természetesjdsiztése. Alapot-
lete, hogy a valészinliségeket intervallumokkal abrazalinihez a valészinliségek
pontos kiszamitdsa szikséges. Egyetlen kddszét rendeienieé adathalmaz egy
blokkjdhoz, vagyis blokkonkénti kod. Egy kddsz@0al) intervallum egy jobbrol
nyilt részintervallumanak felel meg, és megadasa annigl litirténik, amennyi
mar egyértelmiien megkilonboztetined teszi barmely mas részintervallumtol. A
révidebb kdédszavak hosszabb intervallumokat, vagyis oblgywaldszinliségl be-
meneti blokkokat kédolnak. A gyakorlatban a részintenralbkat fokozatosan
finomitjuk a blokk szimbdélumainak valészinliségei szemst mihelyt eldl a ki-
menet egy bitje (elegeden kicsi lesz az intervallum aktualis hossza), tovabkitju
azt.

Az aritmetikai kodolast idedlis, azaz végtelen pontossélgégipontos aritme-
tikaval mutatjuk be. A gyakorlatban természetesen csaksggntossagu aritme-
tikak léteznek, de a mddszer ezeken is implementalhato.
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A kodolo miikddése a kovetkéz Induldskor az aktualiEg, Vo) intervallum-
nak a0, 1) intervallumot vesszuk. Ezutan minden egyes bemeneti sgumiot két
lépésben kddolunk. BEzor tovabb osztjuk az aktua[isy, Vi) intervallumot disz-
junkt részintervallumokra ugy, hogy ezek koziil egy-egy imbblum lehetséges
értékeinek feleljen meg. A részintervallumok hosszat enbgiumértékek felté-
teles valészinliségével aranyosnak valasztjuk meg. Amdgon particiét alkoto
részintervallumok kozil azt valasztjuk, amelyik a szimindlténylegesen éfor-
dul6 értékének felel meg, és ezutan ez lesz az (j akti|lis, Vi+1) intervallum.

Val6jaban nem sziikséges egy-egy szimbolum esetén az Geszasterval-
lumot meghataroznunk, elegehd szimbdélum tényleges értékének megfaiel
szoritkoznunk. Ehhez kumulativ valészinliségeket vekdbé, ak-adik bemeneti
szimbolum feldolgozasahoz anniakdik lehetséges értéke esetén a

0, hai =0,
= i .
' .zlp(xj | Xay,--- X y), hal<i<n
=
valosziniiseget, aha,,...,Xq, , az eddig mar feldolgozokt— 1 bemeneti szim-
bélumot jeldli. Az[Ex_1,Vk-1) aktudlis intervallum esetén, ha a bemeneten az
i-edik lehetséges szimbolumérték érkezik, akkor dE()Vy) intervallum a kovet-

s

ke:
Ex=Ex 1 +W M 1—Ex1), Vk=Ec1+W+p())(Vk.1—Ex_1).

Lathatd, hogy a végiil igy kialakul6 intervallum egyértakn“meghatérozza a tel-
jes egymasba skatulyazott intervallumsorozatot, és ereble a teljes blokk
visszafejthed. Az intervallum hossza a bemeneten érkezett szimboluralbé- f
teles valészinliségeinek szorzata, azaz a blokk valdszge. Az utolsé interval-
lumot koédoljuk tehat, de a gyakorlatban nem az intervallusd &s fel§ hatara,
hanem annak egy tefsiegesen valasztott eleme adja a kédszoét. delib visz-
szaallithatd ugyanis az Uzenet. Célszer(i az intervalilimbehet legkevesebb
bittel leirhat6é elemet kivalasztanunk. Belathatd, hogy &zenetblokkhoz tartoz6
intervallumbdl alkalmasan kivalasztott elem leirdsdHegend Iogﬁ +1 bit.

Ebbdl megkaphatd, hogy egynhosszu blokkhoz tartozé k6dszé hosszanak varhato
értékére, azaz az atlagos kédszohosszra igaz a kogetkez

EIf(X)| < quog%w +1> =
= > p(x) {Iog -‘+l<

< Zp (Iogp(iX+1>+1:

=—Zp><)logp(x +5 p(x)
+2.
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Az aritmerikai kod atlagos kédszéhosszara tehat rosszaitétink van, mint
a Shannon—Fano-kod esetén. Ennek az az oka, hogy nem rékdezka minden
Iépésben a szimbdélumokat a feltételes valdszinliségeiinszsokked modon.

Ha azX Uzenetvektor komponensei figgetlen azonos eloszlasukéy awik
valoszinliségek nem fliggenkkdl, és a kiszamitasukhoz sem kell feltételes valo-
szinliségeket hasznalnunk:

0, hai =0,

W = i—1 .
S p(xj), hal<i<n
i=1

Ekkor H(X) = mH(X1), tehéat a betlinkénti atlagos kodszéhosszra
1 2
—E[f(X)| <H(X —
E|f(X)] < HX)+ =

azaz azm blokkhossz novelésével tetdegesen megkozeliti (X;1)-et. Fontos,
hogy ellentétben a blokkonkénti Huffman-kédolassal itoaymlultsag nem & a
blokkok hosszanak novelésével.

Az aldbbiakban az aritmetikai kodolo fliggetlen azonos zd@si bemeneti
szimbolumokra miikéd pszeudokddjat adjuk meg. Annyiban egyszer{sitjik a
megoldast, hogy az algoritmus a végstervallumbél nem feltétlenil a leketeg-
kevesebb bittel abrazolhaté elemet valasztja ki.

INPUT: X[ ]={tdmoritend 0 blokk}
n={tomoéritend © blokk hossza}
p[ ]={szimbdélumok valésziniségei}
w[ ]={szimbdlumok kumulalt valdsziniségei}

OUTPUT: c={k6dsz6}

E=0
hossz=1
FOR i=0 to n-1
E=E+hossz * w[x]i]]
hossz=hossz * p[X[i]]
ENDFOR
méret=Fels 0EgészRész(-log(hossz))+1
c=Fels 6EgészRész(E *Hatvany(2,méret))
RETURN c

A dekddol6 pszeudokddija pedig a kovetéez

INPUT: c={k6dszé}
n={dekddolandd blokk hossza}
p[ ]={szimbélumok val6sziniségei}
w[ J={szimbolumok kumulalt valésziniségei}
F[ ]={forrasabécé}
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4.5, dbra. Az intervallum felosztasa aritmetikai kodoldsaa

OUTPUT: x[ ]={dekédolt blokk}

FOR i=0 to n-1
=1
WHILE c<w[F[j]]

j++

ENDWHILE
X[i]=F[-1]
c=(c-w[x[i])/p[x[il]

ENDFOR

RETURN X

4.11. példa. Tegyuk fel, hogy a bemeneti szimbélumok fliggetlen azonoszé-
stiak, és haromféle értéket vehetnek fel. Eloszlasuk éshezdhrtozé kumulativ
valoszinliségek a kévetkidz

p(x) =3  w=0,
pix2) =3,  Wo=3,
Pixas) =5  Ws=¢.
Kodoljuk aritmetikai kodoloval ax,, x;, X3 sorozatot. A kezdeti intervallum az
[Eo,Vo) =1[0,1)

(also indexszel az eddig mar feldolgozott szimbélumok s#geldljik). Az eld,
vagyis azx, szimboélum utan harom részre vagjuk az intervallumot, észa b
részt valasztjuk ki (4.5. abra), tehéat

[E1,V1) = [0+3(1-0), 0+ (3+3)(1-0)) = [3,2).

Ismét harom részre osztjuk az aktualis intervallumot, shawmasodik szimbd6lum
azxq, igy az el$ részintervallumot valasztjuk:

2V = (1+0(3-3). 3+ 0+ 9 (3-3) = 5

).

wIinNy
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Végul a harmadik részintervallumokra bontas utanxazszimbdélumot a harom
kozul az utolsé intervallummal kodoljuk, tehat

EaVa)=[3+8(5-2), 2+ (3+3) (5-32)) = [5:3)-

Lathatjuk, hogy azE3,Vs) intervallum hossza val6ban megegyezik a szimbdlumok
valoszinlségeinek szorzataval, azga ) p(X1) p(x3) = 3% értékkel. EbBI rogton
felsd becslést is adhatunk a kimenet hossz4ralog 3= | +2 = 7 bit. A kimenet
eléallitasahoz irjuk fel az utolsoé intervallumot binariskddan:

[E3, V) = [0.101000111. .5, 0.101010101. .5).

Mivel az dsszes, .Q01001.., szamjegyekkel keZitld binaris szam benne van
ebben az intervallumban, és ez a legrévidebb ilyen tulaéga prefix, igy a ki-
menetre az 101001 sorozatot kildhetjuk.

Az aritmetikai kédolas @z6ekben ismertetett legegyszerl(ibb megvalésitasa két
problémat vet fel. Az egyre csokkémeéret(i intervallumok kezelése igen nagy
pontossagu aritmetikat tesz szilkségessé, masrésztsabtetjeenet vagy bemeneti
blokk beolvasasaig egyetlen bit sem jelenik meg a kimenetdimdkét problé-
mara megoldast jelent, hogy a kddszo elejérd Ibitek (tehéat a legutolsé interval-
lum alkalmasan kivalasztott elemének binaris tort abastmn vett efs néhany
bitje) mar az elé néhany forraskaraktedb meghatarozhaték. Ennélfogva a kdd-
sz0 bitjeit, amint ismertté valnak, rogton elkildhetjikim&netre. Ezzel egyiitt
felskaldzzuk az aktudlis intervallum hosszat, amely igy csak a végs interval-
lum eddig még ismeretlen részét fogja reprezentalni. Alazagsetben, amikor az
aktualis intervallum teljes egészében%abal vagy jobb oldalara esik, a megoldas
viszonylag egyszer(i. A bemutatott eljaras igazi 6tletealtrkezelése, amikor az
aktualis intervallum kozrefogja ag-et. Ehhez egy szamlal6t fogunk bevezetni.

A kordbban ismertett algoritmusba az 0] aktudltig, Vi) intervallum kivalasz-
tasa utan be kell szirnunk az alabbi Iépéseket:

e Ha az aktudlis intervallum @o, %) szakaszra esik, akkor egy O-t, majd a
szamlalo értékének megfedetiarab 1-est irunk a kimenetre. Ezutan meg-
duplazzuk az intervallum hosszat ugy, hog@a%) szakaszt lineérisan ki-
terjesztjuk g0,1) szakaszra.

e Ha az aktudlis intervallum a?—zl, 1) szakaszra esik, akkor egy 1-est, majd a
szamlalo értékének megfetetlarab 0-t irunk a kimenetre. Ezutan megdup-
lazzuk az intervallum hosszat ugy, hogy E’:l?l) szakaszt linearisan kiter-
jesztjuk aj0,1) szakaszra.

e Haaz aktudlis intervallum alz;, 3) szakaszra esik, akkor nem frunk semmit
a kimenetre, de megndveljik a szamlald értékét. Ezutan npdarizuk az
intervallum hosszat agy, hogy a{%,%) szakaszt linearisan kiterjesztjik a
[0,1) szakaszra.
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Ezeket a Iépéseket mindaddig ismételjik, ameddig mar dgltiétel sem teljesil
az aktualis intervallumra.

INPUT: x| ]={tdmoritend 0 blokk}
n={tomoéritend © blokk hossza}
p[ ]={szimbdélumok valésziniségei}
w[ ]={szimbdlumok kumulalt valdsziniségei}

OUTPUT: c={kddsz6}

E=0

v=1
hossz=1
szamlal6=0

FOR i=0 to n-1
E=E+w(X[i]) *hossz
hossz=hossz * p(x[i])
V=E+hossz
WHILE V-E<0.5 && !(E<0.25 && V>=0.75)
IF V<0.5 THEN
c=c,0,szamlalé db 1
szamlal6=0
E=E&2
V=V 2
ELSE IF E>=0.5 THEN
c=c,1,szamlalé db 0
szamlal6=0
E=E&2-1
V=Vx2-1
ELSE IF E>=0.25 && V<0.75 THEN
szamlalé=szamlalo+1
E=E 2-0.5
V=W 2-0.5
ENDIF
ENDWHILE
ENDFOR
IF szamlal6>0 THEN
c=c,0,szamlalé db 1
ENDIF
RETURN c

Végezetll még egy dologra szeretnénk ramutatni. Az aktudtervallum a
mar feldolgozott bemendil hordoz olyan informaciét, amely eddig még nem je-
lent meg a kimeneten, ezért a kédol6 allapotanak is tekiftithe Egy h hosszu
intervallum — logh bites allapotot jelent. A szakasz elején bemutatott legegry
rlibb aritmetikai k6dol6 esetén az allapot az 6sszes irdordh tartalmazza, hiszen
a kimeneten egyetlen bit sem jelenik meg a bemenet teljdslfgizasaig. A mé-
dositott algoritmus esetén az allapot mindig &eél keveseb bit informaciot tar-
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talmaz, ugyanis a szabaly szerint az aktualis intervallassha mindig legalabb
1

2

4.6. Adaptiv tomorités

A veszteségmentes témorités alapkérdése, hogy hogyasubkanbemeneti adat-
halmazt elemi 6sszetékre, Un. szimb6lumokra, majd hogyan kédoljuk ezeket a
lehet legkevesebb bittel. Az alapétlet az, hogy rovid kédszavakndeliink a
gyakran ebfordulé szimb6lumokhoz, és hosszabb kodszavakat a btkdinz. Az
adatok akkor tomorithék, ha a szimb6lumok egy része gyakrabban fordd| el
mint a tdbbi (vagy az egymas utani szimbélumok ésszeiegly Az alapjan, hogy
ezt milyen modon valositjak meg a forraskddoldk, két csmpdalilonbdztethe-
tiink meg. A statisztikus kédolék megprébalnak j6 becslési a szimbdlumok
valészinliségi eloszlasara. Ezt a Iépést a bemeneti affatoks) modellezésének
nevezzik. lde tartozik példaul a Huffman-kédolé is. A se@tapa algoritmu-
sok vagy mas néven univerzalis forraskodolok viszont olyantakat gy(ijtenek
egy szétarba, amelyek korabbabferdultak a bemeneten, és egy minta kévetkez
eléfordulasat a szo6tarban elfoglalt helyével kédoljak. A swat legelterjedtebb
képvisebi a Lempel-Ziv-algoritmusok (4.8. szakasz). Meg kell e¢enliink egy
harmadik tipust modszert, amelyik igazabdl egyibzélcsoportba sem esik, ez az
an. Burrows—Wheeler-transzformacién alapul6 tdmorie§éras (4.9. szakasz).

A statisztikus kédol6nak egy modellel kell kiegésziiinimedy a kdédolas min-
den lépésében megbecsiili az egyes szimboluniifkrelulasi valészinliségeit. A
valoszinliségi modellnek nem sziikséges leirnia a bensatatikat gballité folya-
matot, elegendl ha megadja a szimbdélumok eloszlasat. A kodolé miikodesghe
valoszinliségeknek még csak nem is kell kiilénésebben saiatak lennitk. Per-
sze minél pontosabbak, annal jobb toémoritésre szamithaBrélHséges esetben,
ha a val6szinliségek meg sem kozelitik a valésagot, a kinadde hosszabb is
lehet, mint a bemenet. A hatékony tomarités eléréséhezsnyio valoszinliségi
modellre van sziikségiink, masrészt minél pontosabbarskedirniink (vagy a be-
menet alapjan a modellnek megtanitanunk) a valészinétégeket.

A dekddolhatésag érdekében a tomdritéskor csak olyannidfcid hasznal-
hat6 fel, amely a dekddoldnak is rendelkezésére allflEttekintve nincs mas
megszoritas a modellredts a bemeneti adatok feldolgozasa kozben még valtozhat
is az. A modell lehet adaptiv (dinamikusan, a8l szimbolumok figyelembe vé-
telével hatarozza meg az adott szimbd6lum valészinlisééegdaptiv (ebzetesen
végigolvassa a teljes bemenetet azért, hogy statisztiésgitsen) és nem adap-
tiv (rogzitett statisztikat hasznal a teljes bemenetitalatazra). A nem adaptiv
modell rendkivil rosszul is teljesithet. Az adaptiv kddddeanenetet csak egyszer
olvassak végig, de bonyolult adatszerkezeteket igéniretke A fél-adaptiv kddok
a bemenet kétszeri beolvasasat és a modell adatainakégktitdszik szikségessé,
ami hosszu (izenet esetén jefenkésleltetést okoz. Amennyiben ez utdbbit haté-
konyan tudjuk megtenni, a fél-adaptiv kddok az adaptiviakit&ivel jobb ered-
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ményt adhatnak, de altalaban a modellparaméterek atldildétye megtanulasa
azonos koltséget jelent.

Fél-adaptiv modell esetén a forrasbetiik eloszlasat dwajgakorisdgokkal
kell becsiliniink. A gyakorlati problémak soran altalabaoteaZ, . .., Zy beme-
neti sorozat (szoveg, fajl), amelyet szeretnénk optiraali®moriteni. Feladatunk

N
a Yy |f(Z)| minimalizalasa, vagyis az ilyen értelemben optimdlik6dol6fligg-
i=1

vény megvalasztasa. Ez egyenértékl a kédszéhosszaﬁr&tla% i§1| f(Z;)|-nek
a mlnlmallzalasaval

Belatjuk, hogys z |f(Z)| = En|f(2)],
oszlas szerint vesszuk tehat a forrasbet(ik valoszfgtisérelativ gyakorisagukkal

definialjuk:
1 N
AL
1=

aholl;, az indikator flggveny. Nyilvan

n

EnIf(2)1 =) pn0g)If(x))] =

=1

>
P

liz— x,}|f(xl)|

1]
Zl -

z

{z. x| (X)) =

HM: T

N

Zilf (2]

A fél-adaptiv kddolas két problémaja, hogy egyrészt magénapirikus elosz-
lastis le kell irni, &t kell vinni a dekddoléhoz, és ez a ggjl igy a fentinél nagyobb
atlagos kddszohosszat eredményez. Az aszimptotikusalasgpran azonban et-
t6l a konstans koltségt eltekinthetlink. Masrészt az algoritmust csak két Iépasb
tudjuk végrehajtani. Eiszor meghatarozzuk a forrasbetiik relativ gyakorisagat,
ami az ebzbek értelmében megegyezik a val6szinliségekkel, majkeatasz-
nalasaval elvégezziik a tényleges kddolast. Nem mindigdémdge meg azonban
olyan nagy mértékl késleltetés, hogy csak az 6sszes béradae megérkezése
utan kezdiink hozza a kimenebtéllitasahoz, masrészt a kétmenetes beolvasas ak-
kor is lassitja az algoritmust (bar kétségkiviul optimabsét eredményez), ha a be-
menet mar rendelkezésre all. A gyakorlatban ezért soksdentes adaptiv kédot,
vagyis egymenetes algoritmust hasznalni. igy az optigmlibvasara ot takarit-
hatunk meg. Egy forrasbetiit aed forrasbetlik @fordulasai alapjan kédolunk,

s ezzel egyiitt Iépésenként valtozik maga a kdd is. Tehattaalakforrasbetl ko-
dolasat egy, az ékdleg feldolgozott forrasbetiikre nézve optimalis kéddatjhk
végre.

ZH Z|H
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J6 tomorités eléréséhez fel kell tarnunk a bemeneti adatakirajat. Ez pél-
daul képek esetén azt jelenti, hogy egy adott képpont iftfenértékét a szomszé-
dainak intenzitasaibdl becsiiljik meg és az igy elkdvetbéttegy alkalmas valo-
szinliségi eloszlassal irjuk le, amely figyelembe veszpkkdinbod tertleteinek
jellegzetességeit. Szovegfajlok esetén a niegebetiik alapjan egy Markov-lanc
segitségével kdvetkeztethetlink az aktudlis karakterre.

4.7. AdaptivHuffman-kéd

A 4.4. szakaszban vizsgalt (nem adaptiv) Huffman-kodntétideztik, hogy eleve
ismerjiik a bemenet eloszlaséat. Ez azonban nincs mindigréyadaptiv Huffman-
kod esetén az eloszlast a relativ gyakorisagokkal kellibegak. Amennyiben
nem engedhét meg a bemenet kétszeri beolvasasabol elatbleltetés, adaptiv
Huffman-kdédot hasznalunk.

A binaris Huffman-faban a valészinliségek illetve a relgtiakorisagok sze-
repeltek (lasd 4.4. &bra). Adaptiv Huffman-kodolas eset#ak helyett a gyakori-
sdgokat hasznaljuk (hiszen utébbiakat a bemenet hossziégatva megkapjuk a
relativ gyakorisagokat, és szamunkra csak az értékek esponaald aranya érde-
kes).

Az adaptiv Huffman-kédolashoz is egy binaris kodfat fogumasznalni, vi-
szont ezt nem épitjik Gjra minden egyes forrasbetli utarerhacsak fokozatosan
finomitjuk. Ugyan egy Uj betl olvasasakor megvaltoznaklaikegyakorisagok,
de ez ritkAn eredményezi a kdédfa megvaltozasat. Algorilmizempontbdl két
feladat van: egyrészt meg kell oldanunk, hogy a kodol6 éskadigd észreve-
gye, ha meg kell valtoztatnia a kodfat, masrészt egysZgafiamust kell adnunk
a valtoztatasra. Ennek egyszer(i kezeléséhez bevezdifidfaegy U] tulajdonsa-
gat, az un. testvér tulajdonséagot (sibling property). Belt, hogy egy prefix kod
pontosan akkor Huffman-kdod, ha teljesiti a testvér tulagfmot.

4.6. definicié (testvér tulajdonsag).Egybinaris kdfa rendelkezik a testvér tulaj-
donsaggal, ha a gyokér kivételével minden cslicsanak vanrgtegazaz a szdjé-
nek egy masik gyereke), és a cslicsok felsorolhatok a hazeaelt valészini-
ségek (altalanosabban: értékek) nemnééekurrendjében gy, hogy a testvérek
egymas mellé kerliljenek ebben a listaban.

4.12. példa. A 4.6. dbran lathat6 fara teljesil a testvér tulajdonsagermmivekvd
sorrend a kovetkér

(28,18); (15,13); (11,7); (7,6); (6,5); (4,3); (3,2); (2,2); (2,1)
A 4.7. bra kodfajanak testvérei:
(3,1); (2,1); (1,1

Ezeket nem tudjuk megfel@n sorba rendezni, igy nem teljesul a fara a testvér
tulajdonsag.
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4.6. dbra. Kbodfa, amelyre teljesll a testvér tulajdonsag

(4)

@ (3)
@ (@
OO

4.7. abra. Kbédfa, amelyre nem teljesiil a testvér tulajdpnsa

Az adaptiv algoritmus Iépései a kdvetkéz
Ismerjuk a forrdsszimbolumokatX = {x1,Xo,...,X,}. Kiindulasként felépitiink
egy olyan Huffman-fat, amelyben — ha nincs informaciénk #ikel6fordulasa-
nak valoszinliségér — minden forrasszimbélum azonos, 1 gyakorisaggal szere-
pel. igy egy kiegyensulyozott binaris fat kapunk. (Ha isjilea kezdeti eloszlast,
megtehetjik, hogy erre épitjik fel az adaptiv algoritmusckilasi fajat.) Elkuld-
juk a dekédolénak sorrendben (pl. a gyokér levelek felé, szintenként, balrdl
jobbra) a lehetséges forrasszimbélumokat, antélgl szintén felépiti a kiindulasi
Huffman-fat. (Ugyelni kell arra, hogy a kodol6 és a dekodakdnos algoritmust
hasznaljon.) A kédolas soran beolvassukadik forrasszimbélumot. Ezt a korab-
ban beolvasotk — 1 betli feldolgozasaval kialakult, lokalisan optimalisitdval
kédoljuk, majd eggyel ndveljuk a forrasszimbolum gyakégiszamlaléjat. Aktu-
alizéljuk a fat, vagyis megvizsgaljuk, hogy fennall-e mégpstvér tulajdonsag.
Amennyiben nem, helyreallitjuk azt a kéd optimalitasanalekében: a most be-
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(4) (5) (6)

C
@ @
A B

A B

4.8. dbra. Az 4.13. példa kodfajanak alakulasa

olvasott szimbolumhoz tartozé levelet felcseréljuldke ta faban legtavolabb |6v
(vagyis a leghosszabb Gton eléidgtnala eggyel kisebb értékii csliccsal az abbdl
esetlegesen kiindul6 részfaval egyutt. A felcserélt askiszubinek gyakorisag-
szamlaléit megfelélen maédositjuk (eggyel csékkentjik vagy noveljik). Ezeket
|épéseket a dekodold is elvégzi, tehat a kovetkieadbetli dekédolasakor ugyan-
azt a fat fogja hasznalni, mint amelyet a k6dol6 hasznalakmballitasakor. A
(k+1)-edik betli beolvasasa utan ab#ekhez hasonl6an folytatjuk.

Ugyelni kell arra, hogy hosszi bemenet esetéfoetiulhat a szimbélumok
gyakorisagszamlaléjanak tulcsordulasa. Ezt medietethnikaval orvosolni kell.

4.13. példa. A bemeneti &bécénk = {A,B,C,D}. Adaptiv Huffman-koddal ko-
doljuk a beérkei forrasszimbélumokat, melyek legyenek a kovékezDCDA.

A 4.8. dbran kdvethetjik nyomon a kddfa alakulasat. LatHatqy a testvér tulaj-
donsag abCD feldolgozasa utan sérillagyakorisagszamlaléjanak 3-ra novelé-
sével. Ekkor a? ésB levelek sziibjét a hozza tartoz6 részfaval egyitt felcseréljik
a D csuccsal, s igy helyredllitjuk a kédfa testvér tulajdodsamajd ezzel kédol-
hat6 az utols6A szimbdlum.
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4.8. Univerzalis forraskodolas: Lempel-Ziv-tipustd mod-
szerek

A '70-es évek masodik felében Abraham Lempel és Jacob Ziddigalkalma-
zott statisztikus kédoloktdl gyokeresen etiéorraskddol6 technika otletével allt
elé. Az altaluk javasolt modszer nem hasznal valészinlségletit. Alapotlete
az, hogy egy @zdleg mar latott karaktersorozatot egy pufferbeli mutattizr7)
illetve egy szotarbeli indexre (LZ78) cserél le. A stailezs kddoldk egy gya-
kori blokkhoz révid kédszo6t rendelnek, a Lempel-Ziv-tiph&doldok pedig egy, a
multban latott leghosszabb egyezéshez rendelnek lIéngeddbhosszusagu kod-
szot.

Az eddig vizsgalt kodok alkalmazasakor az ad6 és & kézott atvitelre kerid
bitek két csoportot alkotnak. &$zor atvisszik a blokk-kédot leiré informaciét. Ez
egy allando koltséget jelent, fliggetlen az lizenet ténglbgasszatol. Majd kovet-
keznek az lGizenet kbdszavai. ElIméleti vizsgalataink saraal a feltételezéssel él-
tlink, hogy a tovabbitandé tzenetlink végtelen hosszu. tpmda kédok aszimp-
totikus viselkedését tekintve, az allandé koltség fajtagonullahoz tart, tehat elha-
nyagolhaté. A gyakorlatban azonban véges hosszusagssaegmensekkel van
dolgunk. Ebben az esetben az allando koltség akar nagydbhes mint az lze-
net kddszavainak 6sszhosszlUsaga. Ezt elkerdlgddenne, ha rendekezésiinkre
allna egy olyan technika, amelynek nincs allandé koltséfgeaszimptotikusan
ugyanolyan jé tomoritési aranyt ér el, mint a blokk-kddok #landé koltség ab-
bél adédik, hogy a kédot a forrasorbektesen elvégzett statisztikai vizsgalatok (a
forrasszimbo6lumok gyakorisaga) alapjan hozzuk létreatteek az adatok sziik-
ségesek a kod leirasahoz. Ehelyett jarjunk el Ggy, hogy trdimben gydjtiink
informaciot a forrasszimbdolumokroél, vagyis az aktualisrdmlumot az ezt meg-
el6z6 szimbdlumok alapjan kédoljuk. Az ilyen kédokadaptiv kddoknak nevez-
zUk, alkalmazasuk soran nincs allandé koltség. Korabhatktatunk mar ilyen
maddszerrel az adaptiv Huffman-kéd kapcsan. A most targyaliéerii6 Lempel—
Ziv-kédok is ebbe a csaladba tartoznak.

Az el Lempel-Ziv-algoritmus az 1977-ben publikalt LZ77.

Az LZ77 algoritmus

A kédol6 a forrasszimbélumok sorozatat égyhosszi cslszéablakon keresz-
tll vizsgalja. Az ablak két résaball: egy kereépuffertdl, amely a legutébb koé-
dolt hy darab forrasszimbdélumot tartalmazza, és e@yetekint pufferldl, amely
a kovetked he darab kodolandé szimbdélumot tartalmazha £ hy + he éshy alta-
laban sokkal nagyobb, mimk). A kddol6é a kereSpufferben megkeresi azéek-
tekintd pufferben 16% karaktersorozattal leghosszabban e@ye&szt, majd elkild
egy (t,h,c) harmast, ahd a kere$pufferben megtalalt karaktersorozat tavolsaga
az ebretekin® pufferdl (offset),h a kere$- és az dretekint puffer egyed szim-
bélumainak legnagyobb hosszUsagpedig az el8, az ebretekint pufferben 166
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nem egyea karakter kddszava. Azért kiildjik el az&isem egyea karakter kdd-
jatis, hogy kezeljik azt az esetet, amikor airetekint puffer szimbolumait nem
taldljuk meg a kerdspufferben. llyenkot ésh értéke 0. Egy harmas kddolasahoz
alland6 hosszusagu kod hasznalatdieg hy | + [loghe| + [log|X|] bit szlikséges,
ahol |X| a forrasabécé mérete. Figyeljik meg, hogy az egyzimbdélumok hosz-
szuséganak atviteléhez neoghy], hanem|loghe| bit szikséges. Ennek oka,
hogy az egyezés hossza meghaladhatja a &puffer hosszat, vagyis az egyez
rész atléghat az étetekint pufferbe.

4.14. példa. Kédoljuk Wedres Sandor: Varazsének (1934) cimi versélaba
részletét az LZ77 algoritmussal.

csiribiri_csiribiri_bojtorjan—

lélek |ép_a_lajtorjan

Legyenhy := 11 hy:=7, he := 4. Tegyuk fel, hogy az etsnéhany karaktert mar
kodoltuk. Ekkor:

C S |1

ft=4-
—

i b i|lr i o c|s ir ibiri...

h=2
Lathatd, hogy az éretekint puffer tartalmaval a leghosszabb egyezést a keres
pufferbent = 4 tavolsagra talaljuk meg. Ekkor az egyezés hosszisaga. Tehat
azri_, karaktereket &4,2, f(_)) harmassal kddoljuk, ahdl(, ) a_ karakter kddjat
jeldli. Az ablakot harommal jobbra mozgatjuk, igy:

Az eléretekin® puffer el$ karakterec, nem talalhaté meg a ker@sufferben. At-
kuldjuk a (0,0, f(c)) harmast. Az ablakot eggyel jobbra mozgatjuk, és igy tovabb.
Az elklldétt harmasok a kovetkék:

(4,2,1(_)) (0,0,f(c)) (0,0,%(s)) (6,3, f(b)) (4,3,f(_)) (51,f(0)) (0,0,f(j))

(0,0,f()) (3,1,f(r)) (4,1,1(a)) (0,0,f(n)) (0,0,f(-)) (0,0,(1)) (0,0, (&)

(2,1,1(e)) (0,0,f(k)) (0,0,f(_)) (6,2, f(p)) (4.1 (a)) (6,2 f(a)) (0,0,f(j))
(0,0, f(t)) (0,0,f(v)) (0,0,f(r)) (4,1,f(&) (0,0, f(n))

Az alabbiakban bejeloltiik a keri@gs az dretekint puffer hatarat az egyes kédo-
lasi lépések soran:

csiribi  |ri _|c]s|irib |iri _|bo]j |t |or |j& |n|- |
Ilelle [k|_liep [_al_la [j [t |o]rja [n
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Elképzelhed, hogy a leghosszabb egyekaraktersorozat atnyulik azéekte-
kinté pufferbe, tehah > t. A dekddolas soran ez az ,atlégas” nem okoz gondot,
mert az el néhany karaktert kénnyen megkapjuk a mdzéleg dekodolt ka-
rakterekldl, a maradékot pedig az@ibi Iépés soran megkapott néhany karakter
segitségével nyerjik.

Lathatjuk, hogy az LZ77 egy rendkivil egyszer(i adaptivodigus, amely
nem igényel dizetes ismeretet vagy feltevést a forrasrél. Megmutatlietgy az
eljaras hatékonysaga aszimptotikushg lfe — ) megkdzeliti az optimalis algo-
ritmusét, amely éizetesen ismeri a bemenet eloszlasat.

Az LZ77 alkalmazésa soran a bemeneti szimbélumok legutélblk soroza-
tat hasznajuk, igy azzal a feltételezéssel éliink, hogy dakiegymashoz kozeli
intervallumokban visszatérnek (a mozgé ablakon belllgls$zéges esetben, ha
az ismétbdés hossza éppen eggyel hosszabb a&pudfer méreténél, nem tudunk
tomoriteni. A Lempel-Ziv-algoritmus kodvetkéz1978-as veridjanal (LZ78) ezt a
problémat egy masfajta, adaptiv szotar alapl rendszddjakdel.

Az LZ78 algoritmus

A kédol6 és a dekddold is szotart épit abzélleg ebfordult sorozatokbol. A
kodolé megkeresi a forradsszimbolumok aktualis pozicibjgzdddd leghosszabb
egyezést a szotarban. Atkiild eyc) part, aholi az egyed karaktersorozat sz6-
tarbeli indexét jeldli,c pedig az elé nem egyea karakter kddja, majd felveszi a
szétarba az index( egyeé karaktersorozat ésakarakter 6sszeflizésével kapott
sztringet (a kdvetkdzszabad indexet adja neki). Ha nem talal e@yearaktersoro-
zatot a szOtarban, akkor(@, c) parost kildi atg itt is az el nem egye karakter
kddja, amely ebben az esetben természetesen@pddelgozandd szimbdlum.

4.15. példa. Kédoljuk a korabbi Weobres-idézetet az LZ78 algoritmussal.

csiribiri_,csiribiri_bojtorjan—
lélek |ép_a_lajtorjan

Kezdetben a szétar Ures, ezért adelsszimbolumot egyenként felvesszik a sz6-
tarba, és a 0 indexszel atkuldjuto, f(c)), (0, f(s)),(0, (i)), (0, f(r)). Az 6todik
szimbdélum az, amely szerepel a szétarban, a kdvetkest egyiitt {b) viszont mar
nem, ezért atkiildjuk &3, f (b)) parost, amelybl a 3 jeldli azi indexét, f (b) pedig

a kovetked karakter, vagyis & kodjat. Azib sorozatot felvessziik a szétarba, in-
dexe 5 lesz. igy folytatjuk az eljarast, az eredményt a hrélathaté tablazatban
foglaltuk dssze. Lathatd, hogy a szétarbeli bejegyzésgkedypsszabbak, és ha a
bemeneti sorozat ismétlik, akkor ebbb-utébb az egész sztring szerepelni fog a
szotarban. Az egyes lépéseket bejeldltiik a bemeneten:

clsfi |r|ib |ir |i _lcs|iri |bliri _|bolj |t |o]rj |&|n]|- |
| [élle k|_[lé [p[_al_l [aljt |or[ja |n
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a koédolo szétar a koédolo szétar
kimenete index bejegyzés kimenete index bejegyzés
(0, f(c)) 1 c (10, f(0)) 12 bo
(0.f(s) 2 s (0.f(j)) 13 ]
(0, f(i)) 3 [ (0, f(t)) 14 t
(0, f(r)) 4 r (0, f(0)) 15 0
(3, f(b)) 5 ib 4,1())) 16 rj
(3,f(r)) 6 ir (0, (&) 17 a
(3,f(L)) 7 i (0, f(n)) 18 n
(1, f(s)) 8 cs 0,f(—)) 19 —
(6, f(i)) 9 iri (0, f(1)) 20 I
(0, f(b)) 10 b (0, f(€) 21 é
9,f(L)) 11 i, (20,f(e)) 22 le

a kodolo szétar
kimenete index bejegyzés
(0, f(K)) 23 k
(0.F(L) 24
(20,f(é)) 25 1é
(0,f(p) 26 p
(24 f(a)) 27 !
(24 (1)) 28 2
(0, f(a)) 29 a
(13 f(t)) 30 jt
(15 f(r)) 31 or
(13 f(&)) 32 ja
(18,

4.9. dbra. Az 4.15. példa LZ78 kodolasanak menete

Megmutathatd, hogy az LZ78 is aszimptotikusan optimalis.

Az LZ78 algoritmus egyik hibaja, hogy a szétar folyamatgdarlat nélkil
névekszik. A gyakorlatban egy bizonyos hataron tul gatabsek a névekedésnek:
vagy rendszeresen eltavolitjuk a felesleges illetve mitkadsznalt bejegyzéseket,

vagy egy id utan fix szétarasként miikédik tovabb az eljaras.

Az LZW algoritmus

Terry Welch az LZ78 médositasaval egy olyan technikat dadttcki, amellyel
megtakarithato az,c) parbol ac karakterkéd atkildése. Ez az un. LZW algorit-
mus. A kdodold tehat csak szotarbeli indexeket kuld at. Eldzéikséges, hogy a
szétarban mar a kiindul6 allapotban is szerepeljen az $sgybetiis szimbdlum
a forrasabécéh. A kddolas soran az aktualis poziciétél kezdve addigssult be
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a forrasszimbdlumokat a pufferbe, amigsaorozatuk szerepel a szétarban. Ha az
a karakter az ef§ olyan, amelyresanincs benne a sz6tarban (az egymas utan iras-
sal a konkatenaciot jeldltik), akkor atkuldjik sigorozat indexét, aga sorozatot
felvessziik a szétarba és akarakter6l kezdve folytatjuk az eljarast.

4.16. példa. Kédoljuk az LZW algoritmussal az idézetiinket.

csiribiri_csiribiri_bojtorjan—
lélek |ép_a_lajtorjan

Az egyszerliség kedvéért legyen a forrasabécé az idézeétigagesen éforduld
karakterek halmaza, vagyl§= {a,&,b,c,e é,i, j,k,1,n,0,p,r,st, ,,—}. Kezdet-
ben ez a 18 bejegyzés szerepel a szotarban. (Altalanoses$elesszilk a magyar
abécé osszes betijét és a legfontosabb irasjeleket, abdjégyzéssel, vagyis 6
bittel megoldhaté.) A kédol6 ékz0r veszi & karaktert. Ez benne van a szOtar-
ban, igy hozzailleszti a kovetkézazs karaktert. Acssorozat mar nem szerepel a
szotarban, ezért atkildicindexét, vagyis a 4-et, felveszi a szétarbesaorozatot

a 19. helyre, és megy tovabb sgel kezdve. Az szerepel a szétarban, igy hozza-
veszi azi-t. sinincs bent, tehat atkildiindexét, a 15-6t, felvesai-t, és folytatja
az eljarasi-tol, stb. A 4.10. abran lathaté tablazat tartalmazza a k&dedgez-
tével a szotarban talalhato indexeket és karaktersoiketaté kodolé kimenete a
kovetked:

4,15,7,14,7,3,21,7,17,19,25,24,22, 17,3,12,8,16,12, 14,

8,2,11,1810,6,10,5,9,17,43,13,17,1,48,1,35,37,39,11
Az egyes lépéseket pedig bejeldltiik a bemeneten:

c[s|i [r i [blir [i |_los firi [oi [ri |_[blo]j [t lo]r | [aln-|
| &)l [elK|Jié Ip|_lal} [afit or ja |n

4.17. példa. Dekddoljuk a 4.16. példaban kapott LZW algoritmussal tditetir
X ={a&b,c,eéi,jkl,nonprst, ,—} forrdsdbéce feletti széveget. A ko-
dol6 kimenetébl a dekédolé bemenetére als%, 7,14,7,3,21,7,17,19,... sorozat
jut el. A kiindulasi szétar tartaimazza a forrasabécé ibetfly a 4,15 sorozatot
dekddoljukc illetve s karakterként. A szotarba felvessziksbejegyzést 19-nek,
és a kovetkez sorozat, amely a sz6tarba kertl majds&arakterrel fog kezddni.

A 7 kbdsz6 érkezik a bemeneten, ezt dekddolplént, a szétarban a 20-ik helyre
felvesszik azi-t, és feljegyezziik, hogy a kdvetkeszoétarba kerdl sorozai-vel
kezdddik majd. A 14 kbédszét-ként dekoddoljuk, és keril a szétarba, a 7-ét
ként, ésri kerlll a sz6tarba, a 3-at pedigként, ib kerlll a szo6tarba, és-vel fog
kezdddni a kdvetke@ bejegyzés. Ekkor a 21 kodszo kovetkezik, ameirdeent
dekddolunk. Bbszor az betlit illesztjiik a készol Uj szétarbejegyzés keadh be-
tljéhez. Mivel abi sorozat nincs a szétarban, felvesszik azt 24-ként. A képétk
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index bejegyzés

index bejegyzés

index bejegyzés

1 a 20 si 39 ja
2 a 21 ir 40 an
3 b 22 ri 41 n-
4 c 23 ib 42 -l

5 e 24 bi 43 lé
6 e 25 iri 44 él
7 i 26 i, 45 le
8 i 27 _C 46 ek
9 k 28 csi 47 K,
10 I 29 irib 48 A
11 n 30 bir 49 Iép
12 0 31 r_, 50 o
13 p 32 b 51 La
14 r 33 bo 52

15 S 34 0j 53 la
16 t 35 jt 54 aj
17 o 36 to 55 jto
18 - 37 or 56 ofj
19 cs 38 1] 57 jan

4.10. 4bra. Az 4.16. példa sz6tara

Uj bejegyzés betiivel fog kezddni. Mivel azir parnak csak a kezdi bet(jét
hasznaltuk fel, a maradékbetiit hozzaillesztjik a késAiilij sz6tarbejegyzéshez,
igy ir-t kapunk. Ez mar szerepel a sz6tarban, ezért tovabb fuligtatdekodolast.
Az eld) 24 bejegyzés készen van, mig az 25-ik éppen kéfadben, a kdvetkez
bemenet pedig a 7 kédsz6, ameli#€&nt dekddolunk. lllesszilk azkaraktert a
készlibben 16w Uj bejegyzéshez. Mivel az igy kapait még nem szerepel a sz6-
tarban, ez lesz a 25-ik bejegyzés. A kdvetkdmrjegyzés betlivel fog kezddni,
sth. A dekddol6 altal épitett szotar természetesen megigyéddold szotaraval,
amely a 4.10. abran lathato.

4.18. példa. Dekddoljuk az LZW algoritmussal toméritet, = {a, b} forrdsébécé
feletti abababab. . karaktersorozatot. A kddol6 kimenebéia dekddolé bemene-
tére az 12,3,5,4,7,6,9,8, ... sorozat jut el. A kiindulasi szétar tartalmazzaaazs

ab bejegyzést. igy az,2 sorozatot dekddoljuilletve b karakterként. A szétarba
felvessziik aab bejegyzést harmadiknak, és a kbvetkebrozat, amely a sz6tarba
kerll majd, ab karakterrel fog kezéidni. A 3 k6dszo érkezik a bemeneten, ezt de-
kodoljuk ab-ként. EBszor aza betiit illesztjik a készdl (j szotarbejegyzés kead

b betlijehez. Mivel &a sorozat nincs a sz6tarban, felvesszilk azt. A kovétkez
Uj bejegyzésa betlivel fog kezddni. Mivel azab parnak csak a kefda betljét
hasznaltuk fel, a maradékbet(it hozzaillesztjik a késAiillj szétarbejegyzéshez,
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igy ab-t kapunk. Ez mar szerepel a szétarban, ezért tovabb fpligtatdekodolast.

Az elsh 4 bejegyzés készen van, mig az 5. éppen ké&ben, a kovetkez be-
menet pedig az 5 kédsz6, amely a még nem teljesen kész bégegyrivatkozik.
Ennek ellenére tovabb tudjuk folytatni a dekddolast! Hademénk az 5. bejegy-
zést, annak efskét karakterab lenne. lllessziik aa karaktert a készdben 16V

Uj bejegyzéshez. Mivel az igy kapeatbamég nem szerepel a szétarban, ez lesz az
5. bejegyzés. A kovetkézbejegyzés betlivel fog kezddni, és még megmaradt a
basorozat az €iz6 dekddolasbdl, stb. Az alabbi tablazat tartalmazza a Koéleh
dekddol6 altal épitett szotart:

index bejegyzés index bejegyzeés
1 a 6 abab
2 b 7 bab
3 ab 8 baba
4 ba 9 ababa
5 aba :

4.9. Burrows—Wheeler-transzbrmacio

A tdmoritend adatok statisztikai elemzésével a széles korben eltdrgnipel—
Ziv-algoritmusoknal jobb tdmoritési arany érfietl, de ez Iényegesen nagyobb
futasi idbt igényel. A kovetkedkben egy olyan eljarast mutatunk be, amelynek
tomoritési ardanya j6l megkozeliti a statisztikai modskéteviszont a Lempel—
Ziv-algoritmusokkal 6sszemérltesebességgel mikodik.

A Burrows és Wheeler altal javasolt eljaras egy blokk-kédolAlapétlete az,
hogyinvertalhaté médonigy rendezziik at a blokk szimbélumait, hogy az azonos
karakterek nagy valoszinliséggel egymas mellé kerlljenaky mar egyszeri to-
moritési eljarasokkal is j0 hatasfokot érhetiink el. Minggyobb a blokkméret,
annal jobb tomoritési arany érldetl. (Természetesen a miveletek memériaigénye
gatat szab a blokkméret hatartalan novelésének.) Az sfjardsziikséges, hogy a
lehetséges bemeneti szimbélumokon rendezést definialjunk

Vegylk a bemeneti szimbélumok egyhosszu blokkjat. Képezziik rendre az
Osszes ciklikus eltoltjat, és ezeket rendezziik egy tatliazévalojaban nem szik-
séges ezeket az eltoltakat fizikailag létrehoznunk, eli@dra a bemeneti blokk
memodriateriiletének mutatéival dolgozunk.) Ennekragoros tablazatnak a so-
rait rendezziik lexikografikusan, majd ebben a sorrendbemsslik ki az utolsé
oszlopot, vagyis a blokkok utolsé szimbdéluméat. Az igy kapstinténm hosszu
sorozathdl helyreallithatdé az eredeti blokk, amennyibég @zt is tudjuk, hogy a
rendezett tablazat hanyadik sordban szerepel az eredklti. bA 4.11. abran egy
m= 6 hosszl blokkra szemléltetjik a médszert (a gyakorlatbanészetesen en-
nél [ényegesen nagyobb blokkméretet célszerii vala¥ztantranszformacié az
ALMAFA sorozathél az FMAAAL sorozatot allitja él, és az eredeti sorozat pedig
a tablazat harmadik soraban jelenik meg.
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4.11. 4bra. A Burrows—Wheeler-transzformacio

INPUT: x| ]={tdmoritend 0 blokk}
n={tomoéritend 6 blokk hossza}

OUTPUT: L={rendezett tablazat utols6 oszlopa}
i={az eredeti blokk sorszama}

FOR i=0 to n-1
FOR j=0 to n-1
T[i,jl=x[(i+j) mod n]
ENDFOR
ENDFOR
R=Lexikografikusan_Rendez(T)
FOR i=0 to n-1
L[i]=TI[i,n-1]
ENDFOR
i=0
WHILE {R i-edik sora} !'= {T i-edik sora}
i=i+1
ENDWHILE
RETURN L,i

Az inverz transzformacio is nagyon egyszeriien mikodikerdezett tablazat-
nak azon sorat kell helyredllitanunk, amelyben az eredetzait szerepel. Ennek
sorszamat tudjuk. Ismerjik még a tablazat utolsé oszlapér, rogtdon megadja
az el$ oszlopot is, hiszen abban szintén az utolsé oszlop kaealdeerepelnek,
csak rendezett sorrendben. Ezutan megkeressik, hogyé&skérsor efs szimbo-
luma melyik sor utols6 elemeként szerepel, majd e sdr ellsmét irjuk a kérdéses
sor masodik helyére, ugyanis a ciklikus eltolasok miattily sorban a karakte-
rek sorrendje azonos. Altalaban pedig a kérdésesedik helyére azon sor dis
szimbolumat irjuk, amelynek utolsé helyén a kérdéses sdr-edik szimbdéluma
szerepel. Ha az utols6 oszlopban a keresett szimb6lumzébsebfordul, ak-
kor az annyiadik @lfordulasat vesszik, ahanyadikként adealszlopban szerepelt
ezen szimbdélumok kozul.

Vegyuk észre, hogy a bemeneti blokkot eddig még nem tontiitehiszen
a BW-transzformécio az eredetivel megedgydmsszisagu blokkot allit@l A
bemenet szimbolumai kozotti fliggégek miatt viszont a transzformalt blokkban
hosszu, azonos szimbélumokbdl allé sorozatok jelennek mreglyek jol tdmo-
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AFLM = FALM=— MFAL = AMFL = AMFL =

! ! ! ! !
2 4 3 1 1
A MFL
!
4

4.12. dbra. A ,mozgasd az elejére” eljaras

rithebk az un. ,mozgasd az elejére” (move to front) médszerrelindCilasként
vegylnk fel egy listat, amely a bemenetetfetduld szimbolumokat tartalmazza
tetsdleges sorrendben. A szimb6lumokat egyesével olvasvajkédizokat a lis-
taban elfoglalt helylk sorszamaval, és minden lépésbemassuk a lista elejére
az aktualis szimbolumot (a tdbbit eggyel hatrébb tolva). W-Banszformacié al-
tal szolgaltatott specialis sorozat miatt azt varhatjulgyhkis sorszamok sorozatat
eredményezi ez az algoritmus, amely jol tomoritheéldaul Huffman-kddolassal.

INPUT: L[ ]={BW-transzformalt blokk}
n={blokk hossza}
F[ ]={forrasabécé}

OUTPUT: c[ ]={sorszamok sorozata}

FOR i=0 to n
j=0
WHILE F[j]'=L[i]
=i+l
ENDWHILE
clil=j
tmp=F[j]
FOR k=j to 1
FIK]=F[k-1]
ENDFOR
F[0]=tmp
ENDFOR
RETURN ¢

Alkalmazzuk a 4.11. abra példajara a mozgasd az elejérezazmddsAz egy-
szer(iség kedvéért a kezdeti listan csak a blokkban téesgegebfordulé szimbo-
lumok szerepelnek, mégpedig dbécé sorrendben. A listalakk és a kimeneten
megjele® sorszamok a 4.12. abran nyomonkdveiketAz FMAAAL sorozathdl
a24,3,1, 1, 4 sorozatot kapjuk.
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4.10. Alkalmazasok

Faxkodolas

A 4.6. példa atmenetval6szinliségei jellegzetesek egydtiidan szbveget tar-
talmazé (pl. tizleti) dokumentum esetén. Megfigyethébgy a kdvetkez képpont
szine sokkal nagyobb valdszinliséggel lesz azonoaiésiel, mint eltéd (kilo-
ndsen vildgos esetében). Ahelyett, hogy a képpontok skiiién-kilon kédol-
nank, kodoljuk egyszerlien az azonos szin(i képpontok/isvagutamok) hosszat,
tehat azt a hosszt, amig a Markov-lanc azonos éallapotabeadozk. Ezt a tech-
nikat futamhossz kdédolasak nevezziik. (A futamhossz kbédolas optimalitasara
vonatkozéan lasd a 4.14. feladatot.) Példaul, ha 190 \gl@gxelt 30 sttét kovet,
majd 210 vilagos jon, a 430 képpont egyenkénti kédolasaektedy 19030,210
sorozatot fogjuk kédolni, valamint jelezniink kell azt, goaz el pontsorozat
milyen szind volt.

Futamhossz kédolast alkalmaznak az ITU-T fax-szabvaayeit Szamunkra
a Group 3 illetve Group 4 ajanlasok érdekesek, ugyanis abkoi@roup 1 és 2
technikak csak analég moédszereket hasznaltak, ennélfagwaomoritettek.

Az 1980-ban megjelent Group 3 szabvany egydimenziés futaszhkodolas-
sal dolgozik. Ez azt jelenti, hogy az egymas alatti vizesrdorokat egymastol
fuggetlenil kédolja, a futamok pedig az egy soron belllakilz6 fehér és fekete
képpontokbdl alinak. Minden sor éldutama fehér képpontokbdl all; ha egy sor
fekete pixellel kezddik, akkor az el§ futamot egy 0 hosszusagu fehér futamnak
kell tekinteni. A kilonb6s hosszusagu futamok eléévaloszinliséggel fordulnak
elé egy dokumentumban, ezért ezeket valtozé széhosszUségalkinégpedig a
szabvany szerint Huffman-kéddal kédoljak. A futamok desdza, vagyis egy sor
hosszUsaga 1728 képpont. Ez tul sok lehetséges futamtarssirthényez, nincs
értelme ilyen nagyméret(i kddot alkalmazni. Ezéntteosszt 1 vagy 2 jegy(, 64-es
szamrendszerben felirt (vagyis 6 bites) szamként kddoljak

h=64m+t t=0,1...,63 m=0,1,...,26

Kuldn kédtablazat vonatkozik am, vagyis a kiegészitkéd (make up code, MUC)
illetve at, vagyis a befejez kod (terminating code, TC) értékeire, kildn a fekete
és kulon a fehér képpontok esetére. Egy futam kédjat a szimegfele6 MUC
illetve TC tablazatbdl kiolvasott kddszavak konkatengcedja. Azonos szinhez
tartoz6 MUC és TC tablazatok prefix tulajdonsaguak (eggétigas). Mivel a fe-
kete és fehér futamok mindig valtakozva szerepelnek, eZékete tdblazatokban
allé kédszavak lehetnek a fehér tablazatokban allok preégeforditva. A sor
végét a specialis EOL (end of line, sorvége) kédszé jeléfio@0O000001. Ez
biztositja az adod és véwkoz6tti szinkronizaciot is.

1984-ben publikalta a ITU-T a Group 4 ajanlast, amely kihafja a flugdle-
ges irdnyu redundanciat is, emellett fefillkompatibilis a Group 3-mal. Egy soron
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b1 by
| I

! ! !

ao a1 a
b1 by
| )

! ! !

a a a

4.13. dbra. Az, a;,ar, b1, b, mutatdk lehetséges elhelyezkedése

belll a futamokat nem csak a mar megismert médon, a futarshio$sisorolasaval
kddolhatjuk, hanem a szinatmenetek helyének poziciéval i

A kétdimenzios kddolas megértéséhez vezessik be az atdiilbisiket:

ap: Az utolsd pixel, amelynek értékét a kodolo és a dekddolé@aemyt ismeri.
Egy sor kddolasanak megkezdésekoagegy képzeletbeli fehér képpontra mutat,
amely az el§ aktudlis pixel bal oldalan all.

a;: Az els szinatmenetet jelefitképpontag jobb oldalan.a; szine ellentétes
ap szinével.a; helye csak a kédolé szamara ismert.

a: Az masodik szinatmenetet jeléntéppontag jobb oldalan.a, szine ellen-
tétesa; szinével, ami azt jelenti, hogy megegyeaikszinével.

b;: Az elsh szinatmenetet jeleditképpont az aktualisan kédoland6 sort meg-
el6z6 sorbargg jobb oldalan, amelynek szine ellentétgsszinével. Mivel a meg-
el6z6 sor ésag értéke ismert a kodold és a dekddolod szamara is, ezédrelye is
ismert mindketbjik elétt.

b,: Az els) szinatmenetet jeletképpont az aktudlisan kédolandé sort meg-
el6z6 sorbarb, jobb oldalan.

A Group 4 algoritmusa az dissort ugyanugy kédolja, mint a Group 3 esetében
lattuk. A tovabbi sorok kodolasahoz felhasznalja az azteitegt, igy a masodik-
hoz az elét, a harmadikhoz a masodikat, sth. A 4.13. abra azt a helyabtazolja,
amikor éppen a masodik sorndl tartunk a feldolgozasban képontokat a ma-
sodik pixelig mar feldolgoztuk. A szinatmenetet jel@pixeleket ponttal jeloltiik.
Két esetet kell megkuldnboztetniink:

Hab, ésh, ag ésa; kozott fekszik, a kddolashoz az atadé (pass) médot hasz-
naljuk. A kodol6 egy specialis kodszo kikuldésével értesttekddolot erdl. Eb-
b6l a dekddol6 tudja, hogy am-t6l ab, alatti pixelig a képpontok szine azonos. Ha
ez nem lenne igaz, akkor kdzben lenne egy szinatmenetetgetéppont, vagyis
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a; éshy viszonyara nem lenne igaz a feltételiink. Ekkor a kodol6 éskedblo
altal egyarant ismert legutols6 képportigaltal mutatott lesz. igy ez lesz ag U]
helye, a méasik négy mutaté Uj pozicidjat pedig a mar ismedangeldljik ki.

Ha a; megebzi by-t, ismét két eset lehetséges: ldaésb; tavolsaga nem
nagyobb 3-ndl, elkiildjik ezt a tAvolsagértéket (ezt filgges mddnak nevezzik).
(A kodszo természetesen fiigg attél, hamyjobbra vagy balra van-b;-tél, igy
itt 6sszesen 7 eset lehetséges azt is beleértve, &pggpenb; alatt helyezkedik
el.) ap-t a;-re allitjuk, modositjuk a masik négy mutatét is, és folytiata kddolast
az algoritmus elejél. Ha a; ésb; tavolsaga nagy, lényegében visszatériink az
egydimenziés technikahoz. Egy specidlis kddszoval jéllezzdekddolonak, hogy
vizszintes médban vagyunk, majd elkildjak és a; illetve a; ésa, tavolsagat
Huffman-kédolva. ag-t a helyére allitjuk, és aktualizaljuk a masik négy mutatot
is. A kodolast az algoritmus elef#itfolytatjuk.

A kétdimenziés algoritmus hasznélataval egy sor kédolaseegebz6 soron
alapul, igy elképzelhét hogy egy sorban bekdvetkihiba kiterjed a tobbire is.
Ezt megebzend, a szabvany rdgziti, hogy minden egydimenziés eljarasxiolt
sort normal figg@leges felbontas esetén legfeljebb 1, nagy felbontasreketel-
jebb 3 kétdimenziods algoritmussal kddolt sor kdvethet.

A sorvégeket a Group 3 szabvanyban megismert EOL szimbd@lan azon-
ban attél fiiggen, hogy vizszintes médban, vagyis az egydimenziés Graze-3
rint kédoltuk a sort, vagy az Uj kétdimenziés modszerrey, Bdletve 0 bit kdveti.
Ez lehebvé teszi, hogy mindkét modszerrel elvégezve a kodolasi@a abvidebb
hosszlUsagot eredmény¢zalaszthassa ki, majd a megf@dtOL jellel jelezze a
vevinek, hogy melyik algoritmust hasznalta.

TOomMOritd programok

Béar az LZ77 algoritmus aszimptotikusan optimalis, a gykban szadmos to-
vabbfejlesztése ismeretes, amelyek célja a hatékonyséése. Példaul a nép-
szerlipkzIP és ARJ tdmdrikben a(t,h,c) harmasokat nem fix, hanem valtozé
hosszUsagu koéddal kédoljak. Egy masik variacié valtoatatiméret(i kerds és
eléretekint ablakot hasznal. Az LZ77 legegyszeriibb médositasa akikéikzo-
bolése, amikor egyetlen karaktert kédolunk egy harmagsakgy jeldbittel old-
haté meg. Ezzel jelezziik, hogy nem egy harmast, hanem cyakoegzot kil-
diink at. Szintén az LZ77 algoritmuson alapul a Uaixp tomoritje, a WINZIP,
az LHARC, aPNG (Portable Network Graphics) képtomdritormatum és @DF
dokumentumformatum bedstémoritése is.

A Unix COMPRESSparancsa és alF (Graphics Interchange Format) képto-
moritd eljaras az LZW algoritmust hasznalja, mégpedig adaptivasmérettel.
A cOMPRESSesetében kezdetben a szétarban 512 bejegyzésnek vanzelt e
jelenti, hogy a kédszavak 9 bit hosszlak. Amikor a szotéeltketméretét meg-
duplazzuk, 1024 bejegyzésre. @tkezdve 10 bites kddszavakat visziink at, és igy
tovabb. A koédszavak lehetséges maximalis hosszat a felakbsallithatja be 9
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és 16 bit kozott (alapértelmezés: 16 bit). Ezt elérve,camPRESSeljaras stati-
kus szétar alapu technikava valik. llyenkor a program figgdbmoritési aranyt.
Amennyiben ez egy bizonyos kiiszéb ala esik, a szotar mar aksinnheg célja-
inknak, ezért a szotarépifolyamat kezddik eldldl. igy a szétar mindig tikrozi
a forras lokalis jellemiit.

Szintén az LZW algoritmusra épil az ITU-T V.42bis tomoiitgésabvanya,
amely a telefonhal6zaton modemmel todémdatatviteldl sz616 V.42 ajanlas ki-
egészitése. Az algoritmus két lzemmaodot definial. Az egyiaszparens maod,
amikor az adatok tdmdéritetlen formaban kerlinek atvitelrmasik pedig a tomo-
ritett mod. A két lzemmodra azért van sziikség, mert lehetsépgy az atvitelre
kertld adatokban nincs redundancia, ezért nem tomotitaetLZW algoritmus-
sal. Ebben az esetben a tomdréljaras még hosszabb kimenetet eredményezne,
mint a bemenet (ez a helyzet példaul, ha edz@eg mar témoritett fajlt akarunk
atvinni a telefonvonalon). Tomdritett izemmaoddban a reeds&ZW algoritmust
hasznal valtozé méretli szétarral. A szétar kezdeti miéaetépcsolat |étrejéttekor
egyezteti az ado- és a vaverendezés. A V.42bis ajanlas minimum 512 bejegyzés
méretll szétarat tartalmaz, de 2048 méret(t tart ideMisi\z Osszes bejegyzés
nem hasznalhat6 fel szabadon, mert van 3 kitlintetett dzdu@gsz6. Ezek illetve
jelentésik a kovetkéz Enter Transparent Mode (izemmodvaltastldtezdve a
transzparens mod érvényes), Flush Data (a szotarépidést ketzdjik), Increment
Codeword Size (megduplazzuk a szétar méretét, s ezzeltezpgiel ndveljik a
koédszavak méretét is). Az adatatvitel soran bekdvétkeibak hatasanak csok-
kentésére az ajanlas meghatarozza a maximalis sztringgyéamely szerepelhet
a szOtarban. Ezt 6 és 250 koz6tt az ado- és dverendezés hatarozza meg a
kapcsolat felépitésekor (alapértelmezés: 6).

A Burrows—Wheeler-transzformacion alapul tdbbek kézogzee tomoritd-

program.

4.11. Feladatok

4.1. feladat. Nevezziink egyf : X — Y* kédot egyértelmiien dekédolhaténak, ha
azu =Uj---Ux ésv =V --- Vi Uzenetekre (ittly, ..., U, V1,...,Vk € X)

flup)f(up) - fFu) = F(va)f(va)--- f(w)

esetéry; = v; mindeni-re. Tehat a 4.1. definiciéval ellentétben csak azt kokel;
meg, hogy barmely két kildnbbz azonos hosszusagu Uzenet kddja is kulonboz-
z6n. Bizonyitsa be, hogy a két definicié ekvivalens!

4.2. feladat. Legyen aZ = {Xxy, ..., X, } forrAsabécén adott valoszinliség-eloszlas
olyan, hogy minden egyes elem valdszin{iségeataku, ahoi egy pozitiv egész
szam. Bizonyitsa be, hogy ilyen esetekben a binaris Shaiaom-kod optimalis!
Mutassa meg, hogy a binaris Huffman-kdd atlagos kdédszahoakkor és csak
akkor egyezik meg az entrépiaval, ha az eloszlas ilyen &laku
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4.3. feladat. Legyen azX forrasabécé otelem(, a kovetkeraldszinliségekkel:
0.4;0.35;01;0.1;0.05. Mennyi az eloszlas entrépiadja? Konstrualja meg a k@nari
Shannon-Fano-kddot erre az eloszlasra, illetve kongirubinaris prefix kodot az

li = [—logp(x)] kddszéhosszakkal. Mekkora az atlagos kddszéhossz?

4.4. feladat. Egy szabalyos pénzérmét addig dobunk fel, amig irast nenmkap
Jeldlje azX valészinliségi valtozd a dobasok szamat. Menny antropiaja?

4.5, feladat. Tekintsik a

p:(plv"-)pir-'vpjv"-)pn)

illetve

Pi + Pj Pi + Pj Pn)
5P

eloszlasokat. Mutassa meg, hogp aloszlas entropiaja nem lehet nagyobb, mint

aq eloszlas entropiaja! Mutassa meg, hogy @loszlashoz tartozé optimalis (mi-

nimdlis atlagos kédszohosszusagu) kéd atlagos kodszehassn lehet nagyobb,

mint aq eloszlashoz tartoz6 optimalis kod atlagos kddszéhosszal

q:(p].)"'a

4.6. feladat. Bizonyitsa be, hogy hX ésY fliggetlen valészin(iségi valtozok, ak-
kor
H(X,Y)=H(X)+H(Y).

4.7. feladat (Informéciés divergencia). Definidljuk ap = (p1,...,pPn) €S aq =
(0, -..,0n) valészinliségi eloszlas kdzotti informécids tavolsagot

n
Pi
D = i log —
(pla) i:§ P @Jqi

kifejezéssel. (A mennyiséget gyakran informaciés divecifnak, relativ entropi-
anak, vagy Kullback—Leibler-tavolsagnak nevezik.) L&sise, hogy barmely két
eloszlasrdD(p | q) > 0, és egyeriiség pontosan akkor teljesul, pa= q.

4.8. feladat. Bizonyitsa be, hogH (p) = logn—D(p | u), aholH(p) jeldli a p
eloszlas entropiajay pedig az egyenletes eloszlast{dz...,n} halmazon.

4.9. feladat. Bizonyitsa be a 4.2. tétel a) részét!
4.10. feladat. Bizonyitsa be a 4.2. tétel b) részét!

4.11. feladat (Shannon—Fano- és Huffman-kdd)Legyen a2 valészin(iségi val-
toz6 eloszlasg ;33 15). Konstrudlion Huffman-kédot ehhez az eloszlashoz.
Mutassa meg, hogy két kulonb®pptimalis kod is van, azaz, hogy €z 2;3;3), és
a(2;2;2;2 kodszohosszusagokkal adott mindkét kdd optimalis. VangHKovet-
keztetést, hogy létezik olyan optimalis kod, amelynek vamegfele Shannon—

Fano-kodénal hosszabb kdédszava is.
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4.12. feladat (Huffman-kod kodszéhosszai)Tegyuk fel, hogy &p1,..., pn) €l-
oszlashoz készitiink optimalis binaris prefix kédot, amob po > -+ > p, > 0.
Bizonyitsa be, hogy

a) Hap; > % akkor a hozzé tartoz6 kodszo egy hosszusagu;

b) Hap: < % akkor a hozzé tartoz6 kodszo legalabb &édtbsszisagu.

4.13. feladat. LegyenXy, Xo, ... egy flggetlen, azonos eloszlasu, binaris valoszi-
niségivaltozo-sorozat, amelyiR{X; = 1} = 1076, Adja meg a sorozat egy olyan

valtoz6 széhosszlUsagu blokk-kadjat, melynek betlinkédlagos kddszéhossza ki-
sebb, mintl—(l)o. Legyen a blokkméreh = 1024.

4.14. feladat (Futamhossz kddolas)Legyenek Xy, ..., X, binaris valdszinliségi
véltozok. JeldljeR = (Ry,...,Rx) az egyes szimbélumok @brduldsainak futam-
hosszait amhosszon. Tehat példaul az 1110010001111 soroz&ho?3,2,1,3,4)
tartozik. Hogyan viszonyul egyméashbi{ X, ..., X,),H(R) ésH(R, X,)?

4.15. feladat (Binéris entropiafuggvény tulajdonséagai).Legyen g0, 1] interval-
lumon értelmezeth fliggvény (binaris entrépiafiiggvény) értéke

h(x) = —xlogx— (1 —x)log (1 — x),

hax € (0,1), ésh(0) = h(1) = 0. Mutassuk meg, hogy rendelkezik a kdvetker
tulajdonsagokkal:

a) szimmetrikus a2 pontra, é(3) = 1;
b) [0,1] minden pontjdban folytonos;
c) (0, )-ben szigortian monoton névelkv

d) (0,1)-ben szigordan konkav.

4.16. feladat. Adjuk meg a 36 darah bet(ildl all6 karaktersorozat LZ78-kddjat!

4.17. feladat. LegyenX egy baijt értékl valészinliségi valtoz6 ugy, hogy
P{X=i}=p, i=0,1,...,255

ésY egy bajt érték, egyenletes eloszlasu valdszinlisétgiatal HaX ésY fligget-
lenek, akkor szamitsa ki X +Y) mod 256 entropiajat!

4.18. feladat. A bajnoki dont azA ésB csapat kézoétt addig tart, amig az egyik
meg nem nyer két meccset. Jeltfevaloszinliségi valtozé a dahimérkdzései-
nek gydzteseit (tehak lehetséges értékéiA, ABA BAA BB, BAB ABB), ésY a
lejatszott 6sszes meccs szamat, az@rtéke 2 vagy 3. Feltéve, hogy a két csapat
egyforman ebs és a meccsek fuggetlenek, hatarozza Fheg) ésH(Y) értékét!
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4.19. feladat. Tegytuk fel, hogy egy eloszlashoz tartozé6 Shannon—Fano-kéd leg-
hosszabb kédsza\lla'gx hosszusagu, és ugyanezen eloszlas Huffman-kadjanak leg-
hosszabb kédszavd!,, hosszisagi. Mutasson olyan eloszlast, améfjig >

|} o+ 800.

4.20. feladat. Legyen a forrasébécE = {A,B,Z,Y}. Az adaptiv Huffman-algo-
ritmus hasznalataval adja meg egy binaris kodjat a BABY akbiMinden |épés-
ben adja meg a Huffman-fat a stlyokkal!

4.21. feladat (Maximalis entrépia). Tekintsilik a pozitiv egész szamok halmazara
koncentralédém varhatd értékll diszkrét eloszlasokat. Mutassa meg, hagppa
metriai eloszlasnak maximalis az entrépiaja.

4.22. feladat. Milyen kédolasi kbvetkezménye van a 4.21. feladatnak?

4.23. feladat. Alkalmazzuk a Burrows—Wheeler-transzformaciot a KALEVAL
sz6ra mint blokkra.

4.12. Megoldasok

4.1. megoldas.A 4.1. definiciébdl trividlisan kdvetkezik a feladat defidjénak
teljeslilése, vagyis az azonossag igazolasahoz a masjk kelhbelatnunk. Indi-
rekt bizonyitast alkalmazunk. Tegytk fel, hogy az allitésrigaz, vagyis létezik
olyan kod, amely megfelel a feladat definicigjanak, viszmern tesz eleget a 4.1.
definicibnak. Ekkor léteznie kell két kilonb®a = Uy, ..., ux ésv=vy,..., vy lze-
netnek (1 # v, k # m), amelyek kédszavai megegyezngu) = f(uy)--- f(ux) =
f(v1)--- f(vm) = f(v). Kodoljuk most a két Gizenet mindkét lehetséges sorrendi
konkatenaltjat, vagyiav-t ésvu-t.

f(uv) = f(ug) - F(u) F(va) - F(vm) = F(va)--- F(vm) F(up)--- f(uk) = f(vu).

Bar uv ésvu hossza megegyezik - m), kédszavaik mégis azonosak, ellent-
mondva ezzel a feladat definiciéjanak, amélykiindultunk. Indirekt feltevésiink
hamisnak bizonyult, igy a feladat definiciéja valéban eiléns a 4.1. definicioval.

4.4. megoldas.Az X valdszinliségi valtozé geometriai eIoszI%s@araméterrel,
vagyis
1/1

k—1
P{X =k} =3 <§> =2%  kez".

Az entropia definiciéja szerint

_ < _ e oKk e ok _
H(X)_—kZlP{X_k}IogP{X_k}_—kle log 2 _kzlk2 =2
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4.5. megoldas.Az entropia definicidja szerint

n
H(p) = — > pxlogpc=— Z pclog pc— pilog pi — pjlog p;,
k=1

k;él
K|
n
_ Pi+Pj,  Pitp
H(q) = k;pklogpk 2=——log=—>—.

Ennek felhasznalasaval és Bx) := —xlogx bevezetésével

2
H(p) < H(a)
—pilogp — pjlogp; < —2° zp’ log > 2p,
f(pi)+ f(pj) ;f<pi+pj>7
2 = 2

ami viszont éppen af(-) fiiggvény konkavitasat jelenti. Mivel”(x) = — 5 = <0

mindenx > O-ra, az allitas igaz, hiszenpa és p; valoszinliségek pozitivak.
4.6. megoldas.

H(X,Y) = 2pxylogp(xy)

=—ZZp y)log p(x)p(y) =

Xy
== > p(X)p(y)logp(x) ZZp y)logp(y) =
Xy
= — > p(x)logp(x) Zp y)log p(y)
X
= HX)+H(Y),
ahol kihasznéltuk aX ésY valtozok figgetlenségét, hiszen ek, y) = p(x) p(y).

4.7. megoldas.

D(p|a) = Zip.log—

i
= —  log — >
i:E Pi gpi >
n

= 2rnaln 1)
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ahol kihasznaltuk a log< ﬁ(x— 1) egyenbtlenséget.
4.8. megoldas.

n
Pi
logn—D u) = logn— ilog— =
g (p|u) =log ile. 9,

n '
=logn— Y pilog— =
2P0

n
=logn— Y p;i(logn+logpi) =
i; | |

= —_ipi logpi =
(p)

4.9. megoldas.Az, hogy aH (X) entrépia nemnegativ, egyszerlien kovetkezik a
definiciobdl. A fel® korlat igazolasahoz pedig kombinaljuk a 4.7. és a 4.8dé&la
tok allitdsait. Ha aX valdszinliségi valtozo eloszlasaakkor

H(X) =H(p) =logn—D(p|u) <logn,
ahol kihasznaltuk, hogy az informécios divergencia neratieg

4.10. megoldas.Alkalmazza a 4.7. feladat eredményét Ugy, hpdggyen azX,Y
egylttes eloszlasq,pedig azX ésY szorzateloszlasa.

4.11. megoldas.A Huffman-fa eballitasahoz az efslépésben 6sszevonjuk éz
és az5 valoszinliségli szimbolumokat, s ezzel egy¥iyaldsziniiségii cstcsot
kapunk. A masodik lIépésben harom da@balészin(]ségl'j csucs kozul kell ket-
t6t 6sszevonnunk. Attol fudien, hogy ezek kdzoétt szerepel-e a@zéllépésben
kapott csucs vagy sem, két kilonigoat kapunk eredményiil:

1
1

00 1 0 11

N
ENTEY
[
Wl

o
=

Mindkét kéd optimalis, kddszéhosszuk 2. A masodik kddnak $ahosszu kad-
szava is, mig a Shannon-Fano-kédnak nincs, amint azt mihéai fogjuk. Eh-
hez a kumulalt valészinliségek, binaris alakjuk és adklaiblvashaté kddszavak
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a kovetkedk:

w; =0 =0.00000009 = 00
W, =1 =0.01010101.., = 01
ws =2 =0.10101010.., = 10
ws = 33 =0.11101010.., = 11

4.12. megoldas.

a) Indirekt tegyik fel, hogy #;-hez tartozd kodsz6 egynél hosszabb. Ez csak

b)

ugy lehet, ha a Huffman-fa konstrualasangd,acstcsot nem az utolso lépés-
ben vonjuk 0ssze egy masik csiccsal. Legyen ez a masik gglcEbben

a kozbul® 6sszevonasi Iépésben kell, hogy legyen pganél nagyobb val6-
szinliségli csucs (maskiilénbep,ahez tartozd csucsot ebben a [épésben nem
vonnank dssze p; csuccsal), legyen ez, amelyre tehap; > p; > % A valo-
szinliségek 0sszegének 1-et kell adnia, igy& 1—py—pi <1-2- %-nek is
teljesiinie kell. Ap; cstics nem lehet levél, azaz nem tartozhat szimbélumhoz
(hiszen ekkor nenp; lenne a legvaldszinlibb szimbélum), vagyis egy korabbi
Iépés sordn dsszevonassal keletkegetés pj, csticsokbdl. Az utébbi két valo-
szinlseégre; > pip ésp; > pio teljesil, maskulonben nemp -hez éspi>-htz
tartoz6 csucsokat vontuk volna dssze. Az eddigieket 6ebzev

f<pi<p=pitp2<pi+p<2(1-2-3)=2

ellentmondasra jutottunk, vagyis hamis az indirekt fedtgink.

Indirekt tegytik fel, hogy @1-hez tartozé kddsz6 egy hosszu. Ez csak gy lehet,
ha a Huffman-fa konstrualasanalpa cslcsot az utolsé Iépésben vonjuk 6ssze
egy masik csuccsal. Legyen ez a masik cqjcsA valoszinlisegek osszegenek
1-et kell adnia, igyp; =1—p1 > 1— % = :% A pj cstcs nem lehet level,
azaz nem tartozhat szimbélumhoz (hiszen ekkor petenne a legvaldsziniibb
szimbolum), vagyis egy korabbi Iépés soran dsszevonastetkkzettpj; €s

pj2 csucsokbdl. Az utobbi két valoszinliség egyike, mondyk > % > %
Ezzel viszont ellentmondasra jutottunk, hiszen ekgpr > p;, vagyis ebben

a lepésben biztosan nep)i-et vontuk volna 0ssze, tehat hamis az indirekt

feltevésink.

4.13. megoldas.Egy 1024 hosszu blokkban 6\-esek szam@l024 10-°) para-
méterl binomialis eloszlast kdvet, vagyis nagy valdszéggel nem esik 1-es egy
blokkba:

1024
)

P{nincs 1-es a blokkbgn= (1—107°)"""~ 0.99898

igy elegenden kis atlagos kodszohosszisagu kodot kapunk, ha a csupkkoto
1 biten, példaul a 0-val kddoljuk, a tdbbi Gzenetet pedig némoritjik, hanem
egy l1-es utan valtozatlanul atkildjik. Ez a kéd egyérteimdekddolhatd, mert
ha egy kédszo 0-val keddik, akkor azt a csupa 0 blokként dekddoljuk. A tdbbi
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kodszo pedig 1-essel keidik és 1025 bit hosszu, dekddolasuk pedig az 1-es utan
allé 1024 bit valtozatlanul hagyaséaval térténik. A kod gtla kddszohossza:

1
EE”(X)‘ T 1024
~2.-10 3 <

(1 (1-1079)™*+1025 (1- (1-109)™))
1

100°

4.14. megoldas.Létezik egy invertalhat@ fiiggvény ugy, hogy

(R7Xﬂ) = g(xb o aXn)7

ugyanisXy-bdl ésR-bdl (X, ..., X,) visszaallithatd. A 4.2. tétel c) része miatt

H(Xq,...,%Xn) =H(R,Xq)
és
H(R) < H(Xq,...,X).
4.15. megoldas.

a) Ezkdzvetlenul a definiciobdl kdvetkezik, ugyanis éy|-beli x pont %-re vett
tikorképe éppen X x, ésh(1—x) = h(x).

b) Mivel a h(x) fuggvény a(0,1)-ben folytonos fuggvények dsszetételével kap-
hatd, ezért ott maga is folytonos. A végpontokban pedig:

: 1
lim h(x) = lim (—xlogx— (1—x)log(1—x)) = lim —@( “Him 2=
x—0 x—0 x—0 % x—0 -2
= limx=0=h(0),
x—0

ahol a L'Hospital-szabalyt alkalmaztuk. Mivel a hatarkrtéegegyezik a he-
lyettesitési értékkel, ezért a fuggvény folytonos a végpdran is. fi(1)-re
hasonl6an kaphaté az allitas.)

¢) Ehhez hatarozzuk meg a fliggvény derivaltjat:

1 1 1

/(X) = — logx— x - © _ ot gt
H (x) = —logx x|n2X+Iog(1 X)+ (1 X)In21—x_|09<x 1>.

Mivel 2 —1>1 a(0,3)-ben, ezért ith'(x) is pozitiv, vagyish(x) szigorGian
monoton noveked

d) Ehhez pedig a masodik derivalt vizsgalata sziikséges:

1 x 11 1
IN21-xx2  In2x(1—x)’

h// (X) —

Mivel mind azx, mind az 1 x pozitiv a(0,1) intervallumban, ezért " (x)
negativ, vagyi$i(x) konkav.
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4.16. megoldas.Az LZ78-kbdolas egyes lépéseit bejeldltiik a bemeneten:
alaalaaa|aaaa|aaaaa |aaaaaa |aaaaaaa |aaaaaaaa

a kdédol6 kimenete és a szétarépités pedig az alabbiakbathefynyomon:

a kodolo szotar
kimenete index bejegyzés
(0, f(a)) 1 a

(1, f(a)) 2 aa
(2,f(a)) 3 aaa

(3, f(a)) 4 aaaa

(4, f(a)) 5 aaaaa
(5, f(a)) 6 aaaaaa
(6, f(a)) 7 aaaaaaa
(7,f(a)) 8 aaaaaaaa
(8, f(a)) 9 aaaaaaaaa

4.17. megoldas.Az (X+Y) mod 256 val6szinliségi valtoz6 eloszlasa megegyezik
azY valoszinliségi valtoz6 eloszlasaval, igy az entropi&uazbnos:

255 1

1
H(X+Y)mod256 =H(Y)=—Y ——log—— =10g256=8.
£, 256~ 256

4.18. megoldas.Abbdl, hogy mindkét csapat egyénéséllyel nyer meg egy mecs-
cset, és a meccsek egymastol fliggetlenek, kiszamithatjék aldszinliségi val-
toz0 eloszlasat:

P{X = AA} =
P{X = BB} =

P{X = ABA} =
P{X = BAB} =

P{X = BAA} =

1 1 1
47 87 87
7, i, P{X=ABB} =13,
és
P{Y =2} = P{X =AA} + P{X =BB} = 3,
P{Y=3}=1-P{Yy=2}=1.

Ezektdl pedig az entrépia definicidja szerint:

H(X)=—2-zlogZ —4-$logs =3,
H(Y)=-2-1log =1

4.19. megoldas.A Shannon—Fano-kédnak ugy keletkezhetnek hosszu kédszava
ha két kumulalt val6szinliség nagyon kozel esik egymashdgy sokjegyl bi-
naris tort alakban kell felirnunkket ahhoz, hogy megkiilénbéztetbietlegyenek
egymastol. Ap eloszlasnak legalabb haromelemiinek kell lennie ahhogy o
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Shannon—Fano-kddlas ne a trivié{ie, 1} kodot eredményezze. Ez elegénid:
mutatunk egy alkalmas haromelemi eloszlast.

pi= (1-271 2% 27%)
aholk > 2 egész szam. Ekkor a kumulalt valészinliségek binarisit@kban:

WoZO, W1:0.llk...102, WQZO.ll.k..lg
-1

A megkillonboztethéiség érdekében az utébbi két binaris tokgegy pontos-
saggal kell leirni, igy végil két hosszU és egy 1 hosszu kodszét kapunk, tehat
ISE. = k. A Huffman-kédolas algoritmusa szerintéekér a két 2K val6szin(-
séget vonjuk 8ssze, majd ezt az- 2~ %1 valdszinliséggel, igy két 2 hossz( és
egy 1 hosszl kddszot kapunk, tehﬂgxz 2. A feltétel azt kivanja, hogy legyen
ISE—1H . = k—2 > 800, vagyis barmelk > 802 egész szam esetén a femti
eloszlas ilyen tulajdonsagu.

4.20. megoldas.A kddfa alakulasat az alabbiakban kdvethetjilk nyomon:

(4) (5) (6)

Z Y

Feleltessik meg a bal éleknek a 0-t, a jobbaknak pedig az Batégy betit
minden Iépésben az aktualis kddfa szerint kddoljuk. A kibdféeegfeleb csucsait
feketével jelltik. Ekkor a binaris kod: 01 00 01 011.

4.21. megoldas.Az m varhaté érték, vagyi% paraméter(i geometriai eloszlasu
valoszinliségi valtoz6 eloszlasa

k—1
1 1
=—(1—— kez™".
P m( m> ’ <
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Legyenq tetsdleges eloszlam varhato értékkel. Ekkor

H(p)—H(q Z kaOka+ZQKIOQQk—
k=1

I
|
™M s
o
~
o
(@]
A
|_\
|
|
7\_
H
~—
+

8

il
i

Il
Ms

Pk (—Iogm+(k 1)lo ( —%>>+kzlqkloqu:
)

Ok <—Iogm+(k—1)| g <1_ ~

il
o

== Z qklog i + Z aklogax =

Qk

= - Z Glog- >

>0

puiy )

ahol az utols6 I1épésben a 4.7. feladat eredményét hadzmélltu

4.22. megoldas.Adott varhato értékl és pozitiv egész értéki véletletibesetén
a legnagyobb atlagos kdédsz6hossz geometriai eloszlasm estddik.

4.23. megoldas.A KALEVALA sz6 ciklikus eltoltjainak lexikografikus rendése
utan a kovetkeiat kapjuk:

KALEVALA AKALEVAL)
ALEVALAK ALAKALELNV
LEVALAKA ALEVALAK
EVALAKAL EVALAKAIL
VALAKALE — KALEVALA,|
ALAKALEYV LAKALEVA
LAKALEVA LEVALAKJA
AKALEVAL VALAKALE)

vagyis a transzformacié eredménye az LVKLAAAE blokk és ahiSzen ebben a
sorban jelenik meg az eredeti blokk.

4.13. Osszafglalas

Ebben a fejezetben a veszteségmentes témaoritési modszeriektettik at. [2, 3,

6, 8, 11] Megallapitottuk, hogy elegetiéiz egyértelmlien dekédolhaté kodok egy
koénnyen kezelhét osztalyaval, a prefix kddokkal foglalkoznunk. Definialuko-
morithetség elvi korlatjat, a Shannon altal bevezetett entroplab] Kimondtuk,
hogy az egyértelmiien dekddolhaté kédok atlagos kodssabhasem lehet kisebb
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az entrépianal. A Shannon—Fano-kdd segitségével faeldatot adtunk az atlagos
kddszéhosszra. Kiterjesztettiik a betlinkénti kddolaskkekddolassa. Megismer-
kedtlink egy optimalis tdmoritési médszerrel, a Huffmadedéssal. Ezutan az
aritmetikai kédolas kévetkezett, amely nagy blokkmérettés is hatékonyan al-
kalmazhatd, valamint leh@&ié teszi a valés idejii dekodolast. [12]

Az adaptiv tomoritési eljardsok kozil a Lempel-Ziv-algotisokat (LZ77,
LZ78, LZW) és az adaptiv Huffman-kddot vettiik sorra. Az egymeépszeriibb
Burrows—Wheeler-transzformacion alapul6 tomoritési saéd is teritékre kerdilt.
Végul a faxkédolas példaja és néhany, a gyakorlatban hlagéna@dritdprogram
ismertetése zarta a fejezetet. [12]
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5. fejezet

Vesztesegesfraskodolas

Az eddigi vizsgéalataink soran megkoveteltik, hogy a kbdetnet egyértelmiien
visszaallithat6 legyen. Ezt a kdvetelményt sok gyakofdaibléma esetén fel kell
adnunk, illetve jobb, ha feladjuk. Veszteséges forraskésdesetén nem cél a tokeé-
letes reprodukcié, vagyis megengedink torzitast, de toedb gazdasagos, tomor
reprezentaciot szeretnénk. A mindennapi alkalmazasok kdizozik a beszéd,
zene, kép, vide6 témoritése. Kép tomaritése esetén péidiéndn felesleges meg-
kovetelni, hogy a reprodukalt kép képpontrol képpontra egggzzen az eredeti
képpel, csupan azt szeretnénk, szemmel ne érzékeljinésoml

Ebben a fejezetben olyan forraskddolasi eljarasokat alasg, ahol az lize-
net tokéletes reprodukcidja helyett csak azt varjuk elyhaglekédolt Gizenet az
eredetit valamilyen értelemben hiien — de nem feltétlenikgsan — adja visz-
sza. Ebben a feladatban két célfliggvénylink van. Az egyikiég]ik a tomoritést,
a masikkal a torzitast, vagyis azt, hogy a témorités utgmiodrikcié mennyire
hasonlit az eredetire. Két, egymasnak ellentmondé célank nevezetesen ala-
csony értéken tartani mind a tomdritési aranyt, mind atéstzi A probléma ugy
kezelheb, ha az egyiket, példaul a torzitast eg§igl értéken régzitjuk, és emellett
minimalizaljuk a témdritési aranyt. Az elvi hatar ekkor isztdzhat6, de az elvi
hatart kozelid kédok ma még nem ismertek. Ugyanakkor léteznek a gyakariat
hatékony veszteséges toméréljarasok. llyennel talalkozhatunk példaul a mobil-
telefonidban. Az emberi beszéd digitalis atvitele esetddgul a folytonos jelbl
mintavételezéssel és kvantalassal olyan jelet kapunklyamér véges értékkész-
letli. Mégis azt mondhatjuk, hogy ezzel semmit sem vesirtietthiszen példaul
a digitalis kbzponton keresztilhaladé telefonkapcsottanolyan j6 mibségi
(vagy jobb), mintha az analdg/digitélis — digitalis/arglatalakitast elhagynank.
A lényeg az, hogy a forrasnak csak a szamunkra lényegem@lletartjuk meg,
és igy — megelégedve a kozélivisszadllitdssal — ugy kddolhatjuk, hogy a ka-
pott jel tovabbitasa mar kisebb kéltséggel megoldhatédegyVagyis pl. binaris
kodot hasznélva, a forras kevesebb biten reprezentdlhato.

A kovetkedkben targyalandd kédok kdzos jelleéje lesz, hogy Un. blokkbol-
blokkba kédok, azaz a forrasabécé betiiinek allandé hdsekkjait allandé hosz-
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szl kédszavakkal kddoljuk. Feltesszik, hogy adott az tekrés a kodjaik kdzott

egy un. hiiségmérték, ami azt méri, hogy egy adott kddszgemmértékben te-

kinthetlink egy adott Gizenet reprodukciojanak. Vizsgalatktzéppontjaban az a
kérdés all, hogy kddolassal milyen mértékben tomdritkedjiorras altal kibocsa-
tott jelet, ha azt akarjuk, hogy a kdd a forrast adott atlagestggel reprezentalja.

Sajnos torzitast megengetbrraskddolas esetén a tomorithetg elvi hatarai-

nak a jellemzése altalaban nem konstruktiv, ugyanakkorkaglati feladatokban

mégis kell tdmoriteni, tehat megemlitiink néhany gyakoelgrast is: kvantalast,

prediktiv kddolast, beszéd-, hang-, kép- és videottngirité

5.1. Kvantalas

A digitalis modszereket a hirkdzlés szinte minden terillet&almazzak. Minden
esetben, amikor az adatok feldolgozasa digitalisan titérfolytonos értékkész-
let(i jelet véges értékkészletlivé kell alakitani. Az hfl@zott, tehat konstruktiv
digitalizalas legegyszeriibb médja a skalar (egydimenzigantalas.

Skalarkvantalas

LegyenX egy valGs érték( véletlen jel, az egydimenzids kvantalggy véges
értékkészlet : R — R leképezéssel kapdR(X) diszkrét valoszinliségi valtozot
értink. AQ(-) fuggvénytkvantalonak nevezzik. A kodolas hliségét egy specidlis
hlségmeértékkel, B(Q) négyzetes torzitassal mérjuk:

D(Q) =E ((X—Q(X))?). (5.1)

Természetesen mas hliségmértéket (torzitAsmértéketlaszthattunk volna, de a
gyakorlatban ez a legelterjedtebb.

Legyen aQ kvantélo értékkészlete gx;,xz,...,xy} halmaz, ahol azi-k va-
I6s szamok. Az szamokat kvantalasi szinteknek nevezziik. Vegyik észm;, ho
Q-t egyértelmUen leirjak agxg, X, ..., xn} kvantalasi szintek és 8; = {x ¢ R :
Q(x) =x}, i=1,...,N kvantélasi tartomanyok. B; halmazok persze diszjunk-
tak és egyesitésik kiadja az egész valos egyenest. A kivant&odése ezért a
kovetkedképp irhato le:

Q(x) =X, haxeB;.

Tegylk most fel, hogy a kvantélét leiré adatok k6zul mosk@sa{x1, Xz, ..., XN}
kvantalasi szinteket ismerjuk. Ekkor az ilyen kvantalasiteket hasznalé kvanta-
I6k kézill a legkisebb torzitasu az@kvantalo, amelyre

B ={x: [x=x| <|[x=%j|, j=1,2,...,N} (5.2)

(legkbzelebbi szomszéd feltétel), ahol a dontési szahiyttehetjik egyértel-
miivé (vagyis @Bi-ket diszjunktakka), hogy ha egy adatkettt vagy tobbB;-be
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tartozna, akkor a legkisebb index{ihdz soroljuk. Az ade#trkalasi szintekke®
valéban legkisebb négyzetes torzitasu, hisze®@hagy masik kvantalé ugyan-
ezen kvantalasi szintekkel, akkor egy télegesx-re Q(x) = X; (tehatx € B;) és
Q*(x) = x;j valamely 1<, j < Nindexekre, de ekkor (5.2) szerint

X=x| < [x=xj],

tehat
(x—Q(x))* < (x—Q"(x)?

teljesul mindenx € R-re, amitdl D(Q) < D(Q*) kovetkezik. Ezért a kovetke-
z6kben csak az (5.2) szerinti kvantalokkal foglalkozunk. iBen kvantalokB;
kvantalasi tartomanyai nagyon egyszeriien néznek ki. fstalossdg megszo-
ritasa nélkil tegylk fel most, hogy a kvantélasi szintekysag szerint rendezve
vannak, vagyisi < X < --- < Xn. Ekkor, bevezetve ag = %, i=1,...,N—1
jelélést, az (5.2) szerin®; halmazok a kdvetkérintervallumok lesznek:

Bl:(_oo?yl]v Bi :(yi71>yi]7 [ :27"'aN_17 BN :(yN71700),
Egy ilyen,N = 5 szint(i kvantal6t abrazol az 5.1. abra.

1QX)

X5 =+ —

N

&

=
XY

5.1. dbra. Kvantal® = 5 kvantalasi szinttel
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Tekintsiik most azt a feladatot, hogy adotta§®a } tartoméanyok, és ehhez ho-
gyan valasszuk meg az kvantalasi szinteket. A teljes valdszinliség tétele srzeri

N
E((X—Q(X))?) = _;E (X=Q(X))?| X € Bi) P{X € Bi} =
N

— ZE((x_m)Z | X € Bi) P{X € Bi},

amibdl kdvetkezik, hogy az optimalig kvantalasi szint 8; tartomany sulypontja,
ugyanis a Steiner-tétel miatt tedegesc konstansra

E((x—c)zyXEBi):E((x—ax|x€3i))2\xeBi)+(E(X|x€3i)—c)2.

Jeldlje f(x) azX slrlségfliggvenyét, ekkor a négyzetes torzitls @mrtomanyon,

azaz L
T xRPIRK=E (%2 X B)

Bi Bi
akkor minimalis, ha

ami épp a sulypont.

A Lloyd—Max-algoritmus

Optimalis kvantalo tervezésénél azt a technikat alkalmigzlaogy az atlagos
torzitas csokkentéséhez a bemenetet pontosabban Kikzalitpgyobb valoszind-
ségl tartomanyokban, mig a kis valdszinliségl tartookdman rosszabb kozelitést
engediink meg, mint egyenletes kvantalas esetén. Ezt Ugjlteimeg, hogy a na-
gyobb valészinliségli helyeken a kvantalasi intervalkah&isebbnek valasztjuk.
Amennyiben az intervallumok szama konstans, ez egybes ggenti, hogy a ki-
sebb val6szinliségli helyeken nagyobb intervallumhkkakaolgozunk. (Ez ha-
sonlatos ahhoz, hogy veszteségmentes tomorités esetdagas &0maoritési arany
javitasahoz a kisebb valészinliséggéfeldul6 forrasszavakhoz hosszabb kodsza-
vakat rendellink.)

Egy adottX valdszin(iségi valtozéhoz keressiikNiszint(i, optimalisQ kvan-
talot. Feladatunk ax; < xp < --- < Xy kvantalasi szintek és @(X) fuggveny
meghatérozésa ugy, hogyl{Q) négyzetes torzitas minimalis legyen. Bebizo-
nyithaté, hogy egy optimalis kvantal6 kielégiti az aldbbt kziikséges feltételt,
amelyeket egytt Lloyd—Max-feltételnek neveziink:
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1. Legkdzelebbi szomszéd feltétel:
A kvantalasi intervallumok hatarait éppen a kvantalasiteki altal kijelolt

szakaszok felépontjai adjak, vagyis

yizi’”;“, i=1,2...,N-1

2. Sulypont feltétel:
Mindenx; kvantalasi szint 8; kvantalasi intervallumnak a sulypontja, azaz

J xf(x)dx

By .
Xi:iff(x)dx’ i=1...N.
Bi

A Lloyd—Max-feltételt kielégi kvantalét Lloyd—Max-kvantalonak nevezziik.
Ha egy kvantalé nem elégiti ki a Lloyd—Max-feltétel barniklyeszét, akkor le-
hetséges egy olyan kvantalét késziteni, amelynek négyzeteitasa kisebb, te-
hat egy nem Lloyd—Max-kvantalé nem lehet optimalis, deZi&t@em optimalis
Lloyd—Max-kvantalé is.

5.1. példa. Legyen azX valdszinliségi valtozé &7,2,3,4} halmazon egyenletes
eloszlasu. Pontosan 3 féle 2-szintli Lloyd—Max-kvantalbalmazhatunk erre:

QG =1 Q32)=Qh(3)=Qh(4) =3
B =4 B1)=BR=QF@B) =2

Q1) =QB(2) =15  Q3(3)=Q3(4) =35

Q3 ésQ3 négyzetes torzitasa egyaramb,0mig Q3-é 025. Annak ellenére, hogy
mindharom Lloyd—Max-kvantalé, csa®3 optimalis.

A Lloyd—Max-algoritmus:
A kvantalot egyertelmien jellemzik ag kvantalasi szintek és &; = (yi_1,Vi]
tartomanyok. Célunk a szintek és az intervallumhatarokgam lépégil Iépésre.

1. Vegylnk fel egy kdzelitést a kvantalasi szintekre.

2. Optimalizaljuk a kvantalét a kvantélasi szintek szerwggyis hatarozzuk
meg az intervallumhatarokat a legkdzelebbi szomszéddekielégitésével.

3. Szamitsuk ki, hogy mennyivel csékkent a torzitas, és legzebre megha-
tarozott kiiszébértéknél kisebb, akkor készen vagyunk.

4. Optimalizaljuk a kvantalét az imént kapott intervalluthoz, vagyis alkal-
mazzuk a sulypont feltételt, és folytassuk az algoritmuat gonttol.
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Egyenletes kantald

A technikai nehézségek elkerlilése végett a tovabbi viatmjak soran feltesz-
szik, hogy a kvantalk valds valdszinliségi valtozé eloszlasa abszolut folydono
f slrlségfiggvénnyel, valamint azt is feltesszik, hbgy—A, A] intervallumban
folytonos, a[—A,A] intervallumon kivul nulla értékl fliggvény. Af-et felhasz-
nélva a kvantalé négyzetes torzitasa a kdveiképp irhato fel:

@ N
D(Q) = / (x—Q(x))Zf(x)dx:Z/(x—xi)zf(x) dx.
— o 1= B;

A legegyszeriibb kvantalé aagyenletes kvantaldo A Qn N-szintli egyen-
letes kvantalét agy kapjuk, hogy a¢ lehetséges értékeinek halmazéat, vagyis a
[—A,A] intervallumot,N egyenb nagysagu intervallumra osztjuk (ezekBa in-
tervallumok), és a kvantélasi szinteket ezen intervallikizepén helyezzik el.
Formalisan tehat a kvantélasi szintek

zZl>»

Q) =-A+(2-1)

ha
. A A .
—A+2(|—1)N<x§—A+2|N, i=1,...,N,

a kvantalasi intervallumok hossza pedig

2A
AN - W
A kovetked tétel megmutatja, hogy ad szintl egyenletes kvantalé négyzetes
torzitdsa nag\ esetén kozekuieg -

s

5.1. tétel. Ha azX valdészinliségi valtozd slrliségfliggvényére a fenti feltételek
teljesuinek, akkor aX N-szintli egyenletes kvantalasaralQy) torzitasara a

. D(Qn) _ 1
lim = —
Nw AZ 12

aszimptotikus 6sszefiiggés teljestil.

A kvantalo kimenete egy valészin(iségi valtoz4, amely figgye a bemenet-
nek. Ezért a 4.2. tétel ¢) pontja szerint a kvantalé kimerektéentrépidja (vagy
réviden: a kvantalé entropiaja) nem lehet nagyobb, mint méret entropiaja,
azazH (Qn(X)) < H(X). A kdvetked tétel egy aszimptotikus 0sszefliggést ad az
egyenletes kvantald szintjeinek szama és entropiaja kdzot
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o o

5.2. tétel. Tegylk fel, hogy ax valészinliségi valtozd srliségfiggvényére a
fenti feltételek teljesiilnek, valamint a

A

H(f):—/ £(x)log f (x) dx

—-A

integrél véges. Ekkor a& N-szint( egyenletes kvantalasanakQn (X)) entropi-
ajara a

lim (H(Qu(X)) +logan) = H(f).
aszimptotikus 6sszefiiggés teljestil.

A tétel tehat azt allitja, hogy a kvantalasi szinflkkzamanak névekedésével az
egyenletes kvantéld entropidjarédéQn (X)) ~ H(f) —logAy kozelités érvényes.

A H(f) mennyiségetlifferencialis entrépianak hivjuk, mely a finom, egyen-
letes kvantalo kimenetének a tomorithetgét méri, azaz valamilyen értelemben
az eloszlas terjedelmét. Ha az 5.1. és 5.2. tételeket defilevakkor kdnnyen

belathat6 a
lim (H(Qu(X)) +log/12D(Qu) ) = H(f)

aszimptotikus 6sszefiiggés az egyenletes kvantalasésazéts entropigja kozott.
Ezt agy is fogalmazhatjuk, hogy

H(Qn(X)) =~ H(f) —log/12D(Qn)

nagyN-ek, vagyis finom (kis Iépéskdzii) kvantalas esetén, amhegynos koze-
lités lehet egyenletes kvantal6 tervezésénél.

Kompanderes kvantélo

A kvantalasra a gyakorlatban altalaban olyan alkatrésredi#k el, melyek-
kel egyenletes kvantélast valdsithatunk meg. Ebben abesset kvantalt értéket
kell témoriteni. Gyakran ezt nem akarjuk megtenni, sokkkéibb azt szeretnénk,
hogy rogzitve a kvantalasi szintek szanitet, minimalizaljuk a négyzetes torzi-
tast. Ezt Ugy tesszik, hogy a kvantalando jelet egy monaterked fliggvény-
nyel, a kompresszorral &-3,1]-be képezzik, ott alkalmazunk egy egyenletes
kvantalot, és a kvantalt értéket a kompresszor inverzézlekpanderrel) visz-
szatranszformaljuk (5.2. abra). (kompander = kompresszxpander)

A leggyakrabban alkalmazott nemegyenletes kvantalok ariimgikus komp-
resszor karakterisztikat hasznalé eszk6zok, amelyekkétév hal6zatokban a be-
szédkodolast végzik a '60-as évek 6ta. Azért alkalmazngériomikus kvantalast,
mert az emberi beszédben a kis amplitidoju jelek az &ségt szempontjabol
rendkivil fontosak, ezért a leltetlegnagyobb pontossaggal kell ezeket kvantaini,
mig a nagy amplitadéju jelek esetében a til nagy jelszirgktnkegakadalyozni. A
beszédkddolasban kétféle kompander hasznalajo$ava és az A-law. Az dbbi
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kompresszor kodold dekodolo expander
—1 y=G(¥) X = Q(y) y=Q (%) X=GY(y) —
- > kvantalo ooy
y=G(x) x=G"H(y)

5.2. dbra. Kompanderes kvantalé

az Egyesiilt Allamokban, Kanadaban és Japanban elterjemtpkesszor ill. ex-
pander fliggvénye:

_ In(3+px) B
Gu(x) = N+ 1<x<1
G, ' (%) = $<(1+p)|x—l) sgx  —1<x<1

A pparaméter értékét altalaban 255-nek valasztjak.
Az Eurdpaban, AfrikAban, Ausztrdliaban és Dél-Amerikabl@lmazott A-
law kompandere az alabbA& 87.6):

A 1
Ga) ThA: 0<I[x <3
X) =
" LAnIAY sgnx, £ < x| < 1
TrnA o9 A = X[ =
X|1+InA| < 1
Gl (x) = A 0< X < 17ia
A X|(1+inA)-1

A SONnX, 1+|1nA <=1

Az alapveb kulonbség az A-law ésalaw karakterisztika kdzott, hogy az A-
lawnak kicsit szélesebb a dinamikatartomanya (értékktsztk terjedelme), mig
a -lawnak egy kicsit kisebb az alapzaja. Az 5.3. dbran lathatét kompresszor
flggvény. A kilonbség csak a 0-hoz kdzeli tartomanyban figpté meg, ezért
a[—0.1,0.1] intervallumban abrazoltuk éket (a vizszintes tengelyhez kdzelebb
halad6 gérbe az A-law, mig a tavolabbji-daw).

A finom, egyenletes kvantalé négyzetes torzitasa kitehjegz a kompanderes
esetre. Jel6lj&(x) a kompresszort és
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0.6

0.4+

0.2

01 -008 -006 -004 -0.02 0.02 004 006 008 01

5.3. dbra. A-law ég-law kompresszor figgvények

a derivaltjat, pontosabban
X
1
6 =5+ [ o@d

ésg(x) egy strlségfuggvény. Legyenek

—%:)/o<y’1<'“<)/N:%
a transzformalt intervallumban a kvantalasi hatagok; y,_, = &' = %, és
yi =G (y)), i=12..N-1
a valos kvantalasi hatarok. Ekkor aedik kvantalasi Iépdsnagysaga
A=Y —Yi-1.

Megmutathatd, hogy a kozel optimalis kompresszor fliggvémayX valtozo
f(x) sriségfuggvényé a kovetked moddon lehet kiszamitani:

L f £1/3(2)dz
GX)=—2+ o (5.3)
2 [ f1/3(2)dz
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Vektorkv antalas

A forrds kimenetének tobbdimenzids eloszlasat felhasankisebb torzitast
érhetlink el ugyanakkora bit/minta arany mellett vektorkatassal. A forrasszim-
bélumok egyenkénti kvantélasa helyett (ahogyan azt skakntalé esetén tettiik)
sorozatokat, vektorokat képezink i€k, s ezeket egyiitt kvantaljuk. Tekintsuk
példaul a kétdimenziés esetet. Skalar kvantalé alkalnsagéstén — egymasra
merdleges tengelyeket feltételezve — téglalap alaku tartgwkéat kapunk a sik-
ban, mig vektorkvantal6val barmilyen szabalytalan sikidalaka (példaul kor)
tartomanyok kialakithatok.

Tegyuk fel, hogy emberek magassag- és tomegadatait szekefieidolgozni.
Ezek példaul 100 és 200 cm, illetve 20 és 120 kg kdzé esnek. sezesen 6
biten szeretnénk kvantalni az adatainkat, és skalar ki¢arakalmazunk, akkor
3-3 hit jut a magassagra és a tdmegre egyarant. Az intemvakat 8 egyerd
részre osztva, azok kdzepén kijeldlve a szinteket (a stetmdség kedvéért két-
dimenziés koordinatarendszerben abrazolva az igy leetdédrantalasi pontokat:
magassag-testtomeg koordinatjua pontok), egy (22 kg, &97adatpart ugyan-
olyan torzitassal kvantalunk, mint egy (70 kg, 180 cm)-Esliott az eBbbi adatpar
nyilvanvaléan nem fog éfordulni, mig az utébbi gyakori lesz. Vektorkvantalas al-
kalmazaséaval megtehetjik, hogy példaul a statisztikaigélatok szerint leggya-
koribb magassag—testtomeg egyenes kdrnyezetében hirtokis torzitast, mig a
gyakorlatilag lehetetlen adatparok esetében megengetigyobb torzitast is.

LegyenX egyd-elem( forrasvektof (x) strliségfuggvénnyel. A-dimenzids
vektorkvantalé egy(x) fuggvény, amely ax € RY bemenetet axy, Xo, ..., XN €
RY vektorok egyikébe képezi le. A kvantalét egyértelmierejaki azN kime-
neti vektor, és a hozzajuk tartoZ®,, B,,..., By tartomanyok, amelyeR? egy
particidjat alkotjak (diszjunktak, és lefediR?-t), tehatQ(x) = x;, hax € B;,
i=12,...,N. Atorzitds vizsgalatara tovabbra is a négyzetes torzitéstéket
fogjuk hasznalni:

N
DQ =EIX-QUIP=3 | Ix—xPFodx

T XeB;

ahol|| - || az euklidészi norma.

Vektorkvantalo tervezése adott torzitasi mértékre istmameneti eloszlas ese-
tén aB; tartomanyok és ax; kimeneti vektorok meghatarozasat jelenti. Mig egy-
dimenziés esetben ez viszonylag egyszerl problématéttehiszen csak a valds
egyenes intervallumai johettek szamitasba, addig most®adgalakjara is vég-
telen sok lehdtségiink van. A torzitds szempontjabol optimalis megolBiak
alakjara a kor, a gémb, illetve magasabb dimenzidkban adijpeb lenne. Sajnos
ezekkel az alakzatokkal azonban nem lehet hézagmentdeenilécsempézni) a
teret, pedig minden lehetséges bemeneti vektorhoz pantpakimeneti vektort
kell hozzarendelniink. Kétdimenzids esetben j6 kdzeljedsnt a sikot lefed sza-
balyos hatszégminta, amely az 5.4. abréan lathato.
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5.4. dbra. Hatszégminta

Egy optimalis vektorkvantald kielégiti az alabbi két satigas feltételt, melyek

az egydimenziés eset kézenfékaltalanositasai:

1. RY partici6ja Dirichlet-particié, vagy mas néven tartomanyaonoi-tarto-
manyok, azaz

Bi = {x: [x=xill <lx=xjll, Vi#i}.

2. A kvantalt vektorok a hozzajuk tartoz6 tartomanyok salytjai:

J xf(x)dx
B

Xizm, |:1,...,N.
Bi

A Lloyd—Max-algoritmus altalanositasaként vektorkvédmaesetén ainde—
Buzo—Gray-algoritmus hasznalatos:

1. Vegyink fel egy kodzelitést a kvantalasi vektorokra.

2. Optimalizéljuk a kvantal6t a kvantalasi vektorok szenimgyis hatarozzuk
meg a tartomanyokat a Voronoi-tartomanyokra vonatkozétfl kielégité-
sével.

3. Szamitsuk ki, hogy mennyivel csékkent a torzitas, és legzebre megha-
tarozott kiiszébértéknél kisebb, akkor készen vagyunk.

4. Optimalizaljuk a kvantalét az imént kapott tartomanyakhvagyis alkal-
mazzuk a sulypont feltételt, és folytassuk az algoritmuat gonttol.

A Linde-Buzo-Gray-algoritmussal tervezett vektorkvégnak altaldban nincs
megfigyelheb bel struktiraja. Ez a ,véletlenszer{i” szerkezet megnehagyan
a kvantalasi folyamatot, de biztositja a vektorkvantal@dtdptimalis torzitasat.
Tobb megoldas létezik struktiralt, de ugyanakkor kedviexzitassal rendelkéz
vektorkvantalo tervezéseére.

A fa-struktaraja vektorkvantalo alapelve az, hogy hz= K9 kimeneti vek-

tor kdzil a kdzel optimalisat egy mélységi éK-adfoku fa segitségével keressik
meg. Egy szint egy bejegyzése a kovetkazint egyK darab vektort tartalmazoé
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5.5. dbra. Fa-struktlraju vektorkvantald

halmazara mutat. igy 6sszesen legfeljelflogK] dsszehasonlitast kell végrehaj-
tanunk a teljes keresd€ 6sszehasonlitasa helyett. Az 5.5. db-a2, K =3
esetet szemlélteti, ahol az élkoordinata szerint alkalmazunk egy skalar kvanta-
I6t, majd részintervallumonként kilon terveziink egy sk&ldantalét a masodik
koordinatara.

Néhany alkalmazasban, mint példaul a beszédfeldolgomasbbemeneti jel
dinamikatartomanya széles skalan valtozhat. Az ehhezégils nagy kddtabla-
ban val6 keresés helyettsizor normaljuk a vektort, majd kilon-kilon kvantaljuk
a normalizalt vektort, és a normalizalo faktort. A normal& faktor a dinamika-
tartomanybeli helyet, vagyis az energiat hatarozza megjamormalizalt vektor a
jel formajét, igy ezt a technikd@nergia—forma vektorkvantalénak nevezzik.

Osztott vektorkvantalas esetén a forrasvektorokat fliggetlen osztalyokba so-
roljuk térbeli tulajdonsaguk alapjan. A kilonkosztalyokhoz kilonbddr vek-
torkvantalokat terveziink. Ez a technika@eyds példaul a képtomoritésben, ahol
az éleket tartalmazo illetve nem tartalmazo tartomanydlekérd osztalyt alkot-
nak.

Tobbszint(i vektorkvantalas esetén tdbb menetben dolgozunk.6&6r egy
alacsony bitaranya kvantaléval&gllitiuk a bemenet durva kozelitését, majd 1é-
pésbl lépésre mindig az eredeti bemenet és dzbzint altal eballitott kdzelités
eltérését (a kvantalasi hibat) kvantaljuk.

A képek tdbb nagyobb, kdzel egyszin( ,foltot” tartalmaznigy jol miikodik
az a megoldas, hogy a képpontok (blokkonkénti) atlagat &glas kvantaléval
kvantaljuk, majd a képpontokbdl kivonva ezt az atlagot egiterkvantalot alkal-
mazunk.
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5.2. Transzbrmacios koédolas

Ebben a szakaszban olyan technikat mutatunk be, amelygékségével a forras
kimenetét dsszetéire bonthatjuk, és ezen Osszdiket sajat, jellema karakte-
risztikajuk szerint kodoljuk.

A transzformaciés kddolasa vektorkvantalas egy specialis esete. Az opti-
malis vektorkvantalé nagy szamitasi bonyolultsagu, mityukgiralt vektorkvan-
talé nem optimalis. A transzformaciés kédoldé megkisérletttk 6tvozni: ebszor
transzformalja a jelsorozatot, majd a transzformalt satrkemponenseit kvantalja
skalar kvantalokkal. Ez igy egyitt egy struktaralt vekt@mtald. Ugyanakkor az
egyes komponenseket mas és mas finomsagu skalar kvantéakawadljuk, tehat
a vektorkvantal6 reprodukcids vektorai egy olyan tébbdim@s racsot alkotnak,
melyet megkaphatunk egy tdbbdimenzids téglatest eltiokisa

A transzformacios koédolas |épései a kovetilez

1. Osszuk fel a kédoland{x;} jelsorozatunkak hosszu diszjunkt blokkokra.
Minden egyes blokkra alkalmazzunk egy invertalhato triorezaciot, mely
az{y;} sorozatot eredményezi.

2. Kvantaljuk a transzformalt sorozatot skalarkvantaléga alkalmazott kvan-
talasi stratégia fligg a kivant bitsebes®Ega transzformalt sorozat kilon-
bo részeinek eltér statisztikai tulajdonsagaitél és a megengedhetzi-
tastol.

3. Kédoljuk a kvantalt értékeket valamilyen koéddal.

A tovabbiakban csak lineéris transzformaciéval foglalkdz Ekkor a transz-
formalt sorozat a kovetkézalakban all é:

K
Y= aijX]
=1

Az {y;} sorozat elemeinek eloszldsa a sorozaton belll elfoglaicgol, i-tél

fiigg. A transzformalt sorozat elemei eloszlasanak teljeéieas? szorasnégyzet-

tel mérjuk. Ez fogja befolyasolni, hogy hogyan kédoljukanszformalt sorozatot.
Az eredeti sorozat helyreallithaté a transzformalt sdimiaaz inverz transz-

formaciéval: )
C_ -1,
Xj = Zla“ Vi

1=

y = AX

Ugyanezek matrixos alakban:

x=A"1ly

aholA ésA~1 k x k-as matrixok, melyek, j-edik elemes j illetve aijjl.
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A képtdmoritésnél hasznalt kétdimenzids esetben a tramsatio a kovetke-
z6képp néz ki:
Y =AXAT
és
X=ATYA,
ami akkor igaz, ha an. ortonormalt transzformacioét alkalamk, amelynél a transz-
formalo matrix inverze megegyezik a transzponaltjavat! = AT.

Szerencsés esetbenyaegyes komponenseinek nagysagrendje kiloapte-
hat az egyes kvantaldk kilénk®zszamua kvantalasi szintet hasznalnak. Hita
allok&cié problémaja. Tegyik fel, hogy lkahosszu blokk kddolasamd bitet sza-
nunk ugy, hogy &-edik kvantaloM; bitet hasznalhat, azaz kvantalasi szintjeinek
szama Yi. A skalar kvantal6 entrépiaja i (f) differenciélis entropiatél fiigg,
amely normalis eloszlas esetétog(Zneoz) (lasd az 5.6. feladatot). A% linearis
transzformaltjanak a komponensei ndgplokkméret esetén a centrdlis hatarel-
oszlas tétel miatt kozebiteg normalis eloszlastak, tehat indokolt, hogy-edik
kvantalé

M; =c+loga(Yj) (5.4)
bitet kapjon. Ekkor
k—1
Z;<C+ loga(Yj)) = M,
=
ahonnan & konstans kiszamolhato:

k-1
M— ¥ loga(Yj)
c= i=0

k

A gyakorlatban aliszkrét koszinusz transzformaci6(DCT) a legkedveltebb,
felhasznélja aPEGés azvpPEG all6- illetve mozgdképtdmoritési szabvany lksx
k-asA matrixanak elé soraban csup%( elem all, mig az ez alatti elemek az

2 = \/ECOS<(21 —~ 1;l(<i — 1)n>

képlettel szamolhatok.

Az egyszer(ibldiszkrét Walsh—Hadamard-transzformacié (DWHT) kisebb
szamitasigényl, de altalaban nem biztosit olyan j6 tGésirhatasfokot, mint a
DCT. A transzformald matrixot a kdvetkézekurzidval kapjuk:

A — A1 Agkt
2= Agcr —Agk1

Ar=(1).

A kiindulé matrix pedig:
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maltja

5.7. abra. Egy 16 16-0s fekete-fehér szimmetrikus abra, valamint DCT és DWHT
transzformaltja

igy példaul:
A (A1 ALY _ (11
27 \A1-A;) 11

A matrixok kielégitik azAzkAZ — 24 feltételt, és a transzformécio soran ennek a
normalizaltjaval dolgozunk. A & 8-as DWHT transzformalé matrixa igy a kévet-

kez:
1111111 N
1-1 1-1 1-1 1-1
1 1-1-1 1 1-1-1
1, _1f1-1-11 1-1-11
V2 P T Bl 11 1-1-1-1-1
1-1 1-1-1 1-1 1
1 1-1-1-1-1 1 1
1-1-1 1-1 1 1-1

Az 5.6. abran egy 16 16 képpontbdl all6 fekete-fehér kép és annak DCT il-
letve DWHT transzformaltja lathaté. Mig az eredeti matrsak O és 1 értékeket
tartalmaz, a transzformalt matrixokban val6s szamok gedmek, amelyeket sziir-
kearnyalatokkal jelenitettiink meg. Az 5.7. abran egy atwmlakbol allé képen
lathatjuk ugyanezt. Megfigyelh&thogy mindkét transzformacio j6l kihasznalja a
kép isméthdéseit, szimmetriit, hiszen a transzformaltakban s@ggiorma elem
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(fehér négyzet). Ebben a specidlis példaban a DWHT sokkbkjo teljesit, mint
a DCT, hiszen a transzformaltnak minddssze 4 eleme kildkbdbbbitdl.

A transzformaciés kodolas leggyakrabban hasznalt megitaga aészsavos
kdédolas Alapdtlete, hogy a jelet nem a teljes savszélességébenijldddhanem
frekvenciasavonkeént.

A részsavos kodolas egy gyakorlati megvalGdsitasa lathzaio8a abran. A for-
ras kimenetét egy sz@ibankon visszik keresztil, amely a jelet az 6sstefmk-
venciasavokra bontja szét. A spiirkimenetén kapott frekvenciasavok lehetnek
atlapoltak és nem atlapoltak (a teljes savot egyszerefenibld. Ezutan mintavé-
telezzik az egyes sik kimeneteit. A mintavételi térvény szerint az elemi sévsz
lességek kétszeresével kell ezt megtenniink a visszaéilithg érdekében. Tehat a
mintak szamat csokkenthetjik a sakikimenetén, hiszen itt kisebb a savszélesség,
mint a sz(i6bank bemenetén volt. Ezt decimélasnak vagy alulmintiezgisnek
(downsampling) nevezziik. A deciméalas mértéke a&Gr@menetén illetve kime-
netén 16¥ savszélességek aranyatdl fligg. A decimalas utan kovetkdadolas.

A kodolt jelet atkiildjik a csatornan, majd annak tuloldad@kddoljuk. Feltlmin-
tavételezzik (upsampling), vagyis a mintak k6zé megbeselamu 0-t illesztiink,
igy allitva vissza az eredeti masodpercenkénti mintaszauégil egy sz{ibban-
kon vezetjiuk keresztiil a jelet, amely elvégzi a forditadingzformaciét, s igy a
kimeneteit 6sszegezve kapjuk a végleges jelet.

Felmerilhet a kérdés, hogy miért j6 ez az egész? Az embarksrarvek,
akar a hang, akar a (mozgo)kép érzékelés terén frekveggi@dét. Ezt a tényt agy
hasznalhatjuk ki, hogy az érzékelés szempontjabdl fomedwénciasavok ponto-
sabb rekonstrukcidjara toéreksziink, mig a kevésbé foniaskban nagyobb torzi-
tast engediink meg. Masrészt az egyes@zlétimenetének szérasa efbérennek
megfeleben rendre kilonbdzszamu bitet allokalhatunk a kvantalashoz az (5.4)
egyenlet szerint, és ezzel lényeges tdmoritést érhetiink el

5.3. Prediktiv kddolas

A prediktiv kddolas alapelvét @zo6r egy specialis esetben vezetjik be, amikor a
predikcié az édz6 minta. Ezt hivjukkiilonbségi kodolamak.

A kilénbségi kodolas alkalmazéasa egy adatforrasra akkmyék, ha a szom-
szédos mintak kozti eltérés nem tal nagy. Példaul digitédisek esetén a szom-
szédos képpontok kozotti eltérés viszonylag kicsi, haosak vagyunk egy él ko-
zelében.

A kovetked példa ravilagit, hogy mit nyerhetiink a kilonbségi kédsdhs
memoriamentes kddolashoz képest, vagyis amikor a minggaihastol fliggetle-
nil kodoljuk.

5.2. példa. Legyen egy 8 bites intenzitasu digitalizalt kép 8 egymastkd pixe-
lének értéke:
147, 145 141 146 149 147, 143 145
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Ha ezeket pontrdl pontra kédoljuk, egyenként 8 biten, aldtdnez 64 bit szik-
séges. Vegyilk azonban a kodolééteezen intenzitasok kilonbségét oly médon,
hogy az elé képpont értékét valtozatlanul hagyjuk, majd minden tbvadixel
esetén azt az értéket taroljuk, amelyet dz@lképpont intenzitasahoz hozzaadva
a sajat intenzitasat kapjuk. Esetiinkben ez a kovétkezz:

147, -2, —4,5, 3, -2, —4, 2.

Vildgos, hogy az eredeti sorozat helyreallithaté a masedizatbdl. A kapott
sorozatot egyszeriien vezessik at egy os€regz

El6szor 8 biten atkuldjuk a dekdédolénak, hogy a kilénbségalety biten
fogjuk abrazolni (ez figg a legnagyobb megjeleniteddtékdl), majd szintén 8
biten atklildjik az el§ (valtozatlan) adatot. Esetiinkben a legnagyobb kiilémbség
érték az 5, ezért 4 biten fogjuk atkildeni a differenciakaelpjelbit + 3 adatbit).
igy 6sszesen & 8-+ 7-4 = 44 bitet hasznalunk fel, ez 30 %-kal jobb tdmoritési
aranyt jelent.

A kildnbségi kodolas hatékonysagat ndvelhetjik prediladi@mazasaval,
vagyis a multbél megbecsiiljik a jelent, majd a jelen és aikeEdkilonbségét
kodoljuk. Ezt az elvet alkalmazza a veszteségmerres képtomorit (lasd ké-
sobb).

Sajnos veszteséges tomorités esetén nem ilyen egyszefjizath nem igaz,

hogy adott hibahataron belul helyredllithat6 ily médon eedeti sorozat. Legyen
a forras kimenete:

6.2,9.7, 132,59, 8,74, 42 18.
Képezzik a kiilénbségeket:
6.2, 35,35 —-7.3,21, —0.6, —-3.2, —2.4.

A veszteséges tomoritéshez hasznaljunk egy 7 szint(i&éait kdvetked kime-
neti szintekkel:—6, —4, —2, 0, 2, 4, 6. A kvantalt értékek:

6, 4, 4, —6,2,0, —4, —2.
Ha most megprébaljuk az eredeti sorozatot helyredllitazickdsos modon, a
6, 10, 14, 8, 10, 10, 6, 4
értékeket kapjuk. Az eredeti és a rekonstrudlt sorozattkézdeltérések:
0.2, —0.3, —0.8, —2.1, —2, —2.6.

Lathatd, hogy egyre hosszabb sorozatokat vizsgalva a bipamhatosan éhet.
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Vizsgaljuk meg ezt az észrevételt altalanos esetben! lregypemeneti soroza-
tunk {x,}. A kilénbségi sAoroza{tdn}, ahold, = X, — Xn_1. A klllonbségi sorozatot
kvantaljuk, s igy kapjuK d, }-ot:

df;w = Q(dn) = dn+0p

ahol g, a kvantélasi hiba. A vevoldalan a rekonstrualt sorozatdi,}-ot ugy
kapjuk, hogy a kvantalt kiilénbséget hozzaadjuk &z&Ertékhez:

o = K1+ Oy

Tételezzik fel, hogy az ado6 és a vewgyanarrdl az értékit indul, tehatxg = Xo.
A kvantalas és a rekonstrukcié élaéhany lépése:

di =x1—X%0

di = Q(dh) = di + 0

R = Ro+ 0y =X+ 01+ =X+

o =% —X1

d = Q(dz) = d2 + 0

$o =K1+ 0r =X + G+ 0ot G =X+ G+ G

Tovabb folytatva, an-edik Iépés utan:
X=X+ ) k.

Tehét a kvantalasi hiba felhalmozadik.

Vegyuk észre, hogy a kédol6 és a dekddolé kilértbédatokon hajt végre mi-
veleteket! A kédolé az eredeti sorozat kildnbségeit gdiaendig a dekddolé a
kvantalt kiildnbségekkel dolgozik. Athidalhatjuk ezt algémat, ha az adot és a
veot rakényszeritjuk, hogy azonos adatokon dolgozzanak.vA ae eredet{x, }
sorozatrdl csak a rekonstrudlk,} sorozatbdl szerezhet informéciét. Ez utdbbi
viszont az addnak is rendelkezésére all, igy a kiilénbsegkémiiveletét a kovet-
kezbképpen modosithatjuk:

On = Xn — Xn—1.

Ezt felhasznalva az @6 |épéseink igy modosulnak:

di = x1—Xo

di = Q(ch) = di + 0

% =Ro+d1 =X+ i+ =X +01
=X —X1

& = Q(d) = 02+ 02

%o =R+t =Ry + 0+ =X + .
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5.9. &bra. DPCM

Altalanositva:
?n - XI"I + qna
tehat a kvantalasi hiba nem akkumulalodik.
Az a célunk, hogy minél kisebb kildnbségi értékeket kapjuskhezx, érté-

két nem csak,_1 segitségével becsiilhetjik, hanem a rekonstrualt sorbizi e
értékeinek fiiggvényével is. Az ezt megvalosité eszkprediktor :

Pos

pn = f(?n—17?n—27 s 7X0)

Itt a klilbnbségképzés a

dn = Xn — Pn
kifejezéssel torténik. Tovabba a kvantalt kiilonbség
d;] = dn + Qm
és a reprodukcio R
Xn = O+ Pn.

Az ered torzitas ebben az esetben sem halmozdédik. Az eddig elrttakdbmeg-
valosito rendszer az 5.9. abran lathaté, az eljaras kigdémbségi impulzuskod
modulacié (differential pulse code modulatioPCM). Az eljarast a Bell La-
boratériumban dolgoztak ki a '40-es évek végén, @eht a beszédkddolasban
terjedt el, igy széleskdrlien hasznaljak a telekommuidkan.

A kulénbségi kédol6 rendszerek, mint a DPCM, azzal érik §ukét, vagyis
a tomoritést, hogy cstkkentik a bemeneti sorozat szorashamikatartomanyat.
A sz6ras csOkkentése attél fligg, hogy a prediktor menngiréugja becstlni a
kovetked szimboélumot az éizbleg rekonstrualtakbol.

A bemeneti jelek tulajdonsaga valtozhat adbdn. Ehhez tud alkalmazkodni
az adaptiv DPCMADPCM) rendszer. Az alkalmazkodas térténhet a kddol6 be-
menetére érkézjel (x,) alapjan, ekkor ére adaptiv moédszdit beszélink, vagy
a kimenet &) alapjan, ez a hatra adaptiv médszer.6rEladaptiv esetben, mi-
vel a dekddolénak nem all rendelkezésére a kodolé bemenietigzért a rend-
szer modositott paramétereit is at kell vinni. Hatra adeggetben ilyen probléma
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nem merdl fel, hiszen a kodolé kimenetét megkapja a dekodatcelére adaptiv
modszer megkoveteli, hogy puffereljiik a bemenetet, ezegsleketést visziink a
rendszerbe, ami példaul beszédkddolas esetén nem szZ=rehigyanis egyetlen
kodolé—dekodolé par esetén még elvisethatkésleltetés mértéke, azonban egy
telefonkapcsolatban szamos DPCM kddol6 és dekddold véket (pl. a nagy ta-
volsag miatt), s ekkor az erékésleltetés mar jeleds lehet.

El6re adaptiv kvantalé esetén a bemenetet blokkokra bomtjimden [épésben
kiszamoljuk az aktudlis blokkra optimalis kvantal6 partengit, és atkildjik a de-
kddolbnak kiegészitinformacioként. Beszédkddolas esetén a tipikus blokdhos
16 ms, ami 8000 minta/masodperc esetén 128 mintat jelegtképitomorités so-
ran altalaban & 8 pixeles blokkokat hasznalnak.

A gyakorlatban inkabb dayant-kvantalé néven ismert hatra adaptiv mddszert
hasznaljak. Itt minden egyes kvantalasi intervallumhogz saprz6tényeat rende-
link, amely a kvantald bels(origdbhoz kdzeli) tartomanyainal 1-nél kisebb, mig
a kil részeken 1-nél nagyobb. A téngézaltalaban az origéra szimmetrikusan
helyezkednek el. Annak fliggvényében, hogy az aktudlisamtiit érték melyik
intervallumba esik, ezen intervallum szorzétérgjéxel korrigaljuk a lépéskdz ér-
tékét. Ha a kvantalt érték kicsi, akkor finomitjuk a lIépéskdmig nagy értékek
esetén nagyobb lépéskdzt fogunk alkalmazni.

5.3. példa. Az 5.10. abra egy 8 szint{i kvantalot abrazol. Legyenek geemter-
vallumok szorzétényéi: M1 =Mg=1.2, My =M7 =1, M3=Mg=0.9, My =
Ms = 0.8, a kezdeti |épéskdz pediyy = 0.5. A kvantdlandé sorozat:.) —0.2,
0.2, 0.1, 0.2, 05,09, 15, 1.0, 0.9, .... Az elsh bemeneti adatot a kezdeti50
lépéskozzel az 5. szintre kvantéljuk, a kimenet értéR6 sz, a hiba A5. igy az

Uj |épéskdzA; = MsAg = 0.8-0.5 = 0.4 lesz. A kbvetkea adat a 4. intervallumba
esik, most a Iépéskdz4 tehat a kimeneter0.2 jelenik meg, és a |épéskoz Uj ér-
tékeA, = MyA; = 0.32. igy folytatva az eljarast, az eredmény tablazatos foema
az 5.11. &brén lathato.

Vegyuk észre, hogyan alkalmazkodik a kvantalé az inputhiiezdetben a
bemeneti értékek kicsik, ezért a Iépéskdz folyamatosakkes:) ezzel egyre jobb
kozelitést biztositva. Majd nagyobb bemeneti értékek tidmmek, igy a Iépéskdz
is novekszik. Medgfigyelhetjik, hogy a hiba értéke viszogytegy az atmeneti
szakaszban.

A kvantalasi 1épéskozt a konkrét megvaldsitdsok terméseatveéges pontos-
saggal abrazoljak, ezért el kell keriilniink azt a szituabidgy a Iépéskdz folyama-
tos cstkkentésével, az nullava valjon. Be kell vezetniigklgg, értéket, amelynél
nem valasztjuk kisebbnek a Iépéskdzt. Hasonld okok migti\ag is szilkséges.

A DPCM egyszerlibb formaja, delta modulécio (DM). Ez egy 1 bites (2
szint() kvantaloval rendelkézDPCM. A 2 szint(i kvantaléval csakA kimeneti
értékeket allithatunk 8| vagyis (egy folytonos jel mintavételezésével adédo) két
minta kdzotti eltérést csak ezzel reprezentalhatjuk. Amgidren egy adott beme-
neti sorozatban a mintak kozotti kilénbség nagyon ditédl, a kimeneten egy
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1 kimenet
8
7A /2 —
|
|
|
|
3A/2 ,L:
|
5 |
-3A -2A -AD2—
' 4 | A oA  3p bemenet
T [-4/2
|
,i: i _3A/2
|
|
,Ll 4 _5A/2
|
|
1 1+-70/2
5.10. dbra. Jayant-kvantal6 8 kvantalasi szinttel
szint  szint
n A bemenet szdma  értéke hiba (] lépéskoz
0 05 01 5 025 015 A;=Mslo
1 04 -02 4 -0.2 00 Ay=Myl;
2 0.32 02 5 016 004 Az=MsA;
3 0.256 Q1 5 0128 0028 A4 = MsA3
4 02048 -03 3 —0.3072 —0.0072A5 = M3y
5 0.1843 01 5 00922 —0.0078A6 = MsAs
6 0.1475 02 6 02212 00212A7 = Mglg
7 0.1328 05 8 04646 —0.0354Ag = Mgy
8 0.1594 09 8 05578 —0.3422A9 = Mglg
9 0.1913 15 8 06696 —0.8304A10= MglAg
10 02296 10 8 08036 01964A11 = MgA1g
11 02755 09 8 09643 00643A12 = MgA11

5.11. 4bra. A 5.3. példa végeredménye
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5.12. &bra. Linearis delta moduléacio

allando torzitas jelentkezik. Ezt gyakoribb mintavétékesel ellensulyozhatjuk. A
DM rendszerekben a legnagyoblbfelrduld frekvencianak nem csak a kétszere-
sével, hanem akar a szazszorosaval is mintavételeznekigsoalacsony szinten
tartasa végett (példaul j6 noségl A/D atalakitékban, ,1 bites atalakitok”).

A fix 1épéskozii kvantalot tartalmazé DM rendszerdketaris delta modula-
tornak nevezziik. Az 5.12. abran (folytonos vonal) medfigyg@lkehogy torzitas
két okbdl jelentkezik. Azokon a részeken, ahol a bemenaetd@fileg konstans,

a kimenet oszcillah-val (granular regions). Ezt a hibAtcsokkentésével kompen-
zalhatjuk. Azokban a tartomanyokban, ahol a bemenet tilsgyonévekszik vagy
csokken, a kimenet nem tud Iépést tartani (slope overlagidns), ezért ezen A
Iépéskdz ndvelésével segithetlink. Lathatd, hogy a kétiedéas egyidejl javitasa
éppen ellentétes feltételeket tamalaia vonatkozdan, ezért fix Iépéskdzzel nem
oldhat6é meg.

Ezen segit a Iépéskdz adaptiv megvalasztasa. A kozel ksnistiomanyok-
ban kis Iépéskdzt valasztunk, mig gyors valtozasok eséégljiik A-t. A bemenet
lokalis tulajdonsagahoz alkalmazkodé rendszerek kézidgyik legkedveltebb a
konstans faktorral alkalmazkodé delta modulator (corsstactor adaptive delta
modulation, CFDM). A legfontosabb feladat annak megéiéesai, hogy éppen mi-
lyen jellegli tartomanyban vagyunk. A kézel allandé réspek kvantald kimenete
majdnem minden mintanal@eklet valt, mig a gyorsan valtoz6 intervallumokban a
kimenet ebjele alland6. A legegyszeriibb esetben csak a ndegehintaig tekin-
tlnk vissza a tartomany jellegének elddntésére. Jel@ljtthel a delta modulator
n-edik iddegységbeli ,|1épését” &s,-nel az itt érvényes [épéskdz, (= +A,). Ek-
kor azn+ 1-edik iddegységbeli [épéskozt a kovetkd&ppen kapjuk:

Dot — { M14n, ha sgrs, = sgns, 1
n M2An, ha sgrs, # sgns,—1

ahol 1< M; = Miz < 2. Az 5.12. abran szaggatott vonallal abrazoltuk az adap-
tiv delta modulator kimenetét, amelynek paramétekdi:= 1.8, Amin = 0.254,
Amax = 2.500. A memoria ndvelésével, vagyis példaul 2 mintara visszatedk
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tovabb csokkenthéta torzitas:

Mi14n, ha sgre,—2 # SgNs,-1 # SYNSy
M2An, ha sgre,—2 = sgns—1 # SN
MsAn, ha sgrs,—2 # SgNs,-1 = SYNsy
Myln, ha sgre, » = sgns, 1 = SgNs,

An-i-l =

ahol plM1=04<M;=09<M3=15<My=20.

A beszédkddolasban kivanatos, lassabb alkalmazkodastetestivé a foly-
tonosan valtozé meredekségli delta modulacié (contityaasiable slope delta
modulation, CVSD). Ez csokkenti a kbzel konstans esetbiivetett hibat, vi-
szont noveli a gyors valtozasok esetén bekovdikebat. Az adaptiv Iépéskoz
szamitasara szolgalo képlet:

D1 = BAn+ Ao,

aholB egy 1-nél alig kisebb konstans,, értéke pedig 1, ha a kvantalo6 legutélsbi
darab kimeneti értékéh J darabnak azonos volt az%le, egyébként 0. Tehat egy
K hosszl ablakon keresztil figyeljik a bemenetet, édldhifvetkeztetiink annak
lokalis viselkedésére. Jelleidzrtékek:J =K = 3.

5.4. Alkalmazasok

Beszédtomorités

A beszédtomorit eljarasok teriletén ételjes fejbdés volt megfigyelhétaz
elmult évtizedekben. A minél alacsonyabb bitsebességethetinél jobb mird-
ségll hang atvitelének igényélég a vezetékes tavkozlés, majd Gjabban a mobil
tavkozlés részét fogalmazadott meg. Kezdetben az eddigiekben megisrtart a
lanos célu eljarasokat alkalmaztak.

Az ismertetésre kerGlmegoldasokat a nyilvanos tavk6h&lozatokban hasz-
naltimpulzuskéd modulacihoz (Pulse Code Modulation, PCM) hasonlitjuk. Ha-
tarozzuk meg ennek bitsebességigényét! A ,telefonéwéy” viszonylag kis sav-
szélességgel is beéri. Az analdg RHz savszélességli beszédi@lmémi ratartas-
sal) masodpercenként 8000 mintat vesziink, és 8 bittel &ljakt igy 80008 = 64
kbps-ot kapunk. Az 1972-ben megjeldni71l-es tavkozlési szabvany logaritmi-
kus PCM kodolast hasznal, azaz kompanderes kvantalét @gniditaz 5.1. sza-
kaszban sz6 vol-law, A-law).

A beszédtomoritésel szemben tdmasztott megndvekedett kommunikacids
igény elkeriilhetetlenné tette egy (j eljaras kifejleszttéamelynek kisebb a bit-
sebességigénye, de emellett j6 B8BgU, j0l érthét beszédatvitelt tesz letiate.

A kivanalmaknak megfelel az 1984-6s721szabvany, amely 32 kbps-os atviteli
sebességével megduplazta a kiépitett vonalakon folytatieszélgetések szamat.
A G.721 adaptiv killbnbségi kédolason (ADPCM) alapul. Kiregja az emberi
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beszéd kulonbdz id6pontokban megfigyelt mintai kdzoétti hossza- és rovidtava
korrelaciot (2-20 ms). A kvantalasi léfils méretét az élz6 mintak alapjan val-
toztatja. A kddold késleltetése kisebb mint 2 ms, és szarippdaton keresztil-
halado jel esetén is megfefemindséget biztosit.

A mobilteleféniaban tovabbi tomoritésre van szikség. Egrlen a fenti el-
jarasok finomitasaval, részben mas technikaval érhetjiEztk a mddszerek az
emberi hangképzés modelljét hasznaljak fel. A hangszklagngét (alaphangot)
képeznek, majd a hangképzit modulalja azt. A mesterséges hangképzéshez te-
héat eb kell allitanunk egy gerjesatjelet, és ezt kell modulalnunk a hangképzt
szerepének megfelan.

A kodolo a beszédet szegmensekre osztja, és minden szegnmeaghata-
rozza a gerjesttjelet, valamint a hangképzutat modelleé sz(i6 paramétereit.

A szintetizalt beszédtomorik esetén a gerjeszielet nem kuldjik at, csak né-
hany paraméterét, és diila dekodolo dallitia a megfeld gerjeszb jelet, majd
ezzel hajtja meg a sajat sflrankjat, amelynek paramétereit a kapott adatoknak
megfeleben allitotta be.

A témoritendd beszéd minden szegmensét egy savsbi@nkon vezetjik ke-
resztil, amelyet analizis sifltek neveziink. Az analizis sfiikimenetének ener-
giajat meghatarozott @kozonként (altalaban masodpercenként 50-szer) mintavé-
telezzik, és atkildjuk a dekodolonak. (Az emberi beszédAbhms-os egysé-
gen belll stacionariusnak tekintbet Digitalis esetben az energiat kdzelithetjik a
sz(iB kimeneti jelének atlagos négyzetdsszegével, mig anakipen a jel burko-
I6gorbéjének mintavételezésével érhetlink célt. Az eaaergighatarozasaval egy-
idejlleg aztis el kell donteni, hogy az adott beszédszegméngés vagy zéngétlen
hangot tartalmaz-e. A zéngés hangok alperiodikus visélenhutatnak, az alap-
harmonikus frekvencidjat hangmagassagnak hivjuk. A kibddbecsilt hangma-
gassag értékét szintén atkildi a dekédolonak. A zongétagdk zajszerli szerke-
zetet mutatnak. A szintetizalt beszédtomaritést tektjitkegy olyan vektorkvan-
talasnak, ahol a kvantélast az egyes szegmensek Foarsztormaltjainak a te-
rében végezzik.

A dekodoldban a hangképzszerveket savszirbankkal modellezzik, ez a
szintézis sz(@, amely megegyezik az analizis saiéel. Annak megfelélen, hogy
z06ngés vagy zongétlen hangot kell-e visszadllitani, dé&zmsz(ié6 bemeneteként
egy, a hangmagassagnak megfele¢riodikus jelgeneratort vagy egy alzajgenera-
tort hasznélunk. A jel amplitidojat a becsilt energianakfelel6en allitjuk be.

A hangképd Ut egy valtoztathaté méretli rezonatoriregként fogrelidefért
szamos rezonanciafrekvencia lehetséges, de nem az Osskesntiadsszetév
egyforman fontos. A rezonanciafrekvencidkat formanskknevezzik. A for-
mans frekvencidja hangonként eti¢de férfiak esetén 200-800 Hz, migknese-
tén 250—1000 Hz kdzotti tartomanyba esik. Ezt a jelléhimsznalja fel formans
beszédkddoldamely meghatarozza a formansok értékének kozelité satitg@dn 4
formans megkulonbdztetése elegépdralamint ezek savszélességét, majd a@vev
oldalon a gerjes#t jelet hangolhatd sztikdn vezetik keresztil, amelyeket a for-

mansok frekvenciajara és savszélességére hangolnak.
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Linearis prediktiv kédolas (LPC) esetén egy linearis sdiirhasznalunk, mely
az {a} egyutthatok optimalis megvéalasztasaval a2zélmintak alapjan prébal
becslést adni az aktudlis mintara gy, hogy a négyzeteg&sminimalis legyen:

M
Xn = Zlaixn—i + Gen, (5.5)
i=

ahol G a sz(ib energidja (gainkn pedig a kildnbségi jel.

Az LPC-nek két valtozata van. Az egyszerlibb, nem-szirdtitesetben (ez
még ,hagyomanyos” eljarasnak tekintbeibban az értelemben, hogy nem hasz-
nélja fel az emberi beszéd modelljét) kdzvetlenil a kilégbgel mintavételezett
értékét €,) kildjuk at a vewnek. Ekkor (5.5)-bernx, helyén az 5.3. szakaszban
megismert moédon a reproduk&lt értékek allnak.

A jobb tdmoritésii modszer a vdeldalon szintetizalt beszédet allibelvagyis
csak a sz{i {a} paramétereit és & energiat kell atkildeniink, és efibgene-
ralja a veV a sajat szi@ijével a beszédet gy, hogy gzsorozatot helyettesiti egy
mesterséges gerjeézelsorozattal.

Az LPC-10 algoritmus esetén a kddolonak a kovetkematokat kell atkul-
denie: z6ngés vagy zoéngétlen-e a hang (1 bit); hangmageaaseyet 60 lehet-
séges értékre kvantalnak egy logaritmikus karakteriggtikompanderes kvantalo
segitségével (6 bit); hangképutat modelleé sz(i paraméterei, amely zongés
esetben 10-edrend(i, mig zongétlen esetben 4-edrendikgde jelent (31 ill. 10
bit a sz(i6 egyUtthatéira és 5 bit az energiara). A sztingyon érzékeny az 1-hez
kozeli egyutthatok hibajara. Mivel az él:éhany egyitthat6 altalaban 1-hez ko-
zeli, ezért a szabvany nemegyenletes kvantalasb ieztkre. A zéngétlen esetben
fennmarado 21 bitet hibavédelemre hasznaljak. A szinkémnbhoz szilkséges 1
tovabbi bittel egylitt ez 6sszesen 54 bitet tesz ki. Egy seegnhossza 22 ms,
tehat az LPC-10 algoritmus£kbps atvitelét teszi szilkségessé.

A dekodolé zongés szegmens esetén alsgérjeszbjeleként egy dre tarolt
hullamformat hasznal. A hullamforma 40 minta hosszUsagmitdavételezés 8
kHz-cel torténik), ezért a hangmagassagtol figyg csonkolja vagy nullakkal tolti
ki. Ha a szegmens zéngétlen, akkor a $ti@gy alvéletlen generator jelével hajtja
meg (fehér Gauss-zaj). Az LPC-10 kédol6 érthete nem til j6 mifséget biztosit
2.4 kbps bitsebességen. Az, hogy csak kétféle gelgsdet alkalmaz a szorbe-
meneteként, gépi jellegli hangot eredményez. Ez kilorzses kdrnyezet esetén
jelent problémat, ugyanis a kédol6 a kdrnyezeti zaj miatiragés szegmenseket is
zoéngétleneknek fogja nyilvanitani.

A természetesen hangz6 beszé&ib#itasanak egyik legfontosabb 6sszéjev
a gerjes4ijel, ugyanis az emberi ful kilondsen érzékeny a hangmagdsbajara.
Az LPC gyenge pontjat kiiszobolik ki szinuszos kédol&. Ezek gerjesfijel-
ként szinuszos Osszetiket hasznalnak. Egy elemi 6sszéteharom paraméter
hataroz meg: az amplitido, a frekvencia és a fazis. Ezeklkbaia jelet egy li-
nearis sz({n vezetjik keresztil, a frekvencia nem valtozik. Mivel adiepd Gt
modellezésére hasznalt szintézis §zimearis, ezért ezen egy szinuszos jelet atve-
zetve csak az amplitido és a fazis valtozik. Megéllapitkathogy a gerjes jel
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leirAsdhoz sziikséges paraméterek szama megegyezikedizzihbeszédet repre-
zentalé paraméterek szamaval. igy ahelyett, hogy killddrkkiszamitanank és
atvinnénk a gerjesitjel és a hangkéielt sz(ibjének paramétereit és a gerjészt
jelet atvezetnénk a sztim, megtehetjik, hogy kozvetleniil a beszédet allitjukeel
vevd oldalon a szinuszos 6sszeb&hdl.

A szinuszos kodoldk is szegmensekre bontjak a beszédetniyiten a ved
oldalon egy-egy szegmensen belil a tobbitiggetlentl szintetizaljuk a beszédet,
agy az a hatarokon nem lesz folytonos, ami jefsen rontja a midséget. Ezért a
szinuszos kodoldk kulénbdznterpolacids algoritmusokat hasznélnak a szegmen-
sek kozotti atmenetek finomitaséara.

Azonban ez még nem elég, mert hiaba kézelitjik jol a hangesagmt, amig
a hangképa utat modelle@ sz(i6 bemenetére periodikus jelként csak egyetlen
frekvenciadsszet@bdl allo jelet adunk (ahogyan LPC esetén tessziik), addig csak
zUmmod orrhangot kapunk. Ezt a problémat oldjak meggmtézis altali anali-
zisalapu kédolok, amelyek a gerjeézelet egy optimalizalé hurokban hatarozzak
meg. A kédolé egyben dekddolét is tartalmaz, amely a szsttéEgzi. Az igy
szintetizalt jelldl kivonja a bemea jelet, s az @allé hibajelet minimalizalja. A
szintézis altali analizis alapu kodolék egyikéddbfrekvencias linearis predik-
tiv kédolé (MultiPulse Linear Predictive Coding, MultiPulse Excitat, MPE)
eljaras, amely minden szegmensben egyidejlileg tobb dreli@bsszetdéit hasz-
nal. A lehetséges frekvenciadsszétawintat egy kodtablabél valasztja ki oly-
maddon, hogy a valddi és a szintetizalt beszédszegmenstkézdemberi hallas
tulajdonsagainak megfefién silyozott eltérés minimalis legyen (ez egy specialis
vektorkvantalonak tekinth@é). Az MPE 64 kbps atviteli sebességgel j6 nsegl
beszédet produkal. Ennek tovabbfejlesztett valtozdtadalal gerjesztett linea-
ris prediktiv kédolé (Code Excited Linear Prediction, CELP), ahol a lehetséges
mintakat tartalmazoé (sz(ik) kodtabla helyett szamos gegj@jelet engediink meg
(egy nagyon nagy méretii sztochasztikusan kitoltott Kidtdasznalunk). Minden
szegmens esetén a kédolé megkeresi azt a gefjeskdort, amelynek alkalmaza-
saval a legtokéletesebb szintetizalas lehetséges. A C&lRirjéségl beszédet
biztosit 48 kbps-os sebességgel, annak aran, hogy kith&etesést kell végezni
egy tipikusan 1024 méretl kodtablaban.

A GSM rendszer teljes sebességi kdédolasa az MPE-hez hasonkzenéd,

a szabdlyos impulzus gerjesztésen (Regular Pulse Eraitd®PE) alapul. MPE
esetén egy rovid peridduson belil (5-15 ms) meghatarozamé (M db) impul-
zust adunk. Egy adott impulzus amplitidéjat és helyét &z6eM darab impulzus
alapjan hatarozzuk meg. RPE esetén az impulzusok szantérsréyzitett, és
az MPE-vel szemben ezek helye sem valaszthat6 szabaddtal Bzédboptimalis
megoldashoz jutunk, de egyben egyszerlistdik is a kddat@RRE-n alapuld ro-
vid idejl szintézis szt a GSM rendszer egy hosszu idejl bédslirokkal (Long
Term Prediction) egésziti ki. (Ez a kbzepes bitsebessédtlék, mint pl. az RPE
esetén nem létfontossagu, de altaldban alkalmazzak asggnnovelése érdeké-
ben.) 8000 minta/s mintavételezési sebesség mellett 18-ddbkédsebességet
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biztosit, ugyanis 20 ms-onként 260 bitnyi paramétert (tdtath informaciot) allit
el.

A GSM félsebességli kddolasa a CELP csaladba tasektbrosszeggel ger-
jesztett linearis prediktiv kodolo6 (Vector-Sum Excited Linear Prediction, VSELP)
megoldason alapul. A gerjesztésre a kodtablabol szarmss®k szolgalnak, me-
lyek részben rogzitettek, részben adaptiv jellegliek. Ageéé jelleg mértékének
vizsgalata alapjan a kodolo elrendezése négyféle lehekae@oria jelenti a zon-
gétlen, az 1-3 pedig az egyre névékwmeértékben zongés jellegli beszédszegmenst.
A struktdra 5 ms-os un. alkeretenként valtozhat. A kodtéoakimeri6 keresést
alkalmaznak az alkeretenkénti gerjésirozat meghatarozasahoz, és a minimalis
hibajelet ad6 gerjesatkddot valasztjak ki. Ha a beszéd zéngés, akkor hossai idej”
becsbt is alkalmaznak. (Ez a kis bitsebességli kédoléknal, plira VSELP nél-
kilozhetetlen.) A félsebességli kddolo a teljes sebassditpzat 260 bitje helyett
szegmensenként csak 112 bitet hasznal, @kBps-nak felel meg.

Hangtomorités

Az el6zbekben az emberi beszéd minél gazdasagosabb, minél kigebbds-
séget igényd atvitelére koncentraltunk. Azonban a tovabbitandé vagglando
hanginformacié természetesen nemcsak beszéd lehet, h@daul zene is. Az
ezen a terileten hasznalhaté mdodszereket tekintjik adbbiakban.

A hangtdomoritésben mércének szamité CD{siyg azt jelenti, hogy 44100
Hz-cel mintavételeziink. Ez a mintavételi tétel értelméadegfeljebb 22050 Hz
frekvencidju hangok visszaallitasat teszi Iéivet (val6jaban mintavételezétla
20 kHz-es savra szlirnek). A mintakat 16 bites kvantalévahkaljuk. Ez 44100
16-2~ 1.4 Mbps atviteli sebességet igényel (a 2-es szorzo a sztaried] 2 kilon
csatorngja miatt kell).

A veszteségmentes tomoritési modok (pl. Huffman-kodalZsY) itt nem iga-
zan hatékonyak, az eredmény altalaban az eredeti mére6rigéka kordl van.

A modern,hangtomdritége kifejlesztett eljarasok az emberi hallas sajatossa-
gait kihasznalva érnek el az altalanos céli médszerekhél fomoritési aranyt,
igy amellett, hogy veszteséges eljarasok, a veszteségkmérem is egyenletes
sem a frekvencia-, sem azithrtomanyban. Mivel itt a kozel tokéletes hang visz-
szadllitasa a cél, ezért a hangtomoritésben nem megengedettetizalas.

Az emberi hallas tartomanya 20 Hz — 20 kHz, a legnagyobb érgédége 2 és
4 kHz kozott van, felbontasa (a kvantalasi lépcfekvenciafiiggd. Eblbl kdvet-
kezben két azonos intenzitasu, de kilonddzkvenciaji hang kilénbdézhangos-
sagérzetet kelt a hallgatéban, és azokban a tartomanyokbaglyekben fullink
kevéshé érzékeny, jobban elviseljilk a torzitast. Hallasufellemz két elfedési
jelenség. Az egyik a frekvenciatartomanybeli elfedésymel Iényege, hogy egy
adott frekvenciaju, nagy intenzitast hang (maszkol6 hangle egy idben sz6l6
és kozeli frekvencian &y kisebb intenzitasl hangokat elfedi, vagyis azok nem
hallhatéak. A masik az iitartomanybeli elfedés: egy adott frekvenciaju nagy
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intenzitdsu hang a kozeli frekvencian ékisebb intenzitasi hangokat nemcsak
akkor fedi el, amikor egyitt szélnak, hanem kis ideig méggynatenzitasu hang
bekapcsolasa @it (kb. 2 ms-ig) vagy kikapcsolasa utan (kb. 15 ms-ig) seljuka

a kisebb intenzitastakat.

Mivel az emberi hallas legjobban a frekvenciatartomanyhadellezheb, ezért
a hangtomorii eljarasok frekvenciatartomanybeli analizissel dolgézm\ fentiek
alapjan nem minden frekvenciadsszétiekell atvinni, és a kédolandokat sem azo-
nos pontossaggal kell kvantalni.

Az eredetileg mozgoképtdmoritésre kifejlesziefe -1 szabvany hangtémo-
ritd része j6l kihasznalja az emberi hallas sajatossagait.ngtbedoritésre harom
hasonlo eljarast definial, és ezeket Layer 1,2,3-nak nevezi

Az egyszerlibb Layer 1 és 2 eljaras analizis 8kéinkja a bemeneti jelet 32
részsavba képezi le. A mintavételezés 32, 44.1 vagy 48 leHiiténhet. Ezutan
részsavonként egy transzformacios koédolas kovetkezik. adzkold és a masz-
kolt hang(ok) eltérését (Signal-to-Mask Ratio, SMR) Layexsetén 512 pontos,
mig Layer 2 esetén 1024 pontos gyors Fourier-transzfodwaki(FFT) szamitja.
Mindkét médszer 12 mintat (keret) kodol egyitt minden sayle a Layer 2 a
megebzb és a kdvei 12 mintat is megvizsgalja azdbeli maszkolashoz, valamint
a skalafaktorokat is hatékonyabban kdédolja. Dinamikuallbitacidval kivalasztja
alehetséges 15 kvantalé egyikét minden egyes részsaviszagyahogy az a ska-
lafaktor (a legnagyobb amplitadéja jel) és az SMR kozottingigosztast tekintve
optimalis legyen. A CD-miféiségii hang atviteléhez awEG-1 Layer 1 eljarasnak
384 kbit/s-ra, mig a Layer 2-nek 256 kbit/s-ra van sziiksége.

A napjainkban oly nagy népszeriiségnek énéenPEG-1 Layer 3 eljaras a
Layer 1,2-h6z képest Iényeges, a hangiséget javito eltéréseket tartalmaz. A 32
részsav mindegyikét tovabbi 6 vagy 18 frekvenciadsszeeebontja modositott
diszkrét koszinusztranszformacié (MDCT) felhasznaldké frekvenciakompo-
nensekre ezutdn egy nemegyenletes kvantalot alkalmad,arid@enetet a lehet-
séges 18 Huffman-kédtabla egyikével kddolja. Mig rogeibésebesség mellett
minden keret azonos szamu bajtot tartalmaz, addig a Laysetéleen meg lehet
azt tenni, hogy az egyik keretet kevésbé toltjik fel (hasirdcigény), és a maradék
helyre a kbvetked keret bitjeit tesszilk. igy egy keret adatai adott hatandiliil
atcsuszhatnak a szomszédos keretekbe.

Az MPEG szabvanyok csak a dekddolét szabvanyositjak, a kodolot frem
sze az adott dekddolb-részegységhez sok esetben |étemiabp kddolorész (pl.
IDCT a dekddoldban— DCT a kddoléban, ismertek a kddpontok a dekddoléban
— kiszamithatéak a kvantalasi tartomanyok a kédoléban)oBias esetekben
(pl. az emberi hallas modelljének felhasznalasa vagy didk&io esetén) mar
nagy a szabadsagi fok, efitkdvetkeznek a kilonb@mpPeG kédolok kozotti mi-
ndségi eltérések.
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Képtomaorités

Képtdmorités esetén alkalmazhatunk egyértelmiien déhaido (veszteség-
mentes), vagy hlségkritériumon alapuld (veszteségedpsmdeket. A vesztesé-
ges mbdszerek a veszteségmenteseknél egyes esetekbegyakagysagrenddel
is jobban tomorithetnek, észreveti@indségromlas nélkil. Amennyiben a rbin
ségi megkotések nem nagyon szigortak, még ennél is tobbetetiink a vesz-
teséges modszerek alkalmazasaval. Ahhoz, hogy aségromlas és a tomorités
mértéke kozott meg tudjuk talalni az egyensulyt, sziukskgiam e két jellemd
kvantitativ mérésére.

A tdmdrités mértékének megallapitasdhoz mérnink kell értitetlen és a to-
mdritett informacié méretét, majd ezek hanyadosat kelhiiek. A tdmoritett in-
formacio6 alegtobbszor bitfolyamként jelenik meg, ennekateta benne lévbitek
szama. A tomoritetlen informacié mennyiségének mérésézsélgekbe tkdzhet
folytonos értékkészlet vagy értelmezési tartomany esdigenkor az informacié
mennyiségét vehetjik a kodoldé bementetén megfejen— ami altalaban egy bit-
folyam — méretének. Célszerlien ez a bitfolyam az eredéti gzonos vizualis
élményt add, de mar mintavételezett és kvantalassal vétgakészletiivé alaki-
tott jel binaris dbrazolasa. A tomoritetlen informacié mgiségének becsléséhez
kulcsfontossagu a megfetemintavételezés és kvantalas kivalasztasa. Ezt a leg-
tobb esetben szabvanyok hatarozzédk meg. llyen szabvéalytdilkozhattunk
mar a hangtomoritésnél is: a CD-rdgegl hang a maga 44.1 kHz-es mintavéte-
lezésével és 16 bites linearis kvantalasaval pontosan ugk. Képtdmoritésnél a
felbontast és a szinmélységet kell meghataroznunk. \bdedttés esetén emel-
lett meg kell adnunk a képfrekvenciat is. Képtomoritésiyakgrlatilag barmilyen
felbontas hasznalhatd, mig videotomoritésnél a nemzeidexizidés szabvanyok-
hoz alkalmazkodva 720 480 (NTSC), 768« 576 (PAL) a szokasos felbontas, de
a HDTV esetén akar 19201080 is lehet. Az ezekhez tartoz6 képfrissitési frek-
venciédk pedig 30 Hz, 25 Hz illetve 60 Hz. A szintérbeli kvddséa szinmélység,
vagyis az egy képpontra juté bitek szama jellemzi. Altakamoalkalmazott a 8 és
a 24 bites szinmélység.

A ma hasznalt képeridk legnagyobb része a harom alapszin additiv keverésé-
vel dolgozik. Ezek a piros, a zold és a kék. Ezért egy képpinés — az angol
szinelnevezések kedbetli alapjan — az UriR, G, B) értékekkel szokas megadni,
amelyek azt mutatjak, hogy a harom alapszint hogyan keéirkea kivant fényed
és szinérzet eléréséhez. Ezek értéktartomanya a 0 és 268 leigsz szamok-
bol all. llyen szinkezelés esetéR*Xilonbod szint tudunk reprodukalni, ami a
legtdbb esetben kielégit

A veszteséges kép- és videotdmoritési modszereket az ielatdasrol meg-
levé ismereteket felhasznalva alakitottak ki. Az informacédmyiség csdkkentése
érdekében a kép azon részleteit koddoljuk kis pontossaggadlyekre a szemuiink
kevéssé érzékeny, és azokat kddoljuk majdnem eredetiségben, amelyekre a
szemiink igen érzékeny. Mivel szemiink érzékenysége a f@mygival nagyobb,
mint a szinre, érdemes ezeket az adatokat elkiloniteni &igin Az(R, G, B) ér-
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tékekldl az alabbi transzforméacioval kaphatéak az (Cyp,C; ) szinkoordinatak.

Y = 0.299R+0.587G +0.1148
C=B-Y
Cr — R—Y

Y-t luminancianak nevezzik, és a fényességérzetet irj&Clet ésC;-t kromi-
nancianak nevezziik, ezek a szinérzetet irjak le. Bar szemiink ngamiegesen
érzékeny a fényességérzetre, ennek a szinkoordinatazemnek ax egyttthato-
jaban tébbé-kevésbé allandd a szemiink érzékenysége. bi@lahy, hogy ezek
az értékek is 0 és 255 kozotti egész szamok, é8lidelaz (R, G,B) szamértékek
egyszerlien éhllithatéak.

Erdekességként megemlitjiik, hogy (&G, B) szininformacio transzformala-
sét az eredeti (analdg) televiziés szabvanyokban az mitkségessé, hogy az adas
fekete-fehér vefikésziiléken is nézhetehessen. A luminancia jelet ugyanazon a
frekvencian szérjak, mint a régi fekete-fehér jelet, igyegy fekete-fehér televi-
ziokészulékkel is venni lehet. A két krominanciajelet gedagyobb frekvencian
és szlikebb savban (hiszen ennek torzitdsara kevésbémyztkzemiink) adjak.

Szemiinknek sok egyéb olyan tulajdonsaga is van, amit képd@stomorités-
kor kihasznalhatunk. Medfigyelhetjik, hogy a nagyobb téflekvenciaju dssze-
tevbkre kevéshé érzékeny a szemink mint az alacsonyabb frekyjgakra. Pél-
daul egy halvany sirl mintazatot sokkal kevésbé veszénteémint egy ugyan-
olyan halvany, de ritkds mintat. Tomoritésnél, ha a képikedziés Fourier-
transzformaltjat vesszik, akkor ebben a magasabb frelaetsszetedk torzitasa
nem okoz észrevehehibat, mig az alacsonyabb frekvencidju 6ssZiteorzitasa
igen feltlird a képen. Pontosabban, a kétdimenzidés Fourier-transafofrakven-
ciatartomanyban a szem érzékenysége a két frekvenciagésstendvekedésével
monoton csokken.

Kisérleti tény tovabba, hogy a térbeli édimkli frekvenciak érzékelése 6ssze-
fligg: egy rovid ideig latott képen csak az igen kicsi térlfikvenciaju dsszete-
voket figyeljik meg, a finomabb mintazatokat csak hosszahg id®tt képen va-
gyunk képesek érzékelni. Veszteséges videotomoritéanékemegfeleden meg-
engedjik, hogy egy hirtelen megjefeképrészietnek az déisnéhany képkockan
csak az alacsonyabb térbeli frekvencias dssetevenjenek meg. A magasabb
frekvencias dsszetéket elég csak ezutan megjeleniteni.

A GIF (Graphics Interchange Format) formatumot, amelyet grafiképek
tomdritésére lehet hasznalni, a Compuserve Informationic@efoglalta szab-
vanyba. AGIF formatum a képpontok szinét Ggynevezatiexelt formaban ta-
rolja. Amikor minden képpont szinét azbéebekben bemutatott szinkoordinata-
rendszerek valamelyikében adjuk médglytonos ténusu tarolasol beszélink.
Megtehetjiik azonban, hogy a képen hasznalt szinek valamigrasat egy palet-
taba gydiijtjuk ki, és a képpontok megadasakor a szinekréettadzeli indexikkel
hivatkozunk. Ezt nevezziikdexelt trolasnak.
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llyen tarolassal igen nagy tomoritést érhetiink el. Gométoipeg, hogy ha
egy képet aZR G, B) szinkoordinatakkal, koordinatanként 8—8 bitet felhabzna
folytonos ténusudan tarolunk, akkor minden képponthoz 2t lkiell megadnunk.
Ha ugyanezt a képet egy 256 szin{ palettaval indexeltetjuéar akkor a palettan
kivul képpontonként csak egy 8 bites indexet kell megadnizk— amennyiben
a képméret nem tdl kicsi — korilbelll 1 : 3 tomoritést jelent.

Természetesen barmilyen kép tarolhaté indexelt formdbgfeljebb igen nagy
méretill paletta sziikséges. Az indexelt tarolas lényegeni€pp a viszonylag kis
méretli paletta alkalmazasa. A képek folytonos ténusiéssal kerlilnek a témo-
ritdalgoritmusok bemenetére, gondoljunk példaul szkengelgikiépre vagy digi-
talizalt videojelre. (Ez alél csak a szamitdgépes grafikk&taak néha kivételt,
ugyanis ezek lehet, hogy azonnal indexelt formaban kéeki)lrEzért szikséges
lehet, hogy egy folytonos ténusu képet indexeltté alakkstEnnek soran minél
kisebb palettaméretet szeretnénk elérni, annal tébbeake@redeti kép szinei ko-
zUl masikkal helyettesiteni. Felfoghatjuk ezt agy is, hagyindexelt tarolasu for-
mava valé atalakitas egy vektorkvantalas a harom dimen®dS, B) szintérben.

Az optimalis, tehat a lehétlegkevésbé lathat6 torzulast okoz6 paletta (vagyis az
optimalis kvantalasi vektorok) kivalasztasara specialisz emberi szinérzékelés
tulajdonsagait kihasznalé — algoritmusok allnak rendedisee.

A GIF formatumban a paletta mérete altalaban 256, de barmeligtk@dnat-
vany haszndlata is megengedett. A palettaban a szinek éssgagdR, G, B) szin-
koordinatakkal torténik. A paletta tomaoritésének mikéwdl nem foglalkozunk.

A képpontokat acIF tdmdrités sorfolytonosan tapogatja le, és a sorozatot LZW
algoritmussal tomoriti.

A tomoritett kép elé bajtjanak értéke a képpontonkénti bitszd Ez hata-
rozza meg a palettaméretef. 2z LZW sz6tar kezdeti méreté??, tehat minden
kodszob + 1 bites. Az el néhany képpont szempontjabdl (amig nincs a kép-
pontok sorozataban ismétés) ez azt jelenti, hogy képpontonként egy plusz bit
képdik, hisz ab bites képponb + 1 biten lesz tarolva. Kdzben azonban épiil
az LZW szoétar, és ha a képpontértékek sorozataban valahéltiiziés van, azt
az LZW azonnal kihasznalja. Ha &'2 méret(i sz6tar betelt (ezt a pillanatot ter-
mészetesen a kitdmdbitalgoritmus is meg tudja allapitani), a szétar méretét az
algoritmus megduplazza, és@tkezdveb + 2 bites kddszavakkal dolgozik. Ha
ez a szotér is betelik, akkor ismét duplazédik a méret, afmigra éri a 4096 be-
jegyzést. Inneril mar nem névekszik tovabb a szétar, hanem az eddig elkészl
szotarat fogja a tovabbiakban statikus szotarként haszaéhlgoritmus.

A GIF formatum nagyon elterjedt, leginkabb kis ikonok, abrak dditésére al-
kalmazzak, ugyanis ezeket képes igen jél tomdriteni. Emggik oka, hogy ezek
sok esetben nagy kiterjedés, egyszin( teriiletekelr@akznak, és ezek a sorfoly-
tonos letapogatassal hosszu egyszinl sorozatokkénh@gdemeg. A hosszu so-
rozatok az LZW szétarban egy kddszoval reprezentalhatfkjgen hatékony a
tomarités. Ugyancsak jellegzetessége az ilyen képekiogjy, ismétbdd részlete-
ket tartalmaznak, és ezek megintcsak kedveznek az LZWiagmnak. Azonban
példaul fotok esetén az egyszinl tertletek igen ritkAknéeetik is viszonylag
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kicsi. Ennek eredményeképpere & tomoritési aranya ilyen képnél (1.21-1.7)
elmarad sok mas, viszonylag egyszer(i modszer mogottddiélha predikcio-
ként az ebz6 képpont értékét hasznaljuk, és a kapott killbnbségi stoadaptiv
aritmetikai kédoléval tdmoritjik, akkor a témoritési aydh: 1.3 — 2.2 lesz.)

A kuldnbség masik oka a szinkezelésben kere@emkl ikonok és abrak al-
talaban viszonylag kevés szint tartalmaznak, ezért igimyék az indexelt tarola-
suk. Egy olyan témorités, amely nem tud indexelt képekebtiteni, egy ilyen
abréat kénytelen lenne folytonos ténusiva alakitani a tigsebtt. igy kétszer-
haromszor akkora adatmennyiséget kellene, hogy tomiyitaant aGiF, amely
kozvetlenil az indexelt formaval képes dolgozni. Sok médszért nem tud koz-
vetlendll indexelt képeken dolgozni, mert a szomszédosdpk értékeinek kis
klilbnbségére alapoz. Mivel folytonos tonusu tarolasnaoanszédos képpontok-
ban tarolt értékek a szinkoordinatak, ez a feltételezésehgeks altaldban teljesl
is. Indexelt tarolas esetén azonban a képpontokban taréked a palettaindexek,
és ezek tetsdegesen tavoliak lehetnek (csak a nekik megéeledlettabeli szin-
koordinatak értékei vannak egymashoz kdzel). Fokozotmikezik ez akkor,
ha valamilyen palettaoptimalizal6 eljarast alkalmaztugkéggé jol lathatd, hogy
a GIF-nek miért nem probléma ez: @F ismétibdd mintazatokat keres, és ilyen
szempontbdl teliesen mindegy, hogy a kozeli képpontokkértdhegkozelibleg
egyenbek-e. Minddssze az szamit, hogy vannak-e isbaéek. igy mar érthét
hogy miért is olyan hatasos médszesi& szamitdgépes abrak tomaritésenél.

A JPEG (Joint Photographic Experts Group) a képtémorités vilagagzinte
egyeduralkod6 a veszteséges tomoritések terlletén. Az egédbvanycsomagot
a Joint Photographic Experts Group (ISO/IEC JTC 1/ SC 29 / W@algozta
ki folytonos tonusu képek tomaritésére. Valojabarracszabvanycsomag tamo-
gat veszteséges és veszteségmentes képtomdoritést énypdrdgy a gyakorlatban
szinte kizarélag az el¢ haszndljak. Mindezek ellenére a prediktiv kédolas jé pél
d4ja a veszteségmente=eG ezért az alabbiakban ezt is bemutatjuk, tovabba rész-
letesen targyaljuk a veszteségescegy egyszer(i valtozatat, a baselimeEGet.

A veszteségmentesPEG képtomorités alapja a predikcids kdédolas. Predikci-
Ora az éppen témoritésre kaiiképpont kdrnyezetét haszndljuk fel. Mivel a kép-
pontok letapogatasa itt is sorfolytonosan toérténik, aztadEpponttdl balra vagy
felfelé e® képpontok értékei azok, amelyek a dekddolé rendelkezésbirak az
adott képpont értékének visszadllitasakor, igy a kédatdak ezeket hasznélja fel
a predikciéhoz. Nyolcféle predikcios séma létezik, és daikil egy adott kép
tomaritéséhez barmelyik hasznalhato, de egy képen beljid vlyanaz a séma
érvenyes. Jeldlj; ; az(i, j) koorinataju keppont értekeét, é(\‘p:j az(i, j) koordina-
taju képpont becsult értékét. A j) koordinataju képpont becsult értéke az egyes
predikciés sémakban:
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8x 8-as 8x 8-as 8x 8-as 64 hosszu {n,;s},v
blokk blokk | blokk | cikk-cakk | SOrozat|futamhosstharmasokyyffman-
DCT kvantalo elrendezés kédold kédolé
JPEG .
adatfolyam:
8x 8-as 8x 8-as 8x 8-as 64 hosszl {n,s},v
blokk DCT-1 blokk | yantalg| PIOKK | cikk-cakk | SOroZal| futamhossarmasokyyffman-
inverze elrendezés dekddolo dekdédol6

5.13. dbra. Veszteséges baselinectomarités

0 X,;=0

1 Xj=X-1j

2 Xj=Xj-1

3 Xj=X-1j-1

4 Xij=Xj-1+X-1j—X-1j-1
~ Xii1i—Xi 1

5 Xj=Xjoat T
~ Xii1—Xi 11

6 Xj=Xiy+ = > L

7 R,- Xi.jfl‘|2‘Xifl,j

Lathatd, hogy az efslehethiség maga a predikciomentes témorités. Medfi-
gyelheb, hogy az 6sszes tobbi predikciés séma mellett az egysefiileteken a
predikciés hiba 0, azaii.j = Xij = Xi—1j = X j—1. Javithatd a tdmorités mér-
téke, ha a képet blokkokra osztjuk, és minden blokkra kithnkameg a hasznalni
kivant predikciés sémat.

A veszteségebaselineJPEGtOmOrités algoritmusa az 5.13. abran lathatd. A
JPEGa képeket dlszor képsikokra bontja: minden képsik egy-egy szinkoatdi
értékeit tartalmazza. Szinkoordinatanak azéékben bemutatofty,Cy,,C;) har-
mast hasznaljuk, mindegyiket 8-8 biten tarolva. igy egypaépira dsszesen 24
bit jut. A JPEGtOMOri® algoritmus szamara a képsikok gyakorlatilag egymastal
fuggetlen képekként jelennek meg, kilén-kilon vannak kédo

Megengedett, hogy a képsikok felbontasa eltérjen. MirmtHasnyi a kikotés,
hogy a felbontasok aranya racionalis legyen. A kép kitotésekor a felbontasok
legkisebb kdzds tobbszordésének megfelidlbontasu képet allitunk vissza, ahol
az egyes képsikok képpontbeli értékeit linearis inteipolal allitjuk eld a tarolt
felbontassal megegyéZelbontasban rekonstrudlt képsik értékeibA killénbdzd
felbontasu képsikok alkalmazasanak Iélségét gy szokas kihasznalni, hogy a

Cp ésC; képsikok vizszintesen és fiifjjggesen is felére cstkkentett felbontassal
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vannak tarolva. Példaul 400400 pontos kép esetén ¥k épsik felbontasa 400
400, mig &y, ésC; képsikok felbontasa 200200. Kitdmoritésnél visszaallitjuk a
400x 400-asY képsikot, és a két 200200-a<Cy, ésC; képsikot. Ezutan @, ésC,
képsikokat linearis interpolacioval a kétszeresikre fiady majd az igy kapott
két 400x 400-as képsikot és a 460400-asY képsikot ,vetitjik egymasra”, hogy
az eredeti képet kapjuk.

Az algoritmus el Iépése a képsikok 8 8-asnégyzetekre bontaa. Ha a
képméret nem oszthatd 8-cal, akkor a jobb <zdélszlop és/vagy a legalsé sor
tObbszorozésével azt 8-cal oszthatéva tesszilk. Az igtkieetefelesleges széleket
a dekddol6 levagja a képméret alapjan.

A 8 x 8-as négyzeteket kétdimenzidszkrét koszinusz transzformacidmak
(DCT) vetjilk ala. igy ugyancsak:88-as négyzeteket kapunk, csak azok most mar
nem egész értékekh hanem valos szamokbdl allnak. Ezeket a frekvenciatarto
manybeli valds egyiitthatokat a kovetkdgpés, a kvantalas fogja ismét egészekké
alakitani.

A kvantalas egyenletes, viszont ax88-as négyzet minden egyes elemére mas
Iépéskbzzel hajtjuk végre. A88-as DCT transzformalt négyzet egyutthatéi kii-
16nb6D frekvenciaju felharmonikusoknak felelnek meg. A kis frekcias egyutt-
haték a négyzet bal felsrészében vannak. Mint tudjuk, a szem ezekre a kisebb
frekvencidhoz tartozo értékekre sokkal érzékenyebb, enimagyobb frekvencia-
hoz tartozokra, ezért ezeket finomabb l1épéskdzzel fogjaktaini. A szabvany
nem kéti meg, hogy milyen kvantalasi 1épéskozoket hasanilj A hasznalt 1é-
péskozoket tablazatba szokas foglalni, ahol egy tabl@&rata 8x 8-as négyzet
megfeleb egyiitthatdjanak kvantalasi |épéskozét tartalmazzaaBaabvany nem
teszi koteledvé a hasznalatat, de ajanl egy kvantalasi tablat:

x 16 19 22 26 27 29 34
16 16 22 24 27 29 34 37
1922 26 27 29 34 34 38
22 22 26 27 29 34 37 40
22 26 27 29 32 35 48 48
26 27 29 32 35 40 48 58
26 27 29 34 38 46 56 69
27 29 35 38 46 56 69 83

A 0 frekvenciahoz tartozé egyiitthaté (neve DC komponensa Banszforma-
ci6 soran a bal fefs sarokba kertlt. Kihasznalva az egymas melletti képrészek
viszonylag hasonl6 szinét, a DC komponenst nem kvantédnélyett az egymas
utani 8x 8-as blokkok DC komponenseinek kilonbségét vesszik. Beémttar-
tozik a DC komponenshez érték a kvantalasi tablaban.

Lathatd, hogy a nagyobb frekvencias egyitthatékra nagiépdskdzt ad meg
a tablazat. Ennek eredményeképpen a nagyobb frekvengiagtreyok kvantalt
értékei majdnem mind 0-k lesznek. Ezeket a 0-kat egylslépés (a futam-
hossz kdédolas) soran jol tudjuk majd tomdériteni. A kvargétabla valtoztatasa
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5.14. &bra. Cikk-cakk elrendezés

tehat lehdgiséget ad a tomorités mértékének éstsdyének befolyasolasara: a to-
moritést ndvelni lehet a kvantalas l1épéskozének novedgsakép mirbségének
rontasa aran.

A kvantalt egyutthatdkat ezutan az Ugyneverdtk-cakk elrendezésszerint
sorbarendezziik (5.14. abra). igy azietelyre a kiildnbségi DC egyiitthato kertll,
azt koveti a vizszintes alapharmonikus, majd a filgges alapharmonikus, majd
pedig az egyre novekvfrekvencias felharmonikusok kévetkeznek. Koszoabet
annak, hogy a kvantalas soran a tablazat magasabb frelbozitartoz6 egyiitt-
hatéi nagyrészt kinullazédtak, a kapott sorozat a végettdgomorészt 0-kbal
all.

A futamhossz kédolasiépésben a cikk-cakk elrendezéssel kapott, javarészt O-
kbol all6 sorozatot részekre bontjuk gy, hogy minden @szat eleje tetseges
szamu 0-bdl alljon, és ezt a végén egyetlen nem 0 elem zaijadeM igy kapott
részsorozathoz edyn,s},v) szdmharmast rendeliinkaz adott részsorozat elején
levd O-futam hosszas jelzi, hogy a részsorozat végén talalhaté nem 0 értéket hany
biten kédoljuk, v pedig ezen nem 0 érték binaris dbrazolasa. sA&ltozora a
tomorités hatékonysaganak novelése miatt van szikségumen ebfordulnak
néha nagy abszolut értékli elemek, de ezek ritkak, igy ndemérs minden elemet
azonos bithosszon kadolni.

igy példaul a 230,0,0,0,—7,0,—19,4,0,0,0, ... sorozat elé futamhossz-kod-
harmasa:({0,6},010111, hiszen az efs elem, a 23 dtt nincs 0, igyn = 0. 23
binaris szamként 6 biten kédolhatégdlesen, igys = 6. A tovabbi kédszavak:
({4,4},1000; ({1,6},101100; ({0,4},0100;... (Az eldjeles binaris szamokat
egyes komplemens abrazolasban tiintettiik fel. Medfetahnikaval ezek 1 bittel
révidebben is kédolhatdak.)

Az igy kapott({n,s},v) harmasol{n,s} elemeit statikus Huffman-kéddal t6-
moritjik tovabb, as értékeket pedig egyszerlien elvalasztojel nélkil egyrtés u
irjuk. A statikus Huffman-kdd azt jelenti, hogy nem fz s} parok adott képben
levb gyakorisaga alapjan valasztjuk a kddszavakat, hanemazekc szabvany-
ban le vannak rogzitve. (A statikus kodot iz s} parok sok képre vett atlagos
gyakorisagai alapjan tervezték meg.) Alkalmazhatnank finkin-kodolast ma-
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gukra az({n,s},v) harmasokra is, de akkor a kéd annyira sok kddszébdl éllna,
hogy kezelhetetlen lenne, nagyon lassu lenne vele dolgo&nv értékek leva-
lasztasa j6 dontés, mert ezzel a kod mérete kezelest, viszont a hatékonysaga
csak alig romlik: av értékek bitjei a tapasztalat szerint gyakorlatilag fltgget
nek és egyenletes eloszlasuak, igy nem tomodigiethiaba is vonnank béket a
Huffman-kdédba.

A fenti példan bemutatva ezt az utolso lépést, a tomdriégtbk 0,6}, {4,4},
{1,6} és{0,4} Huffman-kddja, és a 01011110001011000100 sorozat kerul.

A JPEGegyszerlisége ellenére mediep alacsony bitsebességeket tud elérni.
A képpontonkénti 2 bites tomorités egy 24 bites szinmélydéyp esetén az ere-
detitdl megkllénboztethetetlen képet eredményez — legalalibiniberi szem
szamara nem lathat6é a kilénbség. Igen kis, 1 bit/képporitesbesség esetén
kezd el zavar6va valni a torzitas, € Bit’/képpont alatt a kép nem élvezietA
felismerhebség még M86 bit/képpontos bitsebesség mellett is biztosithatd- Te
mészetesen ilyen alacsony bitsebességek esetén kitbklégesztések is szik-
ségesek a szabvanyhoz. Mindenesetre ezek az eredmények jagak szamita-
nak. AJPEGalacsony bitsebességek esetén légmhr ,kockasodni” kezd. Ezt az
alacsonyfrekvencias egyutthatok értékének kvantalagintezulasa okozza.

Videotdmorités

Az MPEG (Moving Picture Experts Group)®EGhez hasonléan az ISO egyik
munkacsoportja (ISO/IEC JTC 1/ SC 29 / WG 11). Feladatukroljideotomo-
ritési szabvanyok kidolgozasa volt, melyek széleskddii iponszenzuson alapul-
nak. Az ilyen jellegli szabvanyokra a digitalis konvergandészakaban mind a
tartalom edallitéknak, mind a felhasznaléknak, mind a kézottik aiolgaltatok-
nak sziikségik van. AmMPEG egy 0t szabvanybdl all6 szabvanycsomag kidolgo-
zasat tlizte ki célul, mely a veszteséges videotomdrigedhive a hangtémoritést
is), a digitalis televizi6zas és a multimédia alkalmazasaies korét fedi le. Az 6t
szabvanyMPEG-1, MPEG-2, MPEG-4, MPEG-7 éSMPEG-21.

A CD-olvasok el§ generacidja a hifi mipségl tomoritetlen zenéhez sziiksé-
ges, 14 Mbit/s lejatszasi sebességre volt képes. MeEG-1 szabvany kialakita-
sakor azt tizték ki célul, hogy az ilyen, egyszeres)(CD-meghajték olvasasi
sebességén hasznalhaté formatumot hozzanak létre. Ez fedduat volt, hiszen
egy 8 biten mintavételezett video (NTSC vagy PAL) tomdolétail nagysagrendi-
leg 200 Mbit/s atviteli sebességet igényel. A sziikségeditiiés tehat nagyjabdl
1: 140 kell hogy legyen,& még a hangcsatorna(k)nak és a hibajavité kédnak is
helyet kell szoritani. A nagy tomoritési igény mellett algtéen elérés” lehéi-
ségét is teljesiteni kellett, vagyis azt, hogy a tarolt sitbdrmelyik részét (akar a
kozepét is) gyorsan el lehessen érni. Amennyiben prediétgjoritmussal tomo-
ritlink, problémat okozhat ennek a kritériumnak a megviéaj hiszen ilyenkor
csak a kezdeti, biztos ponttél elindulva lehetséges a mtkaktio. Viszont a pre-
diktiv algoritmusok kizarasa széba sem johetett, hiszek eglkiil remény sincs
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ilyen tomorités elérésére. AzZPEG altal valasztott megoldas a révid, de egymastdl
figgetlen prediktiv blokkok alkalmazasa volt. AwEG-1 az 1x-es CD-olvasok
sebességének megfdlelgen efs tdmoritést csak viszonylag gyenge képaisieg
mellett tudja megvaldsitani. Azonban 1992-ben, amikoradogany megjelent, az
ipar ezzel a mifiséggel is megelégedett. A szabvany sikeres alkalmazistzek
kozott a CD-I és a Video-CD technoldgiak.

Az MPEG-2 szabvanyt a digitalis televizidozashoz fejlesztették Ehhez az
MPEG-1 segitségével elértt@tél jobb mirdségre volt szilkség, tamogatja példaul
a szabvany a HDTV video tdmoritését is. A HDTV technoldgidligh Defi-
nition TeleVision a szokvanyos televiziondiségnél nagyobb felbontasu és szin-
mélységli, CD-miéiségli hanggal kisért televizids szabvanyMREG-2 altal igé-
nyelt bitsebesség (a nmség fliggvényében) 1-40 Mbit/s kozott alakul. Jellegze-
tes értékek a 4—6 Mbit/s hagyoméanyos (PAL) videojel eseiérg 12—20 Mbit/s
HDTV videojel esetén. Digitalis televiziézas soran gordaolni kell a tdmori-
tésen kivil a jelatvitel, multiplexelésél is. Az MPEG-2 szabvany egyik sike-
res alkalmazasa, az Eur6paban szabvanyositott DVB (D\gdao Broadcasting)
technoldgia. Ez a digitalis mlisorszérast teszi lélét hagyomanyos féldi (8 MHz
savszélességll) televizidcsatornaban illetve miih¢BtabIHz savszélességl) csa-
tornaban. Mindkét esetben 3—6 televiziomUlisor multipkekXelére van lehdiség.
Az MPEG-2 tovabbi sikeres alkalmazasa a VoD (Video on Demand) és@ BY

Az MPEG-4 a multimédia alkalmazasok szabvanya. K6z0s technolédaa
pot nyUjt a miisorsz6rasos, az interaktiv és a beszéligmlegt szolgaltatasok-
hoz. Sokrétii interaktivitast tesz lebgé a hagyomanyos lejatszas—megallitas—
elére/visszatekerés mellett. Képes szintetikus (pl. sz@géfi-animacio) és ter-
mészetes forrasbél szarmazo (pl. videokamera éltal gigzinformaciodtipusok
egylttes kezelésére. A bitsebességek igen széles skaldjagatja, egészen 10
kbit/s-t6l kezdve. Tobbek kdzoétt lehetségeBeG-4-gyel egy videokonferencia
64 kbit/s-0s tomoritése és a professziondlis HDTV toméeitié 40 Mbit/s sebes-
séggel. AZMPEG-4 egyik sikeres alkalmazasa a DivX.

Az MPEG-7 a tbbbiMPEG szabvany altal kédolt audiovizudlis tartalmak ka-
talogizalasara, leirdséara, keresésére ad dsbget. AzvPEG-21 szabvany egy
egységes multimédia keretrendszer, melynek feladatdhadaehalok tAmogatasa a
digitalis tartalmak hozzaférésében, cseréjében, meg&ddhan, médositasaban.

A tovabbiakban aamPEG-1 szabvany videotdmoritési részének vazat fogjuk
attekinteni. Fontos megjegyezni, hogyaeeG-1 emellett foglalkozik a hangto-
moritéssel, valamint a video- és hangfolyamok multiplégélel is. A hangtomo-
ritési részol az ebz6ekben mar volt sz6.

A szabvany kidolgozasa soran kiemelt figyelmet forditottakmplementéacio
szabadsagara. A videotomoritési részébemrec-1 szabvany csak a tomdritett
bitfolyam szintaxisat és értelmezését irja le. A kodoléA#eges algoritmussal
dolgozhat, de természetesen csak szintaktikailag heligiedybmot allithat e6.
Nagyon sok mulik azon — mind képnség, mind pedig bitsebesség tekinteté-
ben — hogy egy kédolé mennyire j6l tudja kihasznalnieeG-1 szabvany adta
leheBségeket. A dekddold implementélasa terén a bitfolyamtkétbelmezése
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5.15. abra. AaPEG bitfolyam szintaktikai felépitése

miatt nincs nagy szabadsag. A szabvany ad is egy refereek@ldléot, bar ennek
hasznalata nem koételéz

Az 5.15. abran a bitfolyam szabvany altal definialt szinkaktfelépitése lat-
hat6. A legkul$ elem avideoszekvencialezt nem tintettiik fel az abran). Egy
videoszekvencianak adott képmérete, képsebessége dsieligma) paraméterei
vannak. A videoszekvencia fejléce ezek leirdsat tartatmaz

A videoszekvencia belsejébémpcsoportok (Group Of Pictures, GOP) van-
nak, amelyek néhany kép egymasutanjabdl allnak. A képcsmpaz egymastol
fuggetlenil kédolt prediktiv egységek. A képcsoportoriibképek helyezkednek
el. A kép haromféle lehet, |, P vagy B. Ez az alkalmazott k&difajtajaval van
Osszefliggésben. A képskvokra, a sdvokmakroblokkok ra (16x 16 képpont), a
makroblokkok pedidlokkokra vannak bontva.

A tdmdritési algoritmus lelke a mozgasbecslés. Ez tuldidppen egy predik-
ciés kodolas, ahol a video adatfolyam egymas utani képdiasknlésagat hasz-
naljuk ki. A predikciét makroblokk szinten végezzik: mindmakroblokkhoz
kikeressik az idben megdiz6 és az idben kdvetkea képeken talalhatd, hozza-
juk leginkabb hasonl6 részleteket. A me@g és a kovetkez képeken a hasonlo
részek helyét az igynevezett mozgasvektorral hatarozagk s makroblokknak
csak ezen referencia-képrészihktal6 eltérését (vagyis a predikcié hibajat) kodol-
juk aJPEGmMbdszernél megismertek szerint.

Egy makroblokk tomoritése soran ugyanis négyféle méddrajank el. To-
morithetjik predikcié nélkil, vagy predikcioval hatulrélolrél, és mindkét irany-
bél. Amennyiben nem alkalmazunk predikciot, ugy az ereahetkroblokk blokk-
jait kell s3PEGszerlien koédolnunk. Amennyiben egyiranyl predikcioaltiazunk
(idében megdiz vagy kovetkea kép egy részét jeloljik ki), akkor a makroblokk-
bdl levonjuk a kijeldlt részt, és a kildnbséget tomoritjlmennyiben kétiranyu
predikciét hajtunk végre (itben megdizd és kdvetked kép egy-egy részletét is
felhasznaljuk), akkor a makroblokkbdl EG témorités ebtt a két kijeldlt rész
atlagat vonjuk le.

Az elolrél és a kétiranybdl alkalmazott predikcional gondoskodsii &z egy-
értelm( dekodolhatésagrol. EztmrPEG-1 szabvany azzal oldja meg, hogy kizarja
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| BBPBBPBBI

5.16. abra. AMPEG kiilénbdd predikciétipusai

a képek korkorés egymasrahivatkozasat. Ennek biztosdtasiaden egyes képben
meg van koétve, hogy a benne szeteplakroblokkok kédolasa soran milyen tipusu
predikciét hasznalhatunk. Ezt mutatjuk be az 5.16. abran.

Az | tipusu képben egyaltalan nem alkalmazhatunk predikeggyis ez egy
onallo kép,JPEGtipust tomoritéssel. igy egy | tipust képet minden egyéb kép
nélkdl tudunk dekédolni.

A P tipust képek makroblokkjai lehetnek predikcid nélkidiétva, vagy pedig
predikciéval hatulrél, a hozzajuk legktzelebb devvagy P tipusu képll. Egy P
tipusu kép dekodolasahoz ezek szerint legfeljebb Gizecle\d utolso | képig kell
visszaszaladnunk, és innéhkezdve P kéml P képre tudunk Iépkedni.

A harmadik fajta kép, a B kép barmilyen kédolasu makrobldddtdartalmaz-
hat, de a makroblokkok csak a legktzelebb esegebzd vagy kovetked P vagy
| képekre hivatkozhatnak. Sem B képekre, sem a legkdzelalatgy P képnél ta-
volabbi képekre nem lehet hivatkozni. A |ényegi killénbsé&jés P képek kozott
az, hogy B képeknél jd@beli P vagy | képre is hivatkozhatunk.

Természetesen, a szabvany koncepcidjanak megésiel képek sorrendje nem
kotott, akarhogyan johetnek egymas utan a P, | és B képelyahkodold akarja.
A fenti szabalyok betartasaval lehetséges a dekddolas egpet tipust kép 6nma-
gaban, egy P tipusu aztéle le\d, hozza legkdzelebbi | kéfitindulva, mig egy B
kép az6t kortlve\d | vagy P képek alapjan dekddolhato.

Mindemellett hogy nem koteléz kialakultak szokvanyos képsorrendek. A
legslrlbben egy | képre két P kép épul, és kozottik kéBWédp van. Az 5.16.
abran egy ilyen képsorrend lathato.

A képek sorrendje a bitfolyamban nem egyezik meg a képé&adendjével.
A bitfolyambeli sorrend agy lett meghatarozva, hogy ha anrblvassuk be a bitfo-
lyambél a képeket, akkor egy kép beolvasasanépamtjaban az 6sszes szikséges
informécio rendelkezésre alljon a dekddolashoz. Ezt Ggyaaheg a szabvany,
hogy hatrakildi a B képeket az utanuk kovetkdzvagy P kép mogé. Ezaltal a
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B képek idben ebre mutatd referenciaja a bitfolyamban hatramutatoé reteae
lesz. Természetesen atrendezéskor az | és P képek a helyigcadnak, és a B
képek egyméashoz viszonyitott sorrendjén sem valtoztatTiekat, ha az idbeli
sorrendet az indexekkel jeldljik, akkor a

...B_2B_110B1B2P3B4BsPsB7BglgB10B11P12. . .
sorozatbol az atrendezés utan az
. |oszB,1P33132PGB4B5|gB7nglzBloBll. ..

sorozat lesz.

Egy képcsoport mindig egy | képpel kertlk, méghozza a bitfolyambeli sor-
rend szerint. Emiatt egy képcsoport bitfolyambar6etépe énmagaban dekédol-
hatd, vagyis nem sziikséges régebben dekodolt képek isnzedekddolasahoz. A
képcsoport tovabbi képei is mind dekddolhatéak a bitfolgalinsorrendben. (Ter-
mészetesen ezek dekddolasa soran sziikségiink lesz az pesoga@tbol ebttik
dekodolt képekre.) Kivételt képeznek az®R képet megékd B képek, ugyanis
ezek a megélzd képcsoport utols6 P vagy | képére is hivatkozhatnak. (Ne fe
lejtstik el, hogy a bitfolyambeli sorrendben definiljuk gégoportot!) Ezek a B
képek a megéizb képcsoport dekddolasa nélkil nem dekdédolhatéak. Enwmatt a
elsd néhany nem dekddolhatd B kép miatt hivjak nyiltnak az ilképcsoportot.
(A szabvany definial egy zart képcsoportot is, természetesbez mas képsorrend
sziikséges.) Ezaltal a képcsoport a bevizet emlitett viszonylag révid predik-
tiv egységet testesiti meg, hiszen (nyilt csoport esetbanyeB kép kivételével) a
képcsoportok egymastol fliggetleniil dekédolhatdak.

Az MPEG videokddolas, amennyiben ezt nem szabalyozzuk kulémzdbit-
sebességet fog eredményezni. Gondoljunk példaul arrg, &g egy teljesen U
kép jelenik meg a videofolyamban (vagas), ott ayedép makroblokkjait nem
tudjuk predikcidval tdmériteni, és igy gyakorlatilag egjjes képet kelbPEGgel
kédolnunk. Ez igen sok bitet igényelhet. Ott viszont ahgt &liékép van a vi-
deofolyamban, szinte nem is lesz predikciéos maradék, sagggyon révid lesz
a kéd. Az atvitelhez hasznalt csatorna bitsebességét ddsddoran természete-
sen nem léphetjik at. Ezen a probléman pufferek felhaszinadh valamennyit
lehet segiteni, de meg kell oldani, hogy a dekddol6 puffetease Urlljon ki, és
sohase csorduljon tal, tovabba a kodolé is csak a csatouiteléképességének
megfeleb mennyiségli adatot hozzon létre. Ennek eléréséhez ackétlahddan
figyeli a sajat pufferét, és nyomon koveti a dekddolGét iz. Bbbihoz egyes ese-
megtelni csokkentenie kell a képenként atvitt bitek meségét. Ezt aPEGkvan-
talasi Iépcé megemelésével érheti el, természetesen &séig rovasara. Durvabb
megoldas, ha bizonyos makroblokkok predikciés maradékézeriien elhagyja a
kodbdl, és csak a mozgasvektorokat adja meg. Még durvablbbdgek is rendel-
kezésére allnak a kédolénak. llyen példaul a bemenetéz@&Kép informaciétar-
talménak korlatozasa, példaul a képfrekvencia vagy a figdlsocsokkentésével.
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5.5. Feladatok

5.1. feladat (Normalis eloszlas egy bites kvantalasa).egyenX nulla varhaté ér-
tékl, o szérasu normdlis eloszlasu valészinliségi valtoz4. bzzarmeg az opti-
malis egy bites (két szint(i) kvantal6t! Mennyi a torzitas?

5.2. feladat (Exponencidlis eloszlas kvantalasa)l.egyenX valés valdszinliségi

valtozd, melynek sirliségfliggvénye

F(x) = ce 2¥ hax e [0,2]
~ 10, hax¢[0,2’

sy

ahol ¢ olyan konstans, hogy val6szinliségi slr{iségfiiggvény. Kvantalpket
egy [0,2]-re illeszked 4 bites (16 szintl) egyenlet&d; kvantéléval. A tanult
kozelitéseket hasznélva szdmolja ki a kvantalé négyzetei&sat és &l (Q1(X))
entropiat!

5.3. feladat. Az 4bréan lathatdf (x) strliségfuggvényi valészinlségi valtozot 2
bites egyenletes kvantéldval kvantaljuk, mely illeszkedi—1, 1] intervallumra.

a) Szamolja ki a kvantalasi szinteket!

b) Szamolja kipontosarma kvantald négyzetes torzitdsat és kimenetének entrépia-
jat!
¢) Adjon kozelitést a kvantalé négyzetes torzitsara é@mataral Mennyire
egyeznek a pontos és kozéliértekek?
X

(Segl’tséggt Intdt =x2 ("3*—1).)

f(¥)

5.4. feladat (A Lloyd—Max-algoritmus nem optimalis). Mutasson példat arra,
hogy a Lloyd—Max kvantal6tervézalgoritmus nem mindig a minimalis torzitasu
kvantaléhoz konvergal. Azaz adjon meg egy olyan ,rosszliséigfliggvényt és
kiindulasi kvantalét, hogy az algoritmus biztosan ne amapinhoz konvergaljon.

5.5. feladat. Szamitsa ki @ szérasumvarhat6 érték(i normalis eloszlas differen-
cidlis entropigjat.
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5.6. feladat (Maximalis differencidlis entropia). Mutassa meg, hogy az adott var-
hat6 értékii és szérasu valészinliségi valtozok kdzilmaler eloszlasunak maxi-
malis a differencialis entropiaja.

5.7. feladat (Differencidlis entrépia). LegyenX abszolit folytonos eloszlasu va-
l6szinliségi valtozo, és jeldljul (X)-szel a differencialis entropigjat. Mutassa
meg, hogy barmelg > 0 szdmra

H(cX) = H(X) +logc.

5.8. feladat. LegyenX egyenletes eloszlasu[@ 60 intervallumon. EgyA |ép-
c0jl egyenletes kvantaloval kvantalva a négyzetes targi@8. Korulbelll mek-
koraA értéke? Mekkora a kvantald kimenetének entrépiaja?

5.9. feladat. Egy standard normalis eloszla¥valészinliségi valtozo6t a kévet-
kezb kvantaloval kvantalunk:

Q(X):{a’ hax>0

—a, hax<0’

Szamitsa ki a kvantalo négyzetes torzitasat! Hogyan \alksmega-t a torzitas
minimalizalasahoz?

5.10. feladat. LegyenX egy 1 varhato értékt’% szoérasnégyzetll, normalis elosz-
lasu valészin(iségi valtozo. irja fel az optimalis kompresfliggvényt &(x) stan-
dard normalis eloszlasfliggvény segitségével.

5.11. feladat. A veszteséges baselineec algoritmus mely [épésénél torténik a
tényleges témorités? Hogyan eredményezhet ugyanaz aatralg® kilonbosn
tomoritési aranyokat?

5.12. feladat. EQy MPEG videoszekvencia egy képcsoportja legygRiIP.B3B4Ps
BsB7Pslg, ahol az indexekkel az @beli sorrendet jeldltik. A B képek a hozzajuk
legkdzelebb €51 és P képek alapjan mindkét iranyu predikciét hasznal#al
képek csak a hozzajuk legktzelebtbzl | képet hasznaljak a becsléshez.

a) Adja meg a képek helyes sorrendjét, amely mediededekddolashoz.

b) Ha a R kép megséril, lehetséges-e g B3, B, Pg képek barmelyikét deko-
dolni?

5.6. Megoldasok

5.1. megoldas.Az X val6szinliségi valtozé slrliségfiiggvénye

1 2
= e 202,
\/ 21O

f(x)
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Kovessik a Lloyd—Max-algoritmust. EhhezZskdr vegylnk fel egy tetékeges
két szint(i kvantalét, példaul

2, hax > 1,
QB = { —2, hax< 1.

Optimalizaljuk a kvantalot a kvantalasi szintek szerimtgyis hatarozzuk meg az
intervallumhatérokat a legkozelebbi szomszéd feltétdEigitésével:

2, hax> 0,
Q5(x) = { —2, hax < 0.

Alkalmazzuk a sulypont feltételt:

o 2 o x]° 2
x1:7:2/x e 202dx:2{——e 24 =—4/=0,
Vv —00

X_\/i()'
2 = _,_[7

\/%0, hax > 0,
2
—\/;0, hax < 0.

Ez mar a lépések ismétlésével sem valtozik, t€)FAK) egy Lloyd—Max-kvantalo,
melynek torzitdsa

és szimmetria okokbol

vagyis

Q5(x) =

D(Q) = [ (x— Q32 (x)dx =

0 2 © 2
1 ,Xz 1 7x2
—_ Z 02 J— g 02- =
_é <X+\/;0> N d”o/(X \/;0> N

© 0
1 7)(2 2 1 7x2
- 2 262 262
= [ X*———e 2 dx+2\/j0/x e 202 dx
_4 \/ 21O L s \/2To
2 1 2 2.7 1 _2
—2\/j0/x e 202dx+—02/ € 202 gx =
n )y T V210
:02—2\/20i0 2\/50—04— o=
T /2711 Tt
= <1_§> o2,
T
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5.3. megoldas.A 2 bites, egyenletes kvantalé |épéskdxg= 0.5, és 4 kvanta-
l4si tartoméanya van, ezel®; = [-1,-0.5), B, =[-0.5,0), B3 =[0,0.5), B4 =
[0.5,1].

a) Akvantalasi szintek az intervallumok kézepén helyenkécel, igyx; = —0.75,
Xp = —0.25,x3 = 0.25,%X4 = 0.75.

b) A négyzetes torzitas definicidja szerint

1
D(Qe) = [ (x— Q)2 (x =
_j0.5 0
_ /(x+0.75)2(x+1)dx+/ (X+0.25)2(x+ 1) dx
—10.5 fQi
+ [ (x—0.252(1—x)dx+ [ (x—0.75)%(1—x)dx =
/ !

0
1,11 1
384 128 128 384
1

=18
A kvantal6 entrépidjanak kiszamitasahoz sziikséglink vatoazlasara:

-0.5 -0.5

pr = P{Qu(X) = ~075} = [ f(x)c= /(X+1)dx:%,
,t 72 3

b2 = P{Qa(X) = —0.25} = / F(x) dx = /(X+l)dx:§,
-05 -05

5

0. 5
ps = P{Qu(X) = 025} = [ (= [(L-xax= >
0

||
O\o

1

1
s = P{Qu(X) =075} = [ f(x)ck— [ (1~
0.5

0.5

ahonnan

1 1 3 3 3

c) A négyzetes torzitas kozelitésére ismert képlet szerint

A7 1

034) 12 487
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tehat a kdzelités pontos. Az entropiara a kozelités

H(Qa(X)) ~ H(f) — logAs.
Ehhez ki kell szamitanunk az eloszlas differencialis qui&jat:

1
H(f) = —/f(x)logf(x)dx:
—/(X+ 1)|Og(X—|—l)dx—/(1—x) log(1—x)dx =
-1 0
1

1
_—m/tlnt / tintdx =

és ebibl

1 1
H(Qu(X)) ~ 515 —10g05 = 5o + 1~ 172

vagyis a hiba A alatti.

5.5. megoldas.Legyend(x) azmvarhat6 értéklig szérasu normalis eloszlas si-
riségfliggvénye. Ekkor

00

H(@) =~ [ 6(xlogd(x)cx—

—00

00

— - [ ¢(xlog

—00

7(x—m)2
e 2?2 dx=

210

[ee]

é¢ )log = dx+m/¢ 202

1 1

—00

1 2m 1 1 m 7
a0z | X000t 52T [ p0odk=
1 1 1 1 2m 1 m

(0% +mP) —

— o Loamo o m_
%9 5 Tz 202 n2 202" " n2 202

= logv/21eo.



Kaédolastechnika - 2006 - crysys web valtozat - 6.

5.6. MEGOLDASOK 246

5.6. megoldas.Legyend(x) azm varhat6 értéklig szorasu normalis eloszlas si-
riségfiggveényef (x) pedig egy szintémvarhato értéklo szérasu, de egyébkeént
tetsdleges eloszlas slrliségfiiggvénye. Ekkor

0o

H(¢)—H(f):—/¢(x)|og¢(x)dx+/f(x)logf(x)dx:

—00
00 00

1y _
:_/q)(x)log\/ﬁce ax + f( )log f(x)dx =

—00

[o0]

-/ 0(10g—— dx+m/¢

g 1 1 2m ¢
/ DOt = / () =0 [ xb0 %

—00 —00

In2202/¢ dx+/f )log f (x
1 2m 7

1 11 7,
_Iogﬁ/f(x)dxjtﬁﬁ/x f(x)dx—ﬁ@ xf(x)dx

—00 —00

In2202/]c dx+/f Jlogf(x

f( X)log ¢ (x dx+/ X)log f(x)dx =

dx+/f )log f (x) dx —

1
—lo
92

™)
f(x)

2—%/&f(x) (%—1) dx =

__ 1 dx+—/f

f(x)log dx >

ahol kihasznaltuk a log< %, (x— 1) egyenbtlenséget.

5.7. megoldas.Legyen azX véltozo slrlségfuggvénye[aA, A intervallumban
f(x), azon kiviil pedig 0. Ekkor a2X valtozo slrliségfiggvénye/-acA, cA inter-
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vallumbani f (%), azon kivul 0, differencialis entropiaja pedig

cA

H(eX) =~ [ 11 (2)1og (1 (%)) ax—
—CA
A

— _/ f(x)log (1f(x)) dx=
A \

_ _/ £(x)log f(x)dx—|—|ogc/ F(x) dx =
—A —-A
= H(X) +logc.

5.8. megoldas.Az N-szintli egyenletes kvantalé négyzetes torzitasara iskier
zelités szerint

A%

D ~—

amelyldl Ay ~ 0.6. A kvantalé kimenetének entropiaja
H (QN(X)) ~ H(f) — IogAN,

amelyhez szukségunk vari@60] intervallumon egyenletes eloszlas differencialis
entrépiajara:

60
H(f) = —/f(x)logf(x)dx:
060

vagyis

H(Qn (X)) ~ log60—10g 0.6 = log % =log 100~ 6.64.

5.9. megoldas.A kvantalé négyzetes torzitasa:

D(Q) = | (x~ QU)X dx—
0

- /(x+a)2¢(x)dx+/(x—a)%(x)dx:
0

—00
0

g

—00

0 0
X2 (x) dx+/2xa¢(x)dx+ /a2¢(x) dx
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(o) (o]

+/x2¢(x) dx— /2xa¢(x) ox+ /O?azq)(x) dx—
0

0

00

0
_ /(x2+a2)¢(x)dx—4/ax¢(x)dx:
—00 0

i,

2 ? 2
= (a— \/j> +1-—,
Tt Tt

amelyet aa = \/% valasztas minimalizal. Ez az eredmény megegyezik a sutypon
feltétellel, hiszen

0 0

[ xp(x)dx vz [xo(x)dx 2
—o00 2\/1T[ 2 L, 2\/ﬁ 2

[ d(x)dx 2 C{cb(x)dx 2

5.10. megoldas.Az X valészin(iségi valtozo6 sirliségfiiggvénye:
(x=1?2
f(x) = ﬁ e 21 .
21

Az (5.3) egyenlet szerint az optimalis kompresszorfuggvén

X

[ fY3(2)dz
ST i M

[ f1/3(2)dz

X Y
IRETRR

—>+
2 T /3 @12
I \/m€ 2z dz
—00

x=1 V2
3 _Y
. s/f_[ifcc \/%[e 7 dy

= —— 4 =
2 3 7 2
s/ﬁifm\/%[e 7 dy
1
= ——+®d(x—-1).
5T Px-1)

5.11. megoldas.Atényleges tomorités a kvantalasi Iépésben torténik (a Dxan).
Kilonbda témoritési ardnyokat ugy kaphatunk, ha a kvantalasi tdléaqyis a
kvantalasi Iépéskdzdket) megvaltoztatjuk, s igy a DCT #bwiibk pontosabb vagy
kevéshé pontos kvantaltjat kapjuk.
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5.12. megoldas.

a) Tobb helyes valasz is elképzelbetAzt kell biztositanunk, hogy az | képet
kildjuk el eBszor, majd ezt kdvetik a P képek. A B képek csak azon P és |
képek utan kovetkezhetnek, amelyeket felhasznaltunk dikmié soran. Pél-
daul az §P,B1PsB3B4PsBgB~lg és az §P,PsPgB1B3B4BgB7Ilg egyarant helyes
sorrendek.

b) Ps megsérilése esetén az dsszes olyan kép dekddolhatati@iigéamelyek-
nek a predikciéjahoz felhasznaltuksB; és R fliggenek B-t6l, mig B, nem.

5.7. Osszeafglalas

Ebben a fejezetben a veszteséges tomoritési eljarasakiak gerra, amelyeknél
nem kodvetelmény a tomdritett adatokbdl az eredeti adatadtes helyredllitasa
[2,3,4,7,8, 12, 15]. Az érzékszerveinkkel sokszor szist@avehetetlen mib
ségromlast a tomorités hatékonysaganak névelése éraekbedjik meg.

Megismerkedtiink a kvantaloval, amely folytonos értéklatézielek diszkrét
értékkészletlivé alakitasat végzi. Bemutattuk a LloydxMeantaldterved algo-
ritmust és kiszamitottuk az egyenletes kvantalo torzif@sa, 10]. Megvizsgaltuk
a kompanderes és a vektorkvantalas miiveletét, amelyiké&hmem egyenletes el-
oszlasu jelek esetén keddmb torzitast nyujtanak [2, 9]. Az utébbi egy specidlis
esetére, a transzformécios kédolasra is vettiink néhadwtpéh térben vagy id-
ben kozeli jelek és mintak kdzotti 6sszefliggéseket kit@szeljaras, a prediktiv
(memédriaval rendelké®) kdédolas keriilt ezutan sorra, amely csaladbol a DPCM-
et, a delta modulaciét és a Jayant-kvantal6t vizsgaltullenjzd hibaikra is utalva
[17].

A veszteséges tomoritési médszerek alkalmazasakésudl beszéd- és hang-
tomoridket tekintettiink [6, 10, 11, 17]. Kitértlink érzékszerke{fiiliink és sze-
mink) sajatossagaira és hianyossagaira, amelyeket kilaazhatékony tomori-
tési modszereket dolgozhatunk ki. A képtomakikozil aciF és asPEGformatu-
mot vizsgaltuk, majd amPEG videotomorié kerdlt teritékre [6, 10, 16, 17].
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