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1. Halézatok alapjai
2. Internet protokollok és programok

3. Az adatkapcsolati réteg

3.1. Az adatkapcsolati réteg feladatai

Az adatkapcsolati réteg az OSI hivatkozasi modellek mésodik rétege, melynek feladata a hibamentes dtvitel
biztositdsa a szomszéd gépek kozott, a hibdk felismerésével, és javitdsaval. Amennyiben egy id6ben tébben
is hozzéférnek a fizikai réteghez, képes a hozzaférések vezérlésére (Link Acces Control) Az adatokat tordeli
(data frame-ek), illetve tovabbitja, hibajavitdst és forgalomszabalyozést végez.

3.2. Ethernet

Az Ethernet, a DEC, az Intel és a Xerox cégek &ltal kidolgozott alapsdvii LAN specifikdcié. Szamos
kébeltipuson legaldbb 10 Mb/s sebességgel miikodtethetd. Fejlesztése az 1970-es években indult, a Xe-
rox Palo Altoban taldlhaté kutaté laborjdban. A 80-as évek elejére a Digital az Intex] és a Xerox kdzosen
fejlesztették tovabb az Ethernetet, hogy megsziilethessen az Ethernet II. 1985-ben megjelenik az IEEE 802.3
szabvény (a névben taldlhaté 802 az 1980 februdrjara utal). Ez kissé eltér az Ethernet I1-t8l, végiil azonban
olyan szinten elterjedt lett, hogy mdig érkeznek hozza updateok, melyek egyre gyorsabba és gyorsabba teszik
a technologiat.

3.3. CSMA/CD

A CSMA/CD a Carrier Sense Multiple Acces with Collision Detection (Vivé Erzékeléses T6bbszors Hozzaférés,
Utkozéses Detektélassal) egy az informatikdban haszndlt kommunikdciés protokoll, melyben az adni kivand
eszkoz ellenérzi, hogy a csatorndn ad e valaki. A Carrier Sense arra utal, hogy az egyes dllomésok képesek
érzékelni a csatorndk foglaltsdgat, és nem kezdenek addsba, ameddig mas ad, mig a Multiple Acces egy-
szeralien ugy fogalmazhaté meg, hogy a vevok "hagyjak elmenni a fiilik mellett” a nem nekik sz6l6 cso-
magokat, de az Osszeset figyelik (snoopoljdk). A Collision Detection az a technolégia, mely ha adds kozben
észreveszi hogy 1itk6zés (collision) van, azaz mds is ad, megdll, de még 32 tGn. "zajbitet” kikiirtol, majd
véletlen idejli varakozasba kezd. Ha tjra iitkézés van Gjra var, de hosszabb ideig.
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Az 4bran lathaté moédon akkor 1ép fel ez az esemény, amennyiben a két fél adasba kezd, azonban a lat-
ency (védlaszid6) miatti cstiszds azt eredményezi, hogy egyszerre kezdenek beszélni, ezt azonban észrevéve
megoldjék a helyzetet a fent ismertetett mddszer segitségével.

3.4. Haloézati topologiak
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3.5. Az ethernet, mint fizikai réteg
Az aldbbi ethernet kabelek technoldgidja szerint az alabbi tipusokat kiilonboztethetjiilk meg:

e 10base2: vékony (thin) ethernet, busz topoldgia jellemzd. Mér régen elavultnak szamit, azonban még
mindig talalkozhatunk ilyennel. Egyetlen berendezés hibdja letitheti az egész hélézatot

e 10baste-T Szintén elavult, a 10base2-hoz hasonléan. Cat3 kabelezéssel 10 Mb/s sebességre is képes

e 100base-TX Manapsag a leggyakoribb tipus, ezzel taldlkozhatunk a legtobbszor. Cath csavart érparon
100 Mb/s sebességre képes. Az UTP kdbel 8 erébfl csak négy hasznalatos, melybdl 2-2 addsra, illetve
vételre alkalmas. Idénként cross kabelekre van sziikség, hogy az allomés eltudja donteni, melyek az
adé és vevo kabelek.



e 1000base-T 1000 Mb/s sebességre képes Cath csavart érparon. Itt mér mind a 8 ér hasznélatos,
melybdl mind a négypar ad és vesz is (kb. 250 Mb-al), és nincs sziitkség crosskéblere :)

e 1000base-TX Akédr 1 Gb/s Cat6 csavart érpdron, melyen 2 érpar haszndlatos. Azonban se a tech-
noldgia, se ugy altaldban a Cat6 nem terjedt el.

3.6. Kabelek
Rézkabelek

Két fajta rézkabelt kiilonboztetiink meg nagy &ltaldnossigban. Az els6 kategéria az UTP (Unshielded
Twisted Pair), mely az elterjedtebb, illetve az ScTP (Screen Twisted Pair).

Optikai kabelek

Az optikai kdbelek a réz kabelekkel szemben a fény segitségével kozvetitenek informacidt, kihaszndlva a teljes
visszaverddés jelenségét. Az optikai kabelek két 6 tipusa: q

100base-TX Manapsag a leggyakoribb tipus, ezzel taldlkozhatunk a legtobbszor. Cath csavart érparon 100
Mb/s sebességre képes. Az UTP kdbel 8 erébdl csak négy hasznédlatos, melybdl 2-2 adésra, illetve vételre
alkalmas. Id6nként cross kabelekre van sziikség, hogy az allomas eltudja donteni, melyek az add és vevo
kabelek.

e Multimédusi: (MMF- Multi-Mode Fiber) Az ilyen tipusi optikai kdbelekben a fény t&bb
uton halad az tlagosan 50-100 micros atmér6ji kabelekben. Elonye, hogy viszonylag olcsd, viszont
a kabelhossz nem haladhatja meg a 2 km-t. A nagysdgrendekbdl kovetkezik, hogy leginkabb épiilete-
ken beliil alkalazhato.

e Single Médusiu: (SMF - Single-Mode Fiber A fény nem szérodik (”pattog”) a kdbelben Ossze-
vissza, hanem egyenesen halad, ezért alkalmaznak lézert. Elénye, hogy sokkal nagyobb ravokon is
hasznalhaté marad, azonban a kabel atméréjének vékonysdga (10 mikron), illetve a lyukba valé ”ne-
hezebb betaldlds” miatt viszonylag draga.

3.7. Media Acces Control

A MAC, azaz a kozeghozzaférés-vezérlo a hét rétegli OSI modell Adatkapcsolati rétegének egy alrétege.
Biztositja a cimzést és vezérli a kozeghozzaférést, ami szamos, egy osztott kozeget haszndld tobbes hozzaférésu
hélézaton beliili csomépont szdmara teszi lehetévé a kommunikaciot - igy az ethernetnek is egy rétege,
funkciéhalmaza. A cimzésen kiviil a kiilonb6z6 hibdk detektdlasa (Bit hiba, protokoll hiba, médium hiba) is
feladata.

3.8. Frame struktiara

Az Ethernet hélézatokon az adatok igynevezett keretekben (frame, illetve data frame-nek is szoktdk nevez-
ni) keriilnek tovdbbitdsra. A keretek lényegében részekre osztott bit sorozatok, melynek f8bb részei a cél
szamitogép azonositdja, a forrds szamitégép azonositdja, maga a kiildend6 adat, valamint egy ellen6rzé kéd
mely a keret hibatlan megérkezésének megdallapitdsara szolgdl. Az Ethernet keretek maximalis mérete 1582
byte lehet. Ez az érték a kiildend6 adaton kiviil a keretinformdcidkat is tartalmazza. Egy abra segitségével
szemléltetnénk egy Ethernet frame logikai felépitését, ugyanakkor meg kell jegyezniink, hogy az dbrén lathaté
frame a kiilonb6z6 Ethernet szabvanyoknal eltérhet.



Preambulum (7 byte)

Start Frame Delimiter (1 byte)

Cél cim (6 byte)

Forras cim (6 byte)

Hossz vagy tipus (2 byte)

Adat (max 1500 byte)

Pad (tomités - ha kisebb, mint 46 byte)
CRC (4 byte)

A preambulum (el6tag) dltal hordozott kezddinforméciét az ethernet framek kiildésének idészinkronizédcidjahoz

hasznaljak. Gyakran egytitt emlitik a Start Frame Delimiterrel.

A cél édllomés cime és a feladd szamitégép cimei jelentik a MAC cimet. Fontos megjegyezni, hogy nem
feltétlenill a célszamitégép cime lathaté itt, ez attdl fiigg, hogy ugyanazon az ethernet hélézaton vagynk
e. Ebben az esetben kiilonboztethetjiik meg az unicast cimzést (egyetlen allomdsnak), a multicastot (t6bb
allomésnak), és a broadcastot (minden dllomdsnak az etherneten).

A tipus rész az ethernet keretben arra szolgal, hogy a fels6bb rétegeket informaélja arrdl, hogy az adat rész
milyen protokollt hasznal.

A pad rész arra iigyel, hogy az adat legaldbb 46 byte legyen. Ha kisebb lenne kiegészitjiik.

A CRC a cél cimtél az adat vagy a pad végéig szamolja a kiild6 és a fogadot is. AMennyiben hibat jelez a
feladé eldobja a csomagot.

3.9. MAC cimek fajtai

MAC cim Cim mezd

Vilagallando KgAK Rk gk Rk gk
*4:**:**:**:**:**
*8:**:**:**:**:**

*C:**:**:**:**:**

Lok&lisan kioszthatd |*¥2:**pdk gk pdk ik
*6:**:**:**:**:**

*A:**:**:**:**:**

*E:**:**:**:**:**

Multicast FL gk gk gk kk gk
Kk Jrkk ks kk s kk kK

*5:**:**:**:**:**
*7:**:**:**:**:**
*9:**:**:**:**:**
*B:**:**:**:**:**
*D:**:**:**:**:**
*F:**:**:**:**:**

Kivéve a broadcast cim

’Broadcast FFE:FF:FF:FF:FF:FF

3.10. Repeater, HUB

A repeater és a HUB ethernet szegmenseket kot Ossze, a fizikai jelek ismétlésével kommunikél, tovdabbitja
a beérkezett adatokat. A repeaterek a tulajdonképpeni fizikai jellel dolgoznak, anélkiil hogy bdrmi mdédon
megprobédlndk értelmezni az atvitelre keriil adatokat. Ez az OSI modell 1. szintjének, a fizikai rétegnek
felel meg.

A hub a hélézati szegmensek egy csoportjat egy haldzati szegmensbe vonja Ossze, és egyetlen iitkozési tar-
tomanyként lattatja a hdldzat szaméra. Az egyik csatlakozdjdn az érkezd adatokat tovabbitja az Gsszes tobbi
csatlakozo felé.



3.11. A switch és a bridge

A switch egy aktiv hél6zati eszkoz, mely a rdcsatlakoztatott eszkdzok kézot adatdramlést valésit meg, t6bb-
nyire az OSI modell adatkapcsolati rétegében dolgozik. A fizikai rétegbeli feladatokat ellaté hubokkal szem-
ben az ethernet switchek az adatkapcsolati rétegben megvaldsitott funkcidkra tdamaszkodnak. A portok
kozott nem fordul el6 {itkozés, ezért sajat savszélességgel gazddlkodhatnak, nem kell osztozni a tébbiekkel.
Megtanulja hogy az egyes interfészeken milyen MAC-cimek vannak, igy csak arra kiildi tovabb a frame-t,
amerre kell. Elonye a repeaterrel szemben, hogy kiméli a savszélességet, és a hibas frameket nem tovabbitja.
Lehallgatés ellen is védelmet jelenthet.

3.12. A torpe és az 6rias frame
Kétféle frame-et kiilonboztethetiink meg a méretiik alapjan

e Runt (to6rpe) frame: A slot timendl (64 byte) kisebb (46 byte adat). A kértya eldobja.

e Giant (6rids) frame: Az 1518 bytendl nagyobb frame.

3.13. Link halmozas (aggregation)

Link halmozéasnak nevezziik, ha két vagy tobb fizikai Osszekottetést logikailag egynek tekinthetiink. Az
aggregalt Osszekottetés a magasabb szintek szamara egynek latszik.

3.14. Virtual LAN

Virtual LAN-r6l akkor beszélhetiink, ha egy fizikai ethernetet logikailag tobb részre osztunk. Ekkor csak
valamilyen magasabb réteg segitségével (pl. routerrel) kommunikdlhatunk az egyes VLAN-ok kozt. Elényei
kozé tartozik a biztonsag, a jé kezelhetség, és az erdforras takarékossag.

A VLAN tageket azért hasznéljuk, hogy az ethernet frameket tGjra ethernetbe csomagoljuk. Ez 6sszedll:

e A cim mez6k utdn 4 extra byte
e 2 byte: 802.1Q tipus
e 12 bit: VLAN id

1. emeleti switch

3.15. Spanning Tree protokoll (feszité fa)

Az STP tulajdonképpen fizikailag 1étez6 redundans utvonalakkal rendelkezé halézaton teszi lehetévé, hogy
minden cél csakis egy utvonalon legyen elérheté. Ha kor talalhaté a haldzati topolégiaban, akkor a csomagok
korbe korbe tudndnak véndorolni egy végtelen keringés sordn (broadcast storm), mely felemészti mind a



kapcsold, mind a szamitégép erdforrdsait. A modszer sordn a switchek kivédlasztanak egy rootot, ami a
legkisebb serial numbert birtoklé lesz. A rootbdl minden més eszkozhoz kivalasztjak a legrovidebb utat,
majd azokat az Osszekottetéseket, amelyek nem szerepeltek kikapcsoljak. Mivel az elemek redundansak, ha
kiesik egy eszkoz vagy link van ra esély, hogy az egész halézat élve marad.



4. ARP, RARP, BOOTP, DHCP

4.1. Hogyan tudja meg a link layer (ethernet) cimet egy hélézati dllomas?
4.1.1. ARP

Az ARP (Adress resolution Protocol), azaz a cifeloldési prtokoll az informatikdban a szdmitégépes
hélézatokon hasznalatos médszer az IP-cimek és fizikai cimek egymashoz rendeléséhez. Els6sorban az ether-
neten hasznaljak.
Felmeriilhet a kérdés, hogy miért nem hasznaljuk a MAC cimeket, akkor nem kellene ekkora ”hithé”-t csapni,
és ezen gondolkodni. A probléma azonban, hogy a MAC cim nem strukturélis nem tudjuk hol van az akinek
kiildeni akarunk.

4.2. Az ARP csomagformatum

3] 5] 2 2 2 1 1 2 6 4 6 4

e e e Fom——— t————— +———— +———— - e o o o +

|Ethernet| Ethernet| tipus |hardw | proto |Hardw| Prot|Opcod|Ethernet|IP | Ethernet| IP |

|c&l | forras | | tipus | tipus | size| size| | forréds |forréas| cél | cé&l |

f o e L e o R [ o . o o +
<- Ethernet header -> | <- ARP header ->

e 4 byte - 32 bites sorokbdl &ll
e Az informéaciék amiket tarolunk egy ARP csomagban

— Hardver tipus: altalaban ethernet.
Protokol tipus: Altaldban IP (0x800).

— Hardver cim hosszisag: Ugy talaltsk ki az ARP-t, hogy ne mesak etherneten és IP-n miikédjon,
tehat muszaj megadni. Ez ethernet cim 6 byte hosszisagu.

— Protokoll hossza: Attdl is fiigg, hogy milyen fajta az IP, de altalaban 4 byte.

— Opcode: Attdl fiigg, hogy milyen tipusi az adatkérésem: 1 -, ha kérdés, 2 - , ha vilasz, 3 ha
RARP request, 4 - , ja RARP vélasz

Ezeket az informécidkat broadcastelem. A target hardware address iires marad, mert azt nem tudom. 0
észreveszi, hogy neki szol ez a csomag, mert felismeri a sajat IP-cimét, és kitolti a hianyzé mezét. O mar
tudja, hogy a valaszt hova kell kiildeni, ezért az mar unicast.

Probléma Ha mindenki ezt hasznalja az nem elég hatékony, til sok csomag utazik egy hélézatban. Fzt
csak akkor csindlom ha tényleg nem tudom kirdl van szd, egyébként betessziik a cache-be és elraktarozzuk.
Ha ott van, akkor inkabb innentdl kezdve kivessziik onnan a cimeket.

4.3. ARP kérés nem létez6 hostra

Amennyiben a broadcastiinkre nem érkezik vilasz, még a biztonsag kedvéért megprobaljuk péarszor, de egy
id6 utan feladjuk, és egy felsobb réteggel koziljiik, hogy a mivelet sikertelen volt.

4.4. Proxy ARP

A Host1-bél kiildenék a tdvoli hostnak csomagot (pl. képet). Feladom a hdlézatra a broadcast iizenetem,
de senki nem valaszol, hiszen a broadcast iizeneteket a routerek nem tovabbitjdk. Amigy se mennénk sokra
ha megtudjuk a hardver cimet, mert ha mésik halézatbban van a célpont, akkor azt a hajunkra kenhetjiik,
tgy se tudjuk a cim alapjan neki elkiildeni.

Tehat el6szor a routerhez juttatjuk a csomagot, aki megvizsgalva a kérésiinket megallapitja, hogy az 6
hélézataban 1év6 cimet kerewssiik e, és azt hazudja magdrdl hogy 6 a cimzett. A host elkiildi a routernek,
majd 6 tovabb kiildi a tényleges cimzetnek.



Probléma Sajnos ez nem mindig a legjobb megoldas, maximum kis hal6zatokban. Erre talaltak ki a
Default Gatewayt. A host nem adja fel az ARP kérést, mert tudja, hogy bonyolult és inkabb a default
gatewaynek kiildi az lizenetet, ami majd rendelkezik annak a sorsardl.

o +
| Tavoli host | 10.1.1.3/24
o o +
|
L I —— R ——
|  Router |
o o +
|
|
= LAN
| \
o ———— + oo +
| Host 1 | 10.1.1.1/24 | Host 2 | 10.1.1.2/24
fommm——— + fom +

4.5. UNARP

Ha az egyik gép példaul megtanulta a cachébdl, hogy hol van egy gép, és melyik routeren keresztiil elérhetd,
szembesiilni kel lazzal a problémaéaval, hogy mi van ha ezt a gépet atkotjiik egy masik halézatra. Ekkor a
host 6sszezavardik.

Megoldas Valasziizenetet kiildiink, tehat broadcastként mindenki, aki megkapja kitorli a sajat cachéjébol
az adatot.

fom e 1
| Host A |
B +
|
= LAN
\ \
fom + fom +
| R1 | Routerek | R2 |
o + o +
I | I |
+—+  +—+ +—+  +—+
[ modemek [
+-+ 4+ +-+ 4+

4.6. Gratuitous ARP

Akkor mertil fel a kérdés, ha egy adott cim létezik mar a halézatban, ezért a sajat IP cimére kiad egy ARP
kérést, amelyre ha kap véalaszt, akkor a cim nyilvan foglalt.

4.7. ARP cache poisoning

Abban az esetben beszéliink ARP cache poisoningrél, ha az ARP cache tartalmét hamis {izenetekkel megvaltoztatjdk.
Az ARP cachébe hamis inf6 keriil, ami miatt masnak kiildjiik a dolgokat.
Ehhez kapcsol6dé téma a Man In The Middle tamadast, mely Osszezavarja az egymasnak iizend feleket,

és elhiteti a mésikkal ,hogy 6 az akinek tlizenni akar. Ekkor a kér fél nem egymdésnak fogja kiildeni az ada-
tokat, hanem a tdmaddnak.



Az IP cimeket sajnos nem ugy tervezték, hogy alapbdl fel legyenek késziilve efféle biztonsagi résekre, azonban
elég j6 megolddsok léteznek ennek megakaddlyozdsdra (pl. bevasalds)

Az olyan helyzetekben ahol a forgalom nagy része példdul egyetlen router felé irdnyul kénnyi és igen célszerti
tamadési mddszer lehet.

4.8. Ettercap

Az ettercap egy ARP hamisitason alapul6 eszkoz, hallgatézdsra, Man In The Middle tdémadasok végrehajtasara
alkalmas. Grafikus feliilettel is rendelkezik, pl. a Debian linux része alapbdl. Diagnosztikai és hibakeresési
céllal elég jol felhasznalhaté. Tipikus Script Kiddie eszkoz.

4.9. Mi van ha a sajat IP-nket nem tudjuk?

Ha bekapcsoljuk egy halézatba az eszkozt, mi van ha ne mtudja a sajat IP cimét. Manudlisan megoldhaté
lenne persze a kalibrélas, de oriilnénk ha magatdl kitalalna.

4.9.1. RARP

A legegyszeriibb megoldas a problémara a RARP. Broadcasteliink, melyben megprébaljuk megtudni a sjadt
IP-cimiinket. Gyakorlatilag gy toltjik ki az ARP csomagot, hogy a sajiat adataink hidnyoznak beldle,
majd broadcasteliink. A RARP szerver megkapja ezt az lizenetet, és készségesen ad egy szabad IP-cimet a
kérének. A vilasz természetesen mar unicast és tartalmazza az IP és az ethernet cimet is.

Hatrany Hatranya, hogy kevés dologra alkalmas, ezzel még nem fog tudni miikédni a hélézatban, hiszen
csak az IP-cimét tudta meg. Tudnia kéne a default gatewayt és a netmaskot is.

4.9.2. BOOTP

Talan egy fokkal jobb megoldds, mint a RARP. Az IP cimen kiviil visszad netmaskot, router cimet, boot
server host cimet, boot fajlnevet stb. Annak ellenére, hogy broadcast tizeneteket hasznél elég hatékony.
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0 1 2 3
0123457890123 45678%0123456678901
-ttt —F—t—t—F—F -ttt —F—F—F—F—F—F—F—t—t—F—F—F—F—F—F+—+—+—+
| op (1) | htype (1) \ hlen (1) | hops (1) |
o o o o +
| xid (4) |
o e +
| secs (2) | flags (2) |
o e +
| ciaddr (4) |
o +
| yiaddr (4) |
b +
| siaddr (4) |
o +
| giaddr (4) |
o +
| |
| chaddr (1) |
| |
| |
b +
| |
| sname (64) |
b +
| |
| file (128) |
b +
| |
| vend (64) |
b +

A rendszer felépitése
e opcode: 1 - request, 2 reply
e htype, hlen: mint arp-nél
e hop count: a kliens O-ra allitja, proxy szerverek (= bootp-t kozvetitd router-ek) eggyel novelik
e xid: tracnsaction id. Ezzel deriil ki, hogy mi mire vélasz

e secs: az elsd bootp kérés 6ta eltelt idS (a a kliens nem kap vélaszt exponential backoff szerint djra
prébélkozik )

o flags: Itt kérheti a legfelsd biten a kliens, hogy a BOOTP reply is broadcast legyen

e ciaddr: Client IP address. Kérésben a kliens kitoltheti: ezt kérem

e yiaddr: Your IP address. Ezt a cimet kapja a kliens

e siaddr: Server IP address. A kovetkezé szerver IP cime, akivel a boot folytathaté

e giaddr: Gateway IP address. Ha relé (bootp dtengedésre konfigurdlt router) van, annak a cime

e chaddr: a kliens hardware (ethernet) cime - akkor van jelent8sége, ha reléken 4t éri el a szervert a
kliens

e sname: server host name - Annak a szervernek a neve, ahonnan majd az operacios rendszert letoltheted
e file: boot fajlnév (Az opericids rendszeredet tartalmazé f4jl, amit le kell toltened)

e vend: kiilonbozé kiegészitések (vendor specific information)
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4.9.3. DHCP

Még egy fokkal jobb mint a BOOTP. Kompatibilis fele, az iizenet formatum teljesen megegyezik, csak a vend
helyett az options sz6 hasznalatos. F6 elonye, hogy dinamikusan lehet osztani az IP-cimeket

e Olyat is lehet osztani, amely eg yid6 utéan lejarhat
e Van egy adatbéazisa, amibe be vannak jegyezve a kioszthatd IP cimek
e Ha érkezik egy kérés, 6 engedélyt ad a kérének, hogy az IP-t hasznédlha egy bizonyos ideig

Ez a rendszer a dinamikussiaga miatt elonyos, nehezebben fogynak el az IP-k, és feltételezhetjok, hogy nem
nagoyn lesz olyan, hogy mindenki egyszerre van a hélézaton. Mikor a kliens 1igy dont, hogy befejezi a dolgat
atengedi az IP-t.

4.9.4. PXE- Preboot Execution Enviroment

Az Intel &ltal készitett alternativa a DHCP-n alapul azt prébélja tovdbb fejleszteni. Nem foglalkozunk vele
részletesen.
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5. Adatkapcsolati link (réteg) folytatasa

5.1.

PPP

A Pont-pont protokoll (dltaldnosan haszndlt roviditéssel: PPP az angol Point-to-Point Protocol kifejezésb6l)
egy magas szintli adatkapcsolati protokoll kétpontos vonalakhoz. Széleskoriien alkalmazott megoldas az
Internetben.

Feladatai:

Frame-ek elkiilonitése

Transzparencia (tetszéleges vyte folyamot 4t lehessen vinni.
Hatékony savszélesség kihasznélas

Hibafelderiités (CRC)

Tobb fajta protokollt tamogasson, ne csak az IP-t

Magasabb protokoll paraméterek egyezését oldja meg (pl. IP cimek)

Tobbféle fizikal médiumon mikodhessen

5.1.1. PPP frame szerkezet - ISO HDLC

Flag |Address |Control |Protokoll |Adat |[CRC Flag
(1- (1- (1- (2-byte) (2 (1-
byte) |byte) byte) byte) [byte)

Flag: ”"Kereteket elvédlaszt6 bajt”, a frame kezdetét és végét jelzi (jellemzben 0x7e)

Adress: Egy cim jelzés, igazdbdl azért van PP alapjan nem kéne, de mivel felkésziiltek tobbféle proto-
kollra ezért ugy dontottek legyen. (mindig OxFF)

Control: Szintén nem olyan fontos.
Protocol: Ez mar érdekesebb, meghatarozza hogy az ezt kovetd adatok hogyan értelmezenddk.

Adat: Altaldban max. 1500 byte. Mivel a flag jelzi a kezdetet meg a véget, ezért igyeksziink nem
hasznalni. Ezért vannak excape byteok. Ha ilyen byteot akarunk kiildeni elé tesziink egy escape
byteot: 0x7D. Majd XOR-oljuk 0x20-szal. Tehat pl. TE-bol 7D 5E lesz.

CRC: a hagyomanyos ellendrzo kéd

flag: Lezard bajt
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5.1.2. PPP Aallapotok

Dead

Felépililt a fizikal kapcsolat

(Carrier detect)

.

A PPP opcidkat egyeztették
(LCP)

Authenticate

Sikeres autentikacid
(PAP wagy CHAP)

‘||||’<‘||||'4

Halézati paraméterek
egyeztetve (NCP, pl. IPCP)

e

Segédprotokollok réviden
e LCP (Link Control Protocol):

— Kapcsolat felépités, bontas

— Paraméterek egyeztetése (Autentikdlds, tomoritds, sallangok elhgydsa)
e PAP: Password Authentication Protocol:

— Kliens kiildi az azonositot és jelszot
— Szerver valaszol hogy rendben van e.

— Nem biztonsagos, lehallgathatod, visszajatszhaté.
e CHAP (challange Handshake Authentication Protocol)

— El6éllit egy random szdmot (challange)
— A kapott challengebdl és jelszobol valaszt képez

— A szerver ellendrzi

Nehezebben lehallgathaté, a random szam mindig valtozik.
e NCP (Network Control Protocol)

— Haélézati paraméterek egyeztetése.
— IP esetén IPCP
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5.1.3. PPoE
e PPP over Ethernet
e ADSL-nél haszndlatos

e A kommunikéciohoz sziikséges, mikor IP-nk nincsen még

5.2. Loopback interfész

e Ha egy kliens és egy szerver ugyanazon az eszkozon fut, és elinditom a browser-t tudom bongészni ezt
a szervert.

Ehhez nem kell halézat, mégis tudok futtatni halézati programokat.

TCP-IP-vel kommunikalnak de az én gépemen beliil Loopback interfésszel: 127.0.0.1

e Minden tekintetben hasonldéan visekledik mint egy valddi interfész.

Nem csak szamitogépeknél, hanem més dobozoknal, switchek, routerek stb.

5.3. MTU - Maximum Transmission Unit

e A fizikai médium rendszerint korlatozza az dtviheté frame méretét.
e Célszerii ennél nem nagyobb csomagokat hasznalni felsé rétegen

— Nem tudhatjuk, hogy a célédllomésig milyen kozegen, milyen MTU-val megy 4t a csomag.
— Elvben lehet a legkiilonb6z6bb
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6. Internet Protokoll (IP)

Az internetprotokoll (angolul Internet Protocol, réviditve: IP) az internet (és internetalapi) hélézat egyik
alapveté szabvénya (avagy protokollja). Ezen protokoll segitségével kommunikdlnak egymédssal az internetre
kotott csomdpontok (szamitégépek, halézati eszkozok, webkamerdk stb.). A protokoll meghatérozza az
egymésnak kiildhet6 tlizenetek felépitését, sorrendjét sth.

6.1. Tulajdonsagok

e Nem kapcsolat orientalt, az egyes csomagokat a haldzati réteg egymastol fiiggetlentil kezeli. Nincs
kapcsolat felépités, kapcsolat bontas.

e Best effort, decentralizalt nem megbizhato.

e A fels6bb rétegek feladata, hogy megbizhaté kapcsolatorientalt kommunikacié legyen.

6.2. Rétegek

0 78 15 16 31
o o ——— Fm e e +
|valtozat | fejrész |Type Of Service | Teljes hossz |
| 4 bit | hossz | 8 bit | 16 bit |
| | 4 bit | | |
e o o +
| ID | Flagek | Fragmentum ocffset |
| le bit | 3 bit | 13 bit |
o Fom o +
| TTL | Protokoll | Fejrész csekkszumma |
|8 bit |8 bit | le bit |
o +
| Forrds cim |
| 32 bit |
o +
| Cél cim |
| 32 bit |
e +
| Opcidk |
| ha ugyan |
o +
| Adat |
| |
| |
| |
o +

e Hossz
— Max 65535 byte
— MTU korlatozza

e ID
— A csomagra jellemz6 egyedi szdm
— Régen statikus volt, ezért megjésolhatéva valt, visszaélésre adott mddot
— Manapség véletlen szam (tlizfalak tovabb randomizaljak)
e Flag-ek
— IP darabolasnal van szerepiik
e Fragmentum offszet

— Ha fragmentalt az IP fatagram, azt mutatja ez a darab hova illik
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— Mértékegység: 8 byte
e TTL - Time To Live
— Az id6t hop-ban méri

— Fels6 korlatot ad a kozbils6é routerekre

— Minden router fekrementalja

Ha 0 eldobja a csomagot, ICMP {iizenetet kold issza a feladénak

— Ha nem lenne végtelen ideig keringhetnének a csomagok.
e Protocol

— Az IP feletti protokollt adja meg (ICMP, TCP, UDP)
e Checksum
e Forras és céleim

— Az IP réteg szempontjabdl a legfontosabb ennek alapjan tovébbitja (routeolja a csomagot)
— Tlzfalak még ezt is médosithatjak.

— Pontozott decimalis jelolés

Hivatkozasok
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