1. tétel - ISO/OSI

Bevezetd

e Halozati rétegek
e sok kllénb6zé
e egyseégesités

OSl rétegek

e csak ajanlas

e Alkalmazasi réteg
o pl. fajlatvitel, levelezés
e Prezentacios réteg
o témorités/ titkositas
o Manapsag 6sszevonva az elsével
e Session
o kapcsolat felépités/bontas
o Manapsag 6sszevonva a negyedikkel
e Transzport
o hibamentesités, csomagok rendezése
e Halozati
o utvonalkeresés, routing
e Adatkapcsolati
o csomagokat kulonit (frame), hibamentesités
o fizikaival 6sszevonva: ethernet
e Fizikai
o bitfolyamot kdzvetit valahogy pl. drot



TCP/IP

e protokoll csalad
e szabad és nyilt
e nagyon elterjedt
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2. tétel - Ethernet

Bevezetés

Xerox fejlesztés
70-es évek
rengeteg szabvany
adatkapcs + fizikai

CSMA/CD

e CS = Carrier Sense

o nem adok ha mas ad
e MA = Multiple Acces

o minden csomaghoz hozzaférek, de csak az enyém érdekel
e CD = Collision Detection

o Utkdzés kezelés ( backoff delay, exponential backoff )

Topologia

e busz, és csillag

Fizikai reteg
e Tobbféle kabel - kiilonb6zd sebességgel (10base2, 100Base-TX, stb.)
e els6 a sebesség
e Optikai kabelek

o MMF - 50-100 mikron, fény pattog, épuleten belll
o SMF - 10 mikron, fény egyenes, nagyobb tav

Media Acces Control

e FEthernet alréteg
e Biztositja a cimzést, vezérli a hozzaféréseket

e MAC-cim
o |EEE
o gyarték
Frame

e adatatvitel framekben torténik



e Preambulum
o szinkronizalashoz (01 felvaltva)
e Start Frame Delimiter
o preambulum végét jelzi
o Cél
o cél MAC cime
e Forras
o forras MAC cime
Hossz vagy tipus
Adat
Padding
o poétlas, ha nem elég az adat - 46 byte
e CRC

Repeater / HUB

e ethernet szegmensek 6sszekdtésére
e broadcast
e hibas frame is atmegy

SWITCH / Bridge

Hibas nem megy at
megtanulja a MAC cimeket
unicast

biztonsag

Ethernet Flow Control

o PAUSE frame
e szolok, hogy lassitson
e Uj PAUSE ujraindit



3. tetel - PPoE, VLAN

PPoE

PPP over Ethernet
ADSL-re jellemzd, telefonvonalak
2 fél kozott
2 allapot van
o Discovery
m Kapcsolat teremtés a masik féllel
o Session
m A kapcsolat Iéterjotte utan

Full duplex Ethernet

e csak PPP kapcsolatnal
e nincs CSMA/CD
o effektivebb

VLAN

e egy ethernetet logikailag tobb részre osztok
e Elbny: biztonsag




4. tétel - IP

IP

e haldzati réteg
e kapcsolatteremtés
e |P cim - halozati azonositas
e Tulajdonsagok
o Nem kapcsolatorientalt
m nem kell létrehozni a kapcsolatot, csak kikurjuk az éterbe
o Nem megbizhaté
m tObbszordzédés, sorrend, sérilt csomag, célba érés
0 7 8 15 16 31
e e = e e S +
|valtozat | fejrész |Type Of Service | Teljes hossz |
| 4 bit | hossz | 8 bit | 16 bit |
| | 4 bit | | |
B S s s s O S R s +
| ED: | Flagek | Fragmentum offset |
| 16 bit | & b ] i3 b |
= e S +
| TTL |Protokoll | Fejrész csekkszumma
|8 bit I8 bit | 16 bit |
R e e e e e e e e e e e e e e e e e e e e e +
| Forrds cim |
| 28 ik |
e e e +
| Cél cim |
| 32 bit [
e e e e e e e e e e e e e e e e e e i +
| Opcidk |
| ha ugyan |
B s L +
| Adat |
| |
| |
| |
R e e e e e e e e e e e e e e e e e e e e e e e +
e TOS
o csomag halézaton bellli tovabbitasa
e Hossz
o max 65535
e |ID

o egyedi azonositd, véletlen szam
e FLAG
o csomag darabolasnal van szerepe



e Fragmentum offset

o acsomag helye, ha darabolt

e TTL
o hoppok szama
e Protocol
o |IP feletti protocol
Checksum
Forras és célcim
o IP

IP osztalyok

’ Osztaly ’ Tartomany Netmask Egy halézatban kioszthato cim
A 0.0.0.0 = /8 awaz. 255.0:0L0 2424 » 16 millyd
127.255.255.255
B 128.0.0.0 - /16 azaz 255.255.0.0 2716 = 65536
191.255.255.255
€ 192.0.0.0 — /24 Evaz 255.255.255.0( 248 = 256
223.255.255.:255

e Van D meg E osztaly is - multicast, jov8beli megoldasok

CIDR

e ennek megszintetése

e lassabban fogyjanak el az IP-k
e haldzatot a lekisebb cimével adom meg




5. tetel - PPP, PPPoE

PPP

két fél kozott
IP mellett gyakran hasznalt
telefon vonalak
Feladata
o Frame elkildnités
o Hiba felderités
o “multiplatform”
o hatékonysag

PPP allapotok

Dead

Felépiilt a fizikaili kapcsolat

(Carrier detect)

9

A PPP opcidkat egyeztették

(LCP)

Sikeres autentikacid
(PAP vagy CHAP)

Halézati paraméterek
egyeztetve (NCP, pl.

LCP

e Link Control Protocol
o PPP része
e Kapcsolat felépités/bontas

PAP

e Password Autenthication Protocol
e Kiiens kild: azonosito + jelsz6
e Szerver valaszol

Authenticate

“I%I’(“III’{

IPCP)



e Nem biztonsagos

CHAP

e jobb mint a PAP

e Challange Handshake ...

e Harom lépés:
o véletlen szamot kild a szerver
o akliens a kapott szam alapjan képez valaszt
o szerver ellenérzi



6. tetel - ARP, RARP

ARP

e Adress Resolution Protocol

e Hogyan tudja meg a halézati cimét egy allomas?
o mia baja MAC cimmel?
o Ip-t 6sszerendeljik a MAC-kel

e Etherneten elsésorban

ARP kérés nem létezd hostra

e ha nincs valasz
e prébalkozunk parszor
e jelezzuk a hibat

MUkodes
e Target Hardware Adresst Uresen hagyom

e Broadcast
e Ha valaki felismeri a sajat IP-jét, akkor kitolti a mez6t és visszakuldi

ARP cache

e hogy ne kelljen folyton ezt csinalni, ezért megtanuljuk a cimeket

Proxy ARP

ha a masik halézatban van akit keresiink

broadcastre nincs valasz

amugy sincs értelme ha masik halézatban van

a router azt hazudja magardl hogy 6 az, és rajta keresztul kaldink

Default Gateway: ha eleve tudom, hogy mas halézatban van, neki kildém és
rabizom magam.

UNARP

e megtanultam hol van valaki, de atkerlil mashova
e ilyenkor kuld egy broadcastet, hogy mindenki tordlje, mar nincs ott



ARP gratiutous

e foglalt e mar az IP
e nyomok ra egy ARP-t, ha van valasz foglalt

ARP cache poisoning

Man in the middle (ettercap)
IP nem biztonsagos

ARRP fellliras

védekezés : bevasalas

RARP

Mi a sajat IP-m?
Legegyszeriibb megoldas
metodus:
o Broadcast: nem tudom az IP-m
o RARP szerver: szabad IP-k kozll visszaad egyet
e hatrany:
o csak IP, ez kevés (defaultgateway, netmask...)
o honnan tudja melyik hal6zatban van



/. tetel - BOOTP, DHCP

BOOTP

RARRP helyett - > jobb
BOOT protocol

AZ IP-n kivdl ad
o netmask
o router cim
o bootserver cim
o boot file name stb.

DHCP

e mégjobb
BOOTP-vel kompatibilis, formatum megegyezik
e dinamikusan tudsz vele IP-t osztani
idé utan lejaro IP-k
Ad egy engedélyt egy IP-re
igy nem fogynak el
kliens kilép: felszabadul az IP

O O O O

PXE

e még tovabb (csak INTEL-en)



8. tétel - ICMP vezérl6

ICMP

e Internet Control Message Protocol
o |P folott és IP alatt (kiegészité protokoll)
e hibalzenetek, szolgalati Uzenetek stb.

ICMP Uzenetek

e hibalzenetek / vezérld lizenetek

ICMP hibauzenetek

e Sose ad hibalizenetet

o IP broadcast, multicast

o ICMP hibalizenet

o |IGMP lUzenetek

o IP csomag, aminek rossz a forrascime
e Hiba lizenet tartalmaz

o IP header

o 8 byte IP aadat

o portok

ICMP hiba példak

network unreachable (Section 9.3)

host unreachable (Section 9.3)

protocol unreachable

port unreachable (Section 6.5)

fragmentation needed but don't-fragment bit set (Section 11.6)
source route failed (Section 8.5)

destination network unknown

destination host unknown

source host isolated (obsolete)

destination network administratively prohibited
destination host administratively prohibited

network unreachable for TOS (Section 9.3)

host unreachable for TOS (Section 9.3)

communication administratively prohibited by filtering
host precedence violation

precedence cutoff in effect



Destination unreachable

e hibalizenet
e router kildi, szdl, hogy a cél nem elérhetd



9. tetel - ICMP/2

ICMP adress mask request/reply

e RARP-pl kapcsolatban hasznalatos
e arra hogy megtudjuk a netmaskot
e nem hasznaljuk, DHCP jobb

ICMP timestamp request/reply
e sajat id6, fogadasi idd
e haldzat sebessége
e Ora szinkronizalas és beallitas

NTP

e NTP szerver - referencia id6hoz szinkronizalunk

Router solicitation / advertisement

e ha nem tudjuk ki a gateway, kuldink egy multicastet a routereknek
e 8k megmondjak (advertisement)

Path MTU discovery

e mia legkisebb MTU a cél felé
e ez valtozhat
e kuldés optimalizalashoz

Source Quench

e Torlédas megoldasahoz
e tetszdlegesen lassithatom a masikat
e egy id6 utan masik gyorsit, hatha ideiglenes a probléma

Redirect

e Router tudja, hogy van egy nala jobb
e a host valtoztat a routing tablajan
VESZELYES csak default gatewaynek higgyiik el



Time exceed

e lejart TTL, miatt eldobtam a csomagot

Echo request/reply

masik gép elérhetéségének ellenérzése
ping

kuldott adatot visszakaldi

oda vissza Ut ideje, adatveszteség

IP Record Route

e Minden gateway beirja az IP-jét a fejlécbe
e tudjuk merre megy a csomag

Trace Route

TTL kicsi, noveljuk

Ujra Ujra kuldjuk

varjuk a valaszt

halézat térképezés / diagnosztika
hackerek hasznaljak sok helyen blokkolt



10. tetel - UDP

UDP

transport réteg

egyszerre tobb program tudjon kommunikalni (portok)
IP-t hasznal

rendkivil egyszer( és gyors

Nincs kapcsolat épités / bontas - csak kibassza az éterbe
van hogy balami / sérll elveszik, de nagyrészt ugyis jo
azonositas: IP-k, Portok 4ese

UDP lite

2004 - multimédia a neten

jobb a hibas csomag mint eldobni

live streemek

csak ha a cimzés rossz, akkor van baj
nem érdekel ha egy két dolog sérl

UDP mérete

e max(IP méret) - hossz(UDP fej + IP fej) = 65535 -28 = 65507
e altalaban 8192 byte, de mas alkalmazasok jobban sz(ikitik



11. tétel - IP multicast

Multicast és broadcast

TCP - kapcsolatorientalt tehat semmi értelme

UDP - pl konferencia hivas

multicast effektiv, csdkkenti a felslegesen terhelt gépek szamat
nagy fajloknal kilénsen sporol

Ethernet és IP multicast

Bt ==z 0 31 Address Range:
e e +
O] Class A Address | 0.0.0.0 = 127 .255
e et +
e et +
|1 O] Class B Address | 128.0.0.0 = 181.255
e e it e e +
e s e ettt e e +
|1 1 0] Class C Address | 192.0.0.0 = 223.255
e s e mat e +
e s e  matt e +
|1 1 1 0] MULTICAST Address | 224.0.0.0 — 239.255
e s e e nat L e +
s s e e matt +
[ L L O] Reserved | 240.0.0.0 = 247.255
s s e e matt e +

e D osztaly - multicast cimek
e pl. 224.0.0.1: all host
224.0.0.2: all router

IGMP

e szervezeés a feladata
e multicast nehezen implementalhatd, kbnnyen haldzat foglalashoz vezethet
e segit megoldani a problémat, csdkkenti a terhelést

<255

<255

285

295

295

255

i

295

4290

4290



12. tétel - DNS

Bevezetés

szamitogépek cimzése
szamunkra fura
emberibbé tétel

IP - név megfeleltetés

DNS hierarchia

Host table

Domain

o

o

eredetileg ez voltt (ma is létezik)
gépeden soronként tarolja a név - IP megfeleltetéseket

hiearchikus feléptilés

o

)
O
@)

vilag egyik legnagyobb haldzata

graf

TLD: Top Level Domain

ha latok egy cimet tudom hol van / hova tartozik

root zéna

.-okkal elvalasztottt karaktersorozatok
alfanumerikus

Itéezik ékezetes de mi a fasznak
atkodolas

FQDN:

o

o

Fully Qualified Domain Name
klasszikus értelemben vett weblap cim, teljes elérési utvonal

inverz leképezés : mivel pont forditva mondom mi hol van, ezért forditva is kérem le



DNS szerver

UDP 53

kozvetitd szerver

IP - név

adatbazist épit (caching only name server)
tobbieknek adatot ad (autorativ nameserver)
kliens: resolver (egy fv ami kikeresi az IP-t)

Cache/TTL

e DNS szerver megjegyzi hogy mi hol van ne kelljen Ujra lekérnie
e csak egy ideig tarol (TTL), hogy ne poshadjon meg a tudasa

DNS cache poisoning

e kamu adatot vigylink a DNS cachéba
e Man in The Middle

Primary, secondary szerverek

egyy zonat tobb szerver is kiszolgalhat
Van master és slave

primary adatbazisbél vesz infét

a slave-k a master alapjan frissulnek

DNS rekordok

zbénafajl
o egy zona adatait tartalmazza
o vannak benne rekordok
e SOA rekord
o infok a DNS zénardl
o infok a secondaryknek a firssitési Gtemrl

e NS rekord

o adott domain autorativ name serverei
e MX rekord

o levél célallomas
e A rekord

o host -IP 6sszekapcsolas



13. tetel - TFTP

Bevezetés

Trivial File Transfer Protocol
egyszer( fajlatviteli protokoll
egyszerlen implementalhato
boot szervernél hasznaljak
oprendszer betdltésehet
UDP 69
STOP AND WAIT
o minden blokkra nyugtat var
o addig nem cisnal mast csak var, majd ujrakuld

B{vész inas szindroma

ha a k. csomag késik -> nincs valasz
Ujra kdldom

de kézben megérkezik a valasz
ezeért elkildom a k+1-et

innentél mindent kétszer kilddk

Biztonsag

e nincs hitelesités, titkositas, ezért nem érdemes hasznalni
e manapsag elavultnak szamit, legtdbszoér nem tamogatjak
e egyéb krolatozasok alkalmazhatok

o hozzaférés korlatozasa

o csa bizonyos IP-k férhessenek hozza

Felhasznalas

e Routerek, switchek oprendszer frissitése, telepitése



14. tétel - TCP

Bevezetés

Transmission Control Protocol

Kpacsolat orientalt ~ telefon

Az IP feletti megbizhatésag

alternativa : UDP

alkalmazasok egymastdl figgetlendl : Portok

Szolgaltatasok

csomagot darabol

nyugtakat var

checksumokat alkalmaz ellenérzésre

IP csomagok hibait (sorrend, hiba, duplikacid) sz(ri
sebesség szabalyozas

fullduplex

Header

0

il 2
il 2 3456 7 B'O O 2 B 456 F B'9 B2 8 4'508 T B'9 Bl

-ttt -ttt -ttt —t—F—t—t—F—F—F—Ft—F—+—+—F—t——+—+—+—+—+—+—+

Source Port |

Destination Port

bttt =ttt —t—t—t—F—F—F—+—F—F—+—F—+—+—+—+—F—F—+—+—+—+

Sequence Number

e e S S e S A e T s

Acknowledgment Number

-ttt -ttt —F—F—t—t—F—F—t—F—F—F—Ft—F—+—t—F—t—F—+—+—+—+—+—+—+

|

|

|
+_

|
+_

|
+_

|
+_

Data | | B A BIRIS]E]

Offset| Reserved |R|IC|S|S|Y|I]

| IGIKIH|T|IN|N|

Window

F—t—t =ttt =ttt =ttt —F—F =t —F—F =t~ — b= —F—F =t~ —t—F+—+
Urgent Pointer
+—t—t—F—F—t—t—F—F—t—F—F—F—+t—F—F—F—Ft—F—F—F—F—F—F—+—F—F—+—+—+—F+—+

Checksum

Options

Padding

ottt —F—F—F—F—F—F—F—F—F—F—F—F—F—t—F—F—F—+—+—+—+—+

data

Fot—t—t—t—t—t—F—t—t—F bttt —F -+ —+—+—+—+

Source és Destination port értelemszeriien
Sequence Number

o az els6 adatbyte sorszama
Ack Num



o ha ACK = 1, akkor a byte sorszama, ameddig nyugtazunk
Data Offset
o fejrész hossza
Reserved
o csupa 0 kés6bbi hasznalatra
Flagek: sokféle van RST, URG, ACK stb.
URG pointer: ha van URG, akkor a slirgés adatra mutat
padding: kipotolja az options méretét



15. tétel - TCP flow control

Sliding window

Elkaldott

Kovetkezo kiildendo
yugtazott+window

¥y y

Y

Kildé eldalon .
eldobhato and ow

adataramlas szabalyozasa

window ~ buffer mérete

a csomagkuldés telejsen hibamentes és tokéletes: allandé window
nyilik: jobbra megy

zaras: 0 lesz a mérete

Shrink: jobb széle balra megy

Kapcsolatépités

e TCPkapcsolat épités 3 Iépése:
o kezdeményez6 SYN-t kuld
o Jon egy ACK és egy SYN
o Visszamegy az ACK

o Kezdeményez®d: aktiv open

e elszenvedett: passziv open

Kapcsolat zaras

kezdeményezd kuld egy FIN-t B-nek

kap egy ACK-ot

ha mar B sem akar kuldeni visszakuld egy FIN-t
és a kezdeményez6 kiild egy ACK-ot

ezutdn megszanik a kapcsolat.

Kezdeményez6: aktiv close

Elszenvedett: passziv close



TCP syn flood tamadas

o egy gép folyton SYN flages csomagokat kild random portokrél/IP-krél
o atamadd gép kuldené az ACKokat, de nem bir velik -> DOS

TIME_WAIT

Az aktiv closet végrehajté utolso allapotanal

mar megkapta a FIN-t, és elkildte az ACK-ot

de mi van ha az ACK elveszik, ezért var 2MSL ideig utana zar
MSL: ennyi ideig lehet egy szegmens a hal6zaon

TCP reset

e A és B kapcsolatban van
e E bejuttatt egy Resetet és igy felbontja a kapcsolatot
o |P-ket portokat, sequence numbert tudni kell hozza

TCP retransmission timer (RTO)

e Ha RTO ideig nem jon ACK egy csomagra, Ujra kell kildeni, mert elveszett
e egy id6éérték - Round Time Tripbdl (id6 amig odaér + ACK ideje) szamoljuk

Delayed ack

e Nem azonnal kildink ACK-ot
e varunk még, hatha jon még adat
e vagy hatha mi kuldink, amivel tudunk egyben nyugtazni is (piggy back)

Slow start

nem csak a fogadd, hanem a kuildd is flow controlt alkalmaz
kiegyensulyozza a hal6ézat sebességét

lassan ndveljik a csomagokat amiket kidllnk, a halézat max kapacitasaig
congestion window - reciver window - egyensuly

Passziv ftp

e Az adatkapcsolatot nem a szerver nyitja hanem a kliens
e PASV paranccsal
e kliens ephemeral portja és a kapott port kdzétt nyilik kapcsoal



16. tétel - Distance Vector Routing
Protocol, RIP

Bevezetés
e Routing
o utvonalvalasztas

o [P szinten
o minimalis utat keresem
o multi path routing
m t6bb uttal is foglalkozunk
e Routing tabla
o minden halézati eszkdzbe van
o mi az utvonal egy célponthoz

Distance Vector Routing Protocol

e Minden szomszédnak elkiildjik a routing tablat (hirdetés)
e Ezt Osszevetve a sajatunkkal optimalizalunk
e egy id6 utan konvergencia

Link State Protocol

e nem a routing tablat, hanem a kapcsolataikat kildik (nem csak szomsédoknak)
e a kapott infok alapjan mindenki felépiti a sajat routing tablajat

Split horizon

B és C kozott szakadas
de A attél még azt hiszi, hogy t6le elérhet6 2 tavraa C
Megoldas:
o Split Horizon
m ha A csak B-tél tud C-rél akkor B iranyaba nem sugaroz infot
o Poisoned Reverse
m végtelen koltséggel hirdeti vissza
e Problémas lehet még
o ekkor A B hirdetnek egymasnak hiaba baszodott a C-D
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RIP

Routing Information Protocol

Distance vektor alap

Split Horizon, Poisoned Reverse technikakat ismeri

15 6s hoppmax (azt mar infinitynek veszi ami nagyobb)
RIP1 - IP broadcast

RIP2 - IP multicast

UDP 520

Miert RIP?

e PRO
o egyszerlen konfiguralhato és gyors
e Konrtra

o nagy halézatban off a 156s szabaly miatt



17. tétel - IGP/EGP és BGP

AS

Autondm Rendszer
Routing szempontjabdl egy 6nallé entitas
azonosité: AS number, RIPE osztja
S fajtak:
o Stub: egy masik AS fele van kapcsolata
o Multihomed: tdbb AS fele van kapcsolata
o Transit: nem csak a sajat forgalmat bonyolitja

IGP/EGP

e |Interior Gateway Protocol / Exterior Gateway Protocol
e AS-en belll: IGP
e AS-en kivil: EGP

BGP

Border Gateway Protocol
az interneten ezen alapul a routing
TCP alapu
AS-en belll is hasznalhaté: iBGP
Distance vector: a célhoz vezetd AS-eket tartja szamon: AS Path
nem feltétlendl a legolcsébb a legjobb
Route-olas:
o rovidebb AS path
o AS-en bellli ut preferalt
o Arodvide ilyen ut preferalt
o kisebb IP
e BGP dampening
o gyakran valtozo hirdetéseket nem veszik figyelembe

BGP uzenetek

e open
o kivagyok, holdtime(ennyi idénként szdlj)
e update

o route kildése
o keepalive
o nincs Uj infé de ne dobj el



e notification
o hibaltzenet
e refreshroute
o kuildd el a routing tablad



18. tetel - FTP

Bevezetés

e File Transfer protocol
e tartalomatvitel
e (igyfél és kiszolgalo alapu

Kliens
User
Felhasznalo interfész Szerver
A
A '
User Vezérlé | |User

protokoll  [“kapcsolat;’|protokoll

A

_ | |Adatétviteli | Adatatviteli| Adatatviteli || J(F4jl rendszer
Fajl rendszer . " |protokoll " kapcsolat || protokoll

e nem kifejezetten biztonsagos -> SFTP

Iranyitas
e a szerverrel egy soros parancsokkal lehet kommunikalni
e mindig be kell Iépni a kapcsolathoz, ehhez azonositas sziikséges
o USER
o PASS
e Egyéb fontos parancsok
o LIST -fajl listazas
ABOR - atvitel megsziintetése
RETR - fajl atmasolasa
STOR - fajl feltoltése
QUIT - kapcsolat bontasa

O O O O

Szerver valasz

Xyz valami szveg

1-5 0s “skala” sikertelenségi mérték
szdveg embernek, szam programnak szol
20-as portot hasznalja



Passziv és aktiv FTP

e AktivFTP
o biztonsagi kockazat
o kdzvetlen kommunikacio
o kétiranyu
o PORT parancs
e PasszivFTP
o kulén csatornan a kommunikacié és a fajlatvitel
o PASV

Anonymous FTP

e USER anonymous
e PASS emaill
e nyilvanosan olvashaté fileok listaja



19. tétel - SMTP

Bevezetés
MTA MTA MTA MTA
(Message (Message (Message (Message
Transfer Transfer Transfer Transfer

Agent) Agent)
SMTP

SMTP

SM

JCA

UA UAI i

(User Agent) (User Agent)
SMTP = Simple Mail Transfer Protocol

egyszeril szovegalapu levelezéshez hasznalt protocol

UA: felhasznal6 altal kezelt mail program

MTA: leveleket tovabbitd szerverprogram

tobb MTA-n megy keresztul

mindenutt SMTP, végén POP vagy IMAP

Post Office Protocol, Internet Mail Acces Protocol

Vezérlés

e hasonlo6 utasitasok mint az FTP-n
e valaszok: xyz valami
o same

SMTP folyamat

e 25-0s port
e kliens egy ephemral portot hasznal

SMTP parancsok

e HELO fqdn.domain.nev

o kliens készdnése

o kapcsolat kezdeményezése
e MAIL FROM: <kaki@puki>

o megadja a feladot

o lehet éresen is hagyni

o puki FQDN
e RCPT TO: <kaki@puki>



o masolat
o max 100 cim

o Uzenet szovegének kezedete
o Uzenet vége : egy Ures sor egy .-tal

o 7 bites ASCII
e QUIT

o beszélgetés veége
e RSET

o minden informaciot amit kitdltottink torol
e NOOP

o ok valasz

o csak hogy lassuk legit e a kapcsolat
¢ VRFY

o ellendrzi hogy egy adott cim létezik e

ESMTP

SMTP bdévebb valtozata

tébb parancs

EHLO nyitas HELO helyett

max email méret, plussz biztonsag, 8 bites kédolas (ékezetes karakterek)

RBL

e Real time Black hole List - olyan feladok gyiljteménye akik valszeg spammelnek



20. tétel - levél

Valami ronda RFC

levélformatum
sorok max 998 karakter
levél: fejrész & body
fejrész az elsé Ures sorig tart
DATE

o feladas datuma
TO

o cmzett
CcC

o masolat
BCC

o titkos masolat
FROM

o feladd
SENDER

o tényleges felado
REPLY-To

o erre a cimre valaszolj
MASSAGE-ID

o levélazonositd
SUBJECT

o targy
References

o ID-k amikre hivatkozik a levél (levlistanal hasznos)
Recevied

o MTA-k irhatnak bele - kiderul merre jar a levél

Kitol fogadok?

régen nem korlatoztak, manapsag SPAM-ek miatt nem midnegy

MIME

Multipurpuse Internet Mail Extensions

ha nem csk a 7 bites kis karaktereinket akarjuk

hanem ugy barmi mast

fa felépités

meghatarozza, hogyan kell majd kédolni az tzenetet, stb.



21. tetel - WWW

Bevezetés

world wide web

vilaghalé

az interneten mikodd hiperlinkeken keresztll 6sszekotott dokumentumok
halészeri

CERN - egy random tag talalja ki, eredetileg info megosztasra

mivel nem volt szabadalmaztatva nagyon gyorsan fejl6dott

kés6ébb a CERN mindenki szamara elérhetdvé tettek

Architektura

kliens - browser

szerver - httpd (deamon program)
HTML - a web nyelve

URL - webcimek

HTTP

statikus dinamikus/tartalmak

URI

Unified Resource Identifier
egy eréforras azonositasa egy karaktersorozat alapjan ~ UNI
reserved karakterek
o ezek le vannak foglalva, kilonféle azonositasi céljuk van
o pl/?!
e unreserved karakterek
o ezeket szabadon hasznalhatjuk
o pl.-_~.
a nem megengedett karaktereket kodoljuk
Kétfajta: url, urn

URN

e URN: Unified Resource Name
e absztrakt, konkrét dolog azonositasara szolgal

URL

e valamilyen eréforras helyét azonositja



e kis és nagy betl host névben nem szamit
e relativ url pl images/kep.jpg



22. tetel - HTTP

Bevezetés

e tcp feletti protokoll
o adatveszteni nem akarunk

HyperText Transfer Protocol

alapértelmezésben egyetlens kérés / valasz TCP-b

stateless
nem tart fenn allapotot a szerver az egyes kliensekrél
nem erre készllt, de ez terjedt el
egyszerl, de nem tud sokat -> cookies
sutik nélkil minden weboldal lekérés egymastdl fliggetlen lenne

o

o

o

Cookie

a cookiek segitségével a szerver bekukucskal a géplnkbe

informacidcsomag

legtdbbszdr azonositas, bevasarld kosar megtartasara, nyomonkoévetésre hasznaljak
gyakran reklamokkal jon -> célzott reklamokat akarnak

ha rossz kezekbe keril szopas : XSS

HTTP kérések és valaszok

o kérés és valasz szerkezete megegyezik
e a kezdb sor megmondija milyen kréés vagy milyen valasz

GET http://www.elte.hu/index.html HTTP/1.1

HTTP/1.1 404 Page Not Found

a leggyakorib http kérés : GET

HEAD
o Ugyanazt adja vissza, mint a GET, csak magat az lizenettestet hagyja ki a
valaszbal.
o GET

o A megadott er6forras letdltését kezdeményezi. Ez messze a leggyakrabban
hasznalt metodus.
e POST
o Feldolgozandé adatot kiild fel a szerverre. Példaul HTML (rlap tartalmat. Az
adatot az uzenettest tartalmazza.
e PUT
o Feltolti a megadott eréforrast.



e DELETE
o Torli a megadott eréforrast.
e TRACE
o Visszakuldi a kapott kérést. Ez akkor hasznos, ha a kliens oldal arra kivancsi,
hogy a kdztes gépek valtoztatnak-e illetve mit valtoztatnak a kérésen.
e OPTIONS
o Visszaadja a szerver altal tamogatott HTTP metddusok listajat.
e CONNECT
o Atalakitja a kérést transzparens TCP/IP tunnellé. Ezt a metédust jellemzdéen
SSL kommunikacié megvaldsitasahoz hasznaljak.

HTTP/1.1 sajatsagok

e Virtualis szerverek
o egy IP-n tébb szervert lehet hostolni
o [Ezért létezik a Host fejléc elem
e Chunked Transfer Encoding
o a fejrész elemek kdzott jelzi a szerver a kontent hoszat
o darabokban kildi az informaciét
e Prezisztens kapcsolatok
o A http/1.1-ben egy TCP kapcsolaton tébb kérés/valasz par is végbemehet

Proxy

szerverként és kliensként is mikodik
koztes elem
pl gyorsabb weboldal betdltés - cachel informaciot

anonimitas

You Proxy Server Internet

SSL/TLS

Netscape talalmany
Secure Socket LAyer
nyilvanos kulcsu titkositas
védelem a bongészés felett



e lehallgatas megakadalyozasa

TLS handshake protokoll

Kriptografiai algoritmusokban és paraméterek egyeztetése
Véletlen szamok szerint 'master secret-et' generalnak
A TLS record réteg szamara paramétereket adnak at
o Rendszeresen cserélik a titkositasra hasznalt kulcsot
e AKkliens 'Client hello' Gizenettel koszon
o Kozli, hogy milyen protokollt fog hasznalni (pl. SSL vagy TLS)
o Kozli, hogy milyen algoritmusokat tamogat
e A szerver 'Server hello' Uzenettel valaszol
o A, legnagyobb kdzds osztd" lesz a hasznalt protokoll...
e sok verzio volt, botrany man inthe middle



Villamkérdések

Ephemeral port

o

A szerver vagy kliens altal véletlenszeriian valasztott port. Altalaban 1024<,
de kildénbdzé tartomanyok léteznek.

Classless Interface Domain
megszinteti az IP cim osztalyokat, ezzel vezetve a lassabb IP cim
elavulashoz

Request For Comment
Internetes szabvanyok gyljteménye

Internet Assigned Numbers Authory
klénb6zb internetes paraméterek (pl IP) kiosztasaért felelés

IAB

o Internet Architecture Board

o Internet fejlédését felligyeli szervezet (szabvanyok) - RFC
RIPE NCC

o

o

Francia neve van lol
Az eurdpai IP cimek osztasaért felelés

Unicast/multicast/broadcast/anycast

o

egycimzett/tobb cimzett/mindenki cimzett/barki lehet cimzett (mentdk)

Simplex/duplex/half duplex

o

egyiranyu/kétiranyu/felvaltott kétiranyu

CSMA/CD

o

o

o

CS = Carrier Sense

m figyelem hogy ne beszéljek ha mas ad
MA = Multiple Acces

m mindenkit figyelek, de csak a sajat csomagjaim érdekelnek
CD = Collision Detection

m Utkdzésnél 32 zajbit, backoff delay, exponential backoff

Late collision

o

@)

nem lehet észrevenni az Utk6zést az egyik oldalon
korlatozni kell a kdbelhosszt, meg a repeaterek szamat
i ¢ Late collision 0

10

60 g

A nem érzékel

itkozést,
B 50-nél igen!

¥ Idé (bits)



Exponential backoff
Little endian/Big endian
o legkisebb helyiértékl az elsé nagy az utolsé
o legnagyobb az els6 legkisebb az utolso
Spanning tree
o Kor van a topoldgiaban: csomagok kdrbe-kdrbe jarnak egyéb gondok
o Spanning Tree - feszit6 fat keresek, aszerint jarok el, tdbbet is hasznalhatok

o Virtual LAN
o egy ethernetet logikailag tobb részre osztunk
o elbnye: biztonsag
Loopback interfész
o ha egy eszk6zo6n van a kliens és a szerver ~ localhost
o 127.0.0.1
MTU
Maximum Transition Unit
max amit attudunk kuldeni két halézat kdzott
o altalaban 1500 byte
TOS
Type Of Service
Milyen szolgaltatasokat tud a csomagunk
o a haldzaton bellili tovabbitast befolyasold mezd
TTL — IP csomagnal, DNS rekordnal
o Time To Live
o IP-nél minden csomag csokkenti eggyel, ha 0 eldobjuk
o nem kering végtelen ideig
Netmask
o [Egy IP-hez képest egy tartomany.
o Egy IP rajta van e a halézaton?

o Network Adress Translation
o Halozaton bellli cimet atalakitjuk, hogy kivul is alkalmazhato legyen
o Bels6 gépek kdzti kommunikacié miatt
ARP cache poisoning
o ARP cachébe hamis MAC cim kerul -> Man in The Middle
Path MTU discovery
o ICMP vezérl6 Gzenet
o mia legkisebb MTU a cél felé
ICMP redirect
o ha a router tudja, hogy van nala egy jobb szdl
o csak Gatewayt6l!
AS
Autondm Rendszer
Routing szempontjabdl egy 6nalld entitas
azonositd: AS number, RIPE osztja
S fajtak:

O O O O



m Stub: egy masik AS fele van kapcsolata
m Multihomed: tdbb AS fele van kapcsolata
m Transit: nem csak a sajat forgalmat bonyolitja
UDP lite
o Multimédias kommunikaci6 esetén nem érdekel ha elvesztiink par csomagot
o a sérult is jobb mint a semmi
SOA, NS, A, PTR, MX rekord
o DNS Resource Record tagjai
o Start of Authority
m DNS zbéna adatok
m Ssorozatszam, id6zitések
o Nameserver
m meghatarozza, hogy melyik nameserverhez kell intézni adott
lekéréseket
Adress
m az allomas névhez tartozo IP
Pointer
m HIANY
Mail Exchanger
m levél célallomas

o

o

o

FQDN
o Fully Qualified Domain Name
o klasszikus értelemben vett weblap cim, teljes elérési utvonal
Primary (master), secondary (slave) DNS szerver
o Egy zdnat tdbb szerver is kiszolgalhat
o Van master és slave
o primary adatbazisbél vesz inf6t
o a slave-k a master alapjan frissulnek
Caching only DNS szerver, autoritativ név szerver
o aut névszerod:egy zona felelése, egy agé
o ha nem autoritas, akkor caching only - ekkor nincs kiléndsebb dolga, csak
folyton lekéréseket hajt végre, amibdl sajat cachéjét firssiti
DNS cache poisining
o DNS cachét manipulaljak
o pornhub helyet ducktv oldala jon be és ellopjak az adataid
TCP syn flood tamadas
o egy gép folyton SYN flages csomagokat kild random portokrél/IP-krél
o atamadd gép kuldené az ACKokat, de nem bir velik -> DOS
TCP aktiv/passziv open
o TCPkapcsolat épités 3 Iépése:
m  kezdeményez6 SYN-t kuld
m Jon egy ACK és egy SYN
m Visszamegy az ACK
o Kezdeményez6: aktiv open
o elszenvedett: passziv open
TCP aktiv/passziv close



kezdeményezd kuld egy FIN-t B-nek
kap egy ACK-ot
ha mar B sem akar kuldeni visszakuld egy FIN-t
és a kezdeményez6 kiild egy ACK-ot
ezutan megszanik a kapcsolat.
Kezdeményez6: aktiv close
Elszenvedett: passziv close
TIME_WAIT (2MSL wait) allapot
o Az aktiv closet végrehajté utolso allapotanal
o mar megkapta a FIN-t, és elkuldte az ACK-ot
o de mivan ha az ACK elveszik, ezért var 2MSL ideig utana zar
o MSL: ennyi ideig lehet egy szegmens a hal6zaon
TCP reset tamadas
o A és B kapcsolatban van
o E bejuttatt egy Resetet és igy felbontja a kapcsolatot
o |P-ket portokat, sequence numbert tudni kell hozza
TCP retransmission timer (RTO)
o Ha RTO ideig nem jon ACK egy csomagra, Ujra kell kildeni, mert elveszett
o egy idéérték - Round Time Tripbdl (id6 amig odaér + ACK ideje) szamoljuk
Delayed ack
o Nem azonnal kuldink ACK-ot
o varunk még, hatha jon még adat
o vagy hatha mi kildink, amivel tudunk egyben nyugtazni is (piggy back)
Slow start
o nem csak a fogadd, hanem a kuldé is flow controlt alkalmaz
o kiegyensulyozza a hal6zat sebességét
o lassan noveljik a csomagokat amiket kudlink, a halézat max kapacitasaig
o congestion window - reciver window - egyensuly
Persist timer
o HIANY
Passziv ftp
o Az adatkapcsolatot nem a szerver nyitja hanem a kliens
o PASV paranccsal
o szerver: PORT NR
o kliens ephemeral portja és a kapott port kdzott nyilik kapcsoalt
UA, MTA
o User Agent: a felhasznalé mail programja
o Mail Transfer Agent: a leveleket tovabbité mail program
DHCP lease
o DHCP dinaimikus IP osztasa, id6ére adom
o |IP + kliens + intervallum = DHCP lease
PXE (Preboot Execution Environment)
o turbdés DHCP Inteleken
Proxy ARP?
o ha a masik halézatban van akit keresink
o broadcastre nincs valasz

o O O O O O O



amugy sincs értelme ha masik halézatban van
a router azt hazudja magardl hogy 6 az, és rajta keresztul kuldunk
Default Gateway: ha eleve tudom, hogy mas halézatban van, neki kildém és
rabizom magam.
Hogyan mikodik az IP csomag fragmentalas?
o ha az IP csomag nagyobb mint az MTU, akkor darabolni kell
o csak akkor tudjuk ha a fragment bit all
o adarabokat a fragment offszet érték szerint sorba rendezhetjik
o |D azonos
o ha nem all a fragment bit ICMP error
Miért felejtenek és mit felejtenek switch-ek?
o MAC cimeket idénként elfelejtik
o dinamikus a haldzat, lehet valaki nem tér vissza
o pl Meki
Mi a kilénbség hub és switch kozt?
o Hibas adatot a switch nem kuld tovabb
o aHUB kb egy repater nem tanul cimeket
o a switch fejlettebb
Miért felejtik el az eszk6zOk az ARP bejegyzéseiket?
o dinamikussag miatt, hogy észrevegyék a halézaton a valtozasokat
Hogyan mikodik a traceroute?
o egyre novekvé TTL-el kild csomagot
o majd var valaszt
o Time exceed, vagy megérkezést
o rendszer diagnosztika, haldzat térképezés
Hogyan mikddik a ping?
o kuldink egy echo Uzenetet, majd a céltdl valtozas nélkll visszakapja
o haszna, hogy le tudjuk ellenérizni hogy valami elérhetd e a hal6zaton
o utidét szamol és adatveszteséget
Miért tartalmazzak az ICMP hibatzenetek a hibat kivalté csomag egy részét is?
o Milyen IP cimrél j6tt a hiba, melyik porton -> magyarul hol a hiba?
Mire vezetne, ha icmp hiba lzenetre icmp hiba lzenet lehetne a reakcio?
o agyon terhelné a halézatot, végtelenségig kilddézgethetnék egymasnak
Mit értlnk routing protokolloknal konvergencian?
o routing tablak kuldése, utak optimalizalasa
o egy idéutan beall egy egyensulyi allapot
Mi a kockazata annak, ha barhonnan elfogadunk RIP Uzeneteket?
o HIANY
Miért fontos, hogy a root név szerverek mindig elérhetdek legyenek?
o ha nem elérhet6 a cachébdl kiesett cimeket nem fogjuk tudni elérni
Mire szolgal és hogyan mikddik az inetd daemon?
o unixokon
o egyszerl szolgaltatasok inditasa (pl. echo)
o standard input és output a TCP lesz
Hogyan zajlik egy TCP kapcsolat felépités?
o TCPkapcsolat épités 3 lépése:



m  kezdeményezb SYN-t kuld
m Jon egy ACK és egy SYN
m Visszamegy az ACK
Hogyan zaijlik egy TCP kapcsolat bontas?
o kezdeményezb kuld egy FIN-t B-nek
kap egy ACK-ot
o ha mar B sem akar kuldeni visszakuild egy FIN-t
o és a kezdeményezd kuld egy ACK-ot
o ezutan megszanik a kapcsolat.
Mit6l fugg a TCP retransmission timeout?
RTT-t6l (csomag elkildésétél az ACK megérkezéséig tarté id6)
bRTT = a*bRTT + (1-a) *mRTT
RTO =b *bRTT
bRTT: becsult RTt
mRTT: mért RTT
FTP-nél/SMTP-nél hogyan csoportositjuk a szerver hibakédokat?
o Xxyz valami szbveg
o HIANY
Miért okoz gondot a tlizfalakon az aktiv ftp?
o ne engedjunk be olyan dolgokat, amiket mas kezdeményez / egybél
megvagjak
Hogyan zajlik egy SMTP kapcsolatfelépités?
o HELO fasz.szerver.fing

o

O O O O

o MAIL FROM: <jopuki@maki.suni>
o RCPT TO: <todor@kolonia.tacsi>
o DATA

o szoveg

(@] .

o QUIT

Mi az a looking-glass?
o Az interneten elszorva http fellleten lekérdezhet6 routerek
o Diagnosztikai eszkdz
Mire valé a whois szolgaltatas?
o megadja egy domainhez tartozé IP-t, egyéb hasznos infok amik egy embert
erdekelhetnek
Egy TCP kapcsolatnal a receiver window értéke 1000, a congestion window (cwnd)
1500. Mekkora csomagot kuldhetink?
o 1000-es kildnben nem tudna fogadni gondolom én
Milyen Gzenetekben lathatunk HTTP cookie-kat? Mire szolgalnak?
pl sok banner tartalmazza
a cookiek segitségével a szerver bekukucskal a géplnkbe
informaciécsomag
legtdébbszdr azonositas, bevasarld kosar megtartasara, nyomonkoévetésre
hasznaljak
gyakran reklamokkal jon -> célzott reklamokat akarnak
ha rossz kezekbe keril szopas : XSS

o

o

o



e Mire valé az SSL/TLS?

O O O O O

Netscape talalmany

Secure Socket LAyer
nyilvanos kulcsu titkositas
védelem a bongészés felett
lehallgatas megakadalyozasa



