Villamkérdések

Ephemeral port

o

A szerver vagy kliens altal véletlenszeriian valasztott port. Altalaban 1024<,
de kilénbdzé tartomanyok léteznek.

Classless Interface Domain
megszinteti az IP cim osztalyokat, ezzel vezetve a lassabb IP cim
elavulashoz

Request For Comment
Internetes szabvanyok gyljteménye

Internet Assigned Numbers Authory
klénb6zb internetes paraméterek (pl IP) kiosztasaért felelés

IAB

o Internet Architecture Board

o Internet fejlédését feligyeli szervezet (szabvanyok) - RFC
RIPE NCC

o

o

Francia neve van lol
Az eurdpai IP cimek osztasaért felelés

Unicast/multicast/broadcast/anycast

o

egycimzett/tébb cimzett/mindenki cimzett/barki lehet cimzett (mentdk)

Simplex/duplex/half duplex

o

egyiranyu/kétiranyu/felvaltott kétiranyu

CSMA/CD

o

o

o

CS = Carrier Sense

m figyelem hogy ne beszéljek ha mas ad
MA = Multiple Acces

m  mindenkit figyelek, de csak a sajat csomagjaim érdekelnek
CD = Collision Detection

m Utkdzésnél 32 zajbit, backoff delay, exponential backoff

Late collision

o

)

nem lehet észrevenni az Uitk6zést az egyik oldalon
korlatozni kell a kdbelhosszt, meg a repeaterek szamat
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Exponential backoff
Little endian/Big endian
o legkisebb helyiértékl az els6é nagy az utolsé
o legnagyobb az els6 legkisebb az utolso
Spanning tree
o Kor van a topoldgiaban: csomagok kdrbe-kdrbe jarnak egyéb gondok
o Spanning Tree - feszit6 fat keresek, aszerint jarok el, tdbbet is hasznalhatok

o Virtual LAN
o egy ethernetet logikailag tobb részre osztunk
o elbnye: biztonsag
Loopback interfész
o ha egy eszk6zon van a kliens és a szerver ~ localhost
o 127.0.0.1
MTU
Maximum Transition Unit
max amit attudunk kuldeni két halézat kézott
o altalaban 1500 byte
TOS
Type Of Service
Milyen szolgaltatasokat tud a csomagunk
o a haldzaton bellili tovabbitast befolyasold mezd
TTL — IP csomagnal, DNS rekordnal
o Time To Live
o IP-nél minden csomag csokkenti eggyel, ha 0 eldobjuk
o nem kering végtelen ideig
Netmask
o Egy IP-hez képest egy tartomany.
o Egy IP rajta van e a halézaton?

o Network Adress Translation
o Halozaton bellli cimet atalakitjuk, hogy kivul is alkalmazhato legyen
o Bels6 gépek kdzti kommunikacié miatt
ARP cache poisoning
o ARP cachébe hamis MAC cim kerul -> Man in The Middle
Path MTU discovery
o ICMP vezérl6 Gzenet
o mia legkisebb MTU a cél felé
ICMP redirect
o ha a router tudja, hogy van nala egy jobb szdl
o csak Gatewayt6l!
AS
Autondm Rendszer
Routing szempontjabdl egy 6nallo entitas
azonositd: AS number, RIPE osztja
S fajtak:
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m  Stub: egy masik AS fele van kapcsolata
m Multihomed: tdbb AS fele van kapcsolata
m Transit: nem csak a sajat forgalmat bonyolitja
UDP lite
o Multimédias kommunikacié esetén nem érdekel ha elvesztiink par csomagot
o a sérlltis jobb mint a semmi
SOA, NS, A, PTR, MX rekord
o DNS Resource Record tagjai
o Start of Authority
m DNS zbéna adatok
m Ssorozatszam, id6zitések
o Nameserver
m meghatarozza, hogy melyik nameserverhez kell intézni adott
lekéréseket
Adress
m az allomas névhez tartozo6 IP
Pointer
s HIANY
Mail Exchanger
m levél célallomas

o

o

o

FQDN
o Fully Qualified Domain Name
o klasszikus értelemben vett weblap cim, teljes elérési utvonal
Primary (master), secondary (slave) DNS szerver
o Egy zdnat tdbb szerver is kiszolgalhat
o Van master és slave
o primary adatbazisbél vesz inf6t
o a slave-k a master alapjan frissulnek
Caching only DNS szerver, autoritativ név szerver
o aut névszerd:egy zona felelése, egy agé
o ha nem autoritas, akkor caching only - ekkor nincs kilondsebb dolga, csak
folyton lekéréseket hajt végre, amibdl sajat cachéjét firssiti
DNS cache poisining
o DNS cachét manipulaljak
o pornhub helyet ducktv oldala jon be és ellopjak az adataid
TCP syn flood tamadas
o egy gep folyton SYN flages csomagokat kild random portokrol/IP-kr6l
o atamadé gép kuldené az ACKokat, de nem bir velik -> DOS
TCP aktiv/passziv open
o TCPkapcsolat épités 3 Iépése:
m  kezdeményez6 SYN-t kuld
m Jon egy ACK és egy SYN
m Visszamegy az ACK
o Kezdeményez6: aktiv open
o elszenvedett: passziv open
TCP aktiv/passziv close



kezdeményezd kuld egy FIN-t B-nek
kap egy ACK-ot
ha mar B sem akar kuldeni visszakild egy FIN-t
és a kezdeményez6 kiild egy ACK-ot
ezutan megszanik a kapcsolat.
Kezdeményez6: aktiv close
Elszenvedett: passziv close
TIME_WAIT (2MSL wait) allapot
o Az aktiv closet végrehajté utolso allapotanal
o mar megkapta a FIN-t, és elkuldte az ACK-ot
o de mivan ha az ACK elveszik, ezért var 2MSL ideig utana zar
o MSL: ennyi ideig lehet egy szegmens a hal6zaon
TCP reset tamadas
o A és B kapcsolatban van
o E bejuttatt egy Resetet és igy felbontja a kapcsolatot
o IP-ket portokat, sequence numbert tudni kell hozza
TCP retransmission timer (RTO)
o Ha RTO ideig nem jon ACK egy csomagra, Ujra kell kildeni, mert elveszett
o egy idéérték - Round Time Tripbdl (id6 amig odaér + ACK ideje) szamoljuk
Delayed ack
o Nem azonnal kuldink ACK-ot
o varunk még, hatha jon még adat
o vagy hatha mi kaldink, amivel tudunk egyben nyugtazni is (piggy back)
Slow start
o nem csak a fogadd, hanem a kuldé is flow controlt alkalmaz
o kiegyensulyozza a hal6zat sebességét
o lassan noveljik a csomagokat amiket kudlink, a halézat max kapacitasaig
o congestion window - reciver window - egyensuly
Persist timer
o HIANY
Passziv ftp
o Az adatkapcsolatot nem a szerver nyitja hanem a kliens
o PASV paranccsal
o szerver: PORT NR
o kliens ephemeral portja és a kapott port kozott nyilik kapcsoalt
UA, MTA
o User Agent: a felhasznalé mail programja
o Mail Transfer Agent: a leveleket tovabbité mail program
DHCP lease
o DHCP dinaimikus IP osztasa, id6re adom
o |P + kliens + intervallum = DHCP lease
PXE (Preboot Execution Environment)
o turbdés DHCP Inteleken
Proxy ARP?
o ha a masik halézatban van akit keresunk
o broadcastre nincs valasz
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amugy sincs értelme ha masik halézatban van
a router azt hazudja magardl hogy 6 az, és rajta keresztul kuldunk
Default Gateway: ha eleve tudom, hogy mas halézatban van, neki kildém és
rabizom magam.
Hogyan mikédik az IP csomag fragmentalas?
o ha az IP csomag nagyobb mint az MTU, akkor darabolni kell
o csak akkor tudjuk ha a fragment bit all
o adarabokat a fragment offszet érték szerint sorba rendezhetjik
o |D azonos
o ha nem all a fragment bit ICMP error
Miért felejtenek és mit felejtenek switch-ek?
o MAC cimeket idénként elfelejtik
o dinamikus a haldzat, lehet valaki nem tér vissza
o pl Meki
Mi a kilénbség hub és switch kozt?
o Hibas adatot a switch nem kuld tovabb
o aHUB kb egy repater nem tanul cimeket
o a switch fejlettebb
Miért felejtik el az eszk6zOk az ARP bejegyzéseiket?
o dinamikussag miatt, hogy észrevegyék a halézaton a valtozasokat
Hogyan mikodik a traceroute?
o egyre novekvé TTL-el kild csomagot
o majd var valaszt
o Time exceed, vagy megérkezést
o rendszer diagnosztika, haldzat térképezés
Hogyan mikddik a ping?
o kuldink egy echo Uzenetet, majd a céltdl valtozas nélkll visszakapja
o haszna, hogy le tudjuk ellenérizni hogy valami elérhetd e a hal6zaton
o utidét szamol és adatveszteséget
Miért tartalmazzak az ICMP hibatzenetek a hibat kivalté csomag egy részét is?
o Milyen IP cimrél j6tt a hiba, melyik porton -> magyarul hol a hiba?
Mire vezetne, ha icmp hiba lzenetre icmp hiba lzenet lehetne a reakcio?
o agyon terhelné a halézatot, végtelenségig kilddzgethetnék egymasnak
Mit értlnk routing protokolloknal konvergencian?
o routing tablak kuldése, utak optimalizalasa
o egy idéutan beall egy egyensulyi allapot
Mi a kockazata annak, ha barhonnan elfogadunk RIP Uzeneteket?
o HIANY
Miért fontos, hogy a root név szerverek mindig elérhetdek legyenek?
o ha nem elérhet6 a cachébdl kiesett cimeket nem fogjuk tudni elérni
Mire szolgal és hogyan mikddik az inetd daemon?
o unixokon
o egyszerl szolgaltatasok inditasa (pl. echo)
o standard input és output a TCP lesz
Hogyan zajlik egy TCP kapcsolat felépités?
o TCPkapcsolat épités 3 lépése:



m  kezdeményezb SYN-t kuld
m Jon egy ACK és egy SYN
m Visszamegy az ACK
Hogyan zaijlik egy TCP kapcsolat bontas?
o kezdeményezb kuld egy FIN-t B-nek
kap egy ACK-ot
o ha mar B sem akar kuldeni visszakuld egy FIN-t
o és a kezdeményezd kuld egy ACK-ot
o ezutan megszanik a kapcsolat.
Mit6l fugg a TCP retransmission timeout?
RTT-t6l (csomag elkildésétél az ACK megérkezéséig tarté id6)
bRTT = a*bRTT + (1-a) *mRTT
RTO =b *bRTT
bRTT: becsult RTt
mRTT: mért RTT
FTP-nél/SMTP-nél hogyan csoportositjuk a szerver hibakédokat?
o Xxyz valami szbveg
o HIANY
Miért okoz gondot a tlizfalakon az aktiv ftp?
o ne engedjunk be olyan dolgokat, amiket mas kezdeményez / egybél
megvagjak
Hogyan zajlik egy SMTP kapcsolatfelépités?
o HELO fasz.szerver.fing

o
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o MAIL FROM: <jopuki@maki.suni>
o RCPT TO: <todor@kolonia.tacsi>
o DATA

o szoveg

(@] .

o QUIT

Mi az a looking-glass?
o Az interneten elszorva http fellleten lekérdezhet6 routerek
o Diagnosztikai eszkdz
Mire valé a whois szolgaltatas?
o megadja egy domainhez tartozé IP-t, egyéb hasznos infok amik egy embert
erdekelhetnek
Egy TCP kapcsolatnal a receiver window értéke 1000, a congestion window (cwnd)
1500. Mekkora csomagot kuldhetlink?
o 1000-es kildnben nem tudna fogadni gondolom én
Milyen Gzenetekben lathatunk HTTP cookie-kat? Mire szolgalnak?
pl sok banner tartalmazza
a cookiek segitségével a szerver bekukucskal a géplnkbe
informaciécsomag
legtdébbszdr azonositas, bevasarld kosar megtartasara, nyomonkoévetésre
hasznaljak
gyakran reklamokkal jon -> célzott reklamokat akarnak
ha rossz kezekbe keril szopas : XSS

o

o

o



e Mire valé az SSL/TLS?
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Netscape talalmany

Secure Socket LAyer
nyilvanos kulcsu titkositas
védelem a bongészés felett
lehallgatas megakadalyozasa



