Szamitogépes halozatok — 8. eléadas
TCP adatforgalom

Hogyan adjunk, ha ki akarjuk hasznalni a savszélességet?

Figyelembe kell venni a késleltetést is (TFTP példa)
Akkor kuldhetink folyamatosan, ha az elsé csomagunk nyugtajanak megérkezéseéig
folyamatosan adhatunk

o A csomagfordulasi id6, RTT — Round Trip Time korlatoz
Savszélesség * RTT elkuldétt bit legyen a window

o Az els6 nyugta megérkezésekor ekkor savszélesség * késleltetés uton levé bit
Pl.L100 Mb/secvonal, 0,01 sec RTT: IMbit = 125 KByte
Pl.L100 Mb/sec vonal, 2 sec RTT: 200Mbit = 25 MByte!
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¢ A nyugtazott+window sorszamig folyamatosan kildhet6 adat
o Rendszerint nem télti ki az egész window-t
A nyugtazott+window sorszamnal nagyobb sorszamu oktet nem kildhetd
A window folyamatosan csuszk jobbra az abran
A window-t a fogad6 cstkkentheti/névelheti
A window mérettel a fogadd szabalyozhatja a kildés ttemét
o Flow control: az alkalmazas igényeihez igazodhat
= Pl. a window lehet az alkalmazas altal vételre felkinalt buffer mérete
o Congestion control: torlodas és csomagvesztés elkertlésére
¢ Egy nyugta mindig addig az SN-ig nyugtaz mindent, nem csak az utolsé csomagot
¢ A window nyilik, ha a jobb széle jobbra mozdul
e A window becsukodik:
o ha a hirdetett window 0,
o az ado kimeritette a kildheté adatmennyiséget,
o a vevld mindent nyugtazott
e A window zsugorodik (shrinks), ha a jobb széle balra mozdul
o Lehetséges, de ellenjavalt
o Vannak protokollok, ahol ez lehetetlen
o Ujrakildés
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o Ha harom ugyanolyan ACK-t kapok, onnan kezdve UjrakUldék
o Ha timeout (RTO) lejar, és nem kapok ACK-t

TCP nyugtak

Kliens Szerver

Figure 2: Csomag sorrend felcserélédés és TCP nyugtak

Window scale opcid

e RFC1323
3 byte-os opci6 a TCP fejrészben:

fomm - fomm———— fomm - +
| kind=3 | len=3 |shift count|
fomm————- fom————- fomm - +

2-nek a shift count -adik hatvanya lesz a window paraméter mértékegysége
0 azt jelenti, hogy a window byte-okban szamolandé (nincs scale)

3 azt jelenti, hogy 8 byte-os darabokban

Maximum 14 a megengedett = 2730 = 1G

A SYN flag-gel egytt kildhet6 a three-way handshake soran

Akkor él, ha a SYN/ACK-ban is megismétli a partner

Lehet kilénbdz6 a két iranyban
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Delayed ACK

o A TCP réteg nem feltétlendl kild nyugtat, ha tud
o Legalabb 40 byte-ot kell kildeni!

o Egy timer lejartat megvarja, hatha addig lesz
o elkildend6 adat, amivel ,mellékesen” nyugtaz: piggyback nyugta
o Ujabb bejév6 adat, amit nyugtazhat.

ACK generalas
Esemény Akcié
A nyugtézotthoz, és vett sorszéamhoz Késleltetetés. Ne kiuldj
képest folyamatosan jon egy szegmens ACK-t, még 200 ms-ig.

A vett sorszamhoz képest folyamatosan Azonnal kildj ACK-t,
jO6n egy szegmens, van mar csusztasd a window-t.
nyugtaznivald (timer ketyeq)

A vett sorszammal Osszevetve Azonnal kildj ACK-t az
kimaradast jelzd sorszammal jon csomag |[eldzd csomagot nyugtazva
(duplicate ack).

Egy lyukbdél eddig hidnyzé, a lyuk Azonnal kiuldj ACK-t.
aljdhoz illeszkedd csomag érkezik

TCP Retransmission timeout (RTO): a nyugtazatlan csomag
ujrakiildésének idozitése

e Ha tul rovid, felesleges Ujrakildés térténik
e Ha tul hosszu, nagy csuklast okoz egy csomag elvesztése
e RTT - Rount Trip Time
o TCP szegmens Ujrakuldésnél ez hatarozza meg a timeout-ot
o Egy szegmens elkildése és a hozza tartoz6 ACK megérkezese kdzti id6d
= |d6ben valtozik, sok mindentdl fiigg
= Atlagot érdemes venni
¢ Exponential Backoff: ha ujrakildiink, az RTO-t duplazzuk, egy hatarig (jellemz6 érték: 9 perc)

Hogyan fiigg az RTO az RTT-t6l ?

e Becslilt-RTT = a * Becslilt-RTT + (1-a) * Mért-RTT, ahol O<a<1
e RTO =b *Becsllt-RTT, ahol b>1
e Tipikus értékek: a=0.9, b =2
e Ravaszsagok
o a nem konstans: ha hirtelen n6 a Mért-RTT, legyen kisebb: gyorsabban vegyuk
figyelembe a romlast
o Karn algoritmus:
= Ha ismételtiink egy csomagot, az arra jov6 ack-bol ne szamoljunk RTT-t
= Nem tudhatjuk, hogy az ismételt csomagra j6tt, vagy az eredetire
= Ha ismétliink egy csomagot, az RTO-t ne mddositsuk (most duplaztuk exponential
backoff miatt!), mig ismétlés nélkil nem csikarunk ki ack-t

Interaktiv adatforgalom
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Kis csomagok

Lehetdleg azonnali echo

TOS: minimize delay

Nagy a csomagokon az overhead: sokszor 1 byte-on 40, raadasul a nyugta!

Nagle algoritmus

e Probléma: a lassu vonal végén U6 felhasznald gépelésével mindig ujabb csomagokat
general
o Ha torlédnak a csomagok, ezzel tetéz a baijt
RFC896
Nem kildunk ujabb csomagot, bufferellink, mig van nyugtazatlan kintlevé csomag
Timeout utan mindenképpen Uritink
Onszabalyozo: ha gyors a halozat, nincs is hatasa
Egyes alkalmazasoknal hatranyt jelent
o X terminalok
o Tobb karakteres vezerlbszekvenciak (pl. PF gomb)
o Ki lehet kapcsolni (klasszikus mondas: TCP_ NODELAY)

Torlodas kezelése

o Szamitani kell ra, hogy sok eszkdzbn megy at a csomag, amiket tulterhelhetlnk,
csomagokat dobnak el
Ha bamban ujrakildink: néveljik a bajt, a tulterheltséget
Congestion control: mit csinaljunk, ha torlédas lett
Congestion avoidance: mit csinaljunk, hogy elkertljuk a torlédast
Osszefoglaldé: RFC2581 TCP Congestion Control
o Az egyik szerz6 R.W. Stevens
o Ujabb valtozat RFC5681
¢ Nem csak a technol6gia tanulsagos, hanem a szemléletmodd is: a congestion avoidance a
szolidaritasra szép példa (ahogy a DNS a szubszidiaritasra)

Slow start

Nem csak a fogadd, a kildé is flow controlt alkalmaz
Congestion window: a halézat kimélése érdekében bevezetett ablak
o A kild6 becslése, a TCP masina belsé valtozdja: cwnd
o Areceive window és a congestion window jobb szélének minimuma hatarozza meg,
hogy kildhetek-e csomagot
Kezdetben a Congestion window (klasszikusan) 1 MSS méret
o Lehet 10 MSS, sét van javaslat még nagyobbra
Minden ack-zott szegmens 1 MSS-sel néveli a cwnd-t
o ldealis esetben a cwnd nem korlatoz
o Avevl képessegét, illetve a haldzati kapacitast teliesen kihasznalva témjik a halézatot
Slow start alatt az atvitel exponencialisan né
A slow start alkalmazasaval elkerljuk, hogy azonnal bajt okozzunk
Ha torl6dast észellink, a congestion avoidance algoritmus jut szohoz

Web2

converted by Web2PDFConvert.com



http://tools.ietf.org/html/896
http://tools.ietf.org/html/2581
http://tools.ietf.org/html/5681
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Figure 3: TCP slow start

Congestion avoidance

o Congestion avoidance-nal a cwnd-t 1 szegmensnyivel ndveljik minden RTT alkalmaval
o linearis nbvekedeés
Additive increase, multiplicative decrease (AIMD)
Bevezetlink egy Uj valtozét: slow start threshold, ssthresh
o Kezdetben a receiver window
Slow startot alkalmazunk, ha cwnd < ssthresh, congestion avoidance-t kilénben
Ha congestion-t észlelink (RTO, vagy tripla ack), akkor
1. Ujrakildjiik a szegmenst (fast retransmit)
2. A nyugtazatlan_byte-ok/2-re, de legfeljebb 2 MSS-re csdkkentjik ssthresh-t
(multiplicative decrease)
3. Ha RTO tortént, akkor slow start-tal inditunk: cwnd = 1
4. Ha tripla ack, akkor cwnd = ssthresh + 3*MSS
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Fast retransmit és fast recovery

e Ha a kuildé tripla ACK-kat kap ugyanarra az sequence numberre, akkor congestion-ra
kdvetkeztet

e Nem varja ki az RTO-t, hanem ujra kild: ez a fast retransmit

e Ez utan nem kezd el6Irél a Slow Start szerint, hanem a congestion avoidance algoritmust
alkalmazza (cwnd=sshthresh+3MSS): ez a fast recovery
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Figure 5: TCP forgalom kisimitas (Forras: Tanenbaum konyv)

RED: Random Early Detection
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A TCP congestion control eljarasok egészségesebbé tették az internetet
o A TCP kapcsolatok ,reagalnak” a torlddasokra
o Megsziint a 80-as években el6forduld ,congestion collapse”
A haldzat belsejében is lIépéseket kell tenni:
o Active queue management a routerekben
RFC2309: Internet Performance Recommendations
Els6é megoldas
o Arouter queue-kat kezel egyes interfészeihez
o Ha a queue-ba mar nem fér egy csomag, eldobja
o Hatranyok:
= Egyes kapcsolatok monopolizalhatjak az eréforrasokat
= Ha beall egy telitettség, nehéz kivergbdni beldle
» Ujabb I6kések tovabb rontjak a helyzetet
Arra kell tdrekedni, hogy tartésan kicsik legyenek a Q-k
o Ugyis lesznek I6kések, amiket el kell viselni
o Interaktiv kapcsolatoknal a hosszu Q-k kibirhatatlanok a nagy késleltetés miatt
RED mikédés:
o Minden csomagot bizonyos valoszinliséggel eldobunk
o Avalbszinliség annal nagyobb minél nagyobb volt az elmult idészakban a Q hossza
o Egy-egy eldobott csomag nem okoz nagy gondot, de zsindrban eldobott sok csomag
igen
o Le tudunk lassitani minden adatfolyamot, flow-t
o Folytonosan mérjik az atlagos Q hosszt
= A régebbi id6ket exponencialisan kisebb sullyal vesszik figyelembe
= A hossz mértékegysége csomag, de byte is lehet
o Valtozok: minimum (m) és maximum (M) kiszéb, 0 < maxp < 1
o Ha a Q mért hossza m-nél kisebb, nem dobunk el csomagot, ha M-nél nagyobb minden
csomagot eldobunk
o Ha a kettd kdzt van akkor a mért hosszal aranyos 0 és maxp kdzti valosziniséggel
dobjuk el a csomagot
e WRED - Weighted RED: vannak ,egyenlébb” csomagok: valamilyen szempont szerint
bizonyos csomagokat kevésbé valdszinien dobunk el
o |P cimek
o Protokoll
o TOS

O CECE

Persist timer

e Ha a fogadd bufferei elfogytak, bezarja a window-t
e Ha (jra tud fogadni, nyitja: ACK megismételt acknowledgement numberrel, de nem 0
window-val
e Mi van, ha ezaz ACK elvész?
o Afogadd nem tudhatja, hogy van-e még a kildének mondandéja
o Akuldd probalkozik: kild egy 1 byte-os csomagot (hite szerint window-n kivil!) (window
jobb széle utan)
= Ezt ismétli persist timer-enként
= A persist timer exponencialisan né (Exponential Backoff)
= Tipikusan 1,5 sec-rél indul, 1 percnél nem lesz nagyobb

Silly window szindroma

e Ha a vev6 oldalon kicsi (akar 1 byte) szabadul fel, lehet 1 byte a window
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e AKkuld6 1 byte-ot kild, a vevd megint 1 byte-tal nyit é.i.t.
o Eréforraspocsékolas
o Elkerulésére
o Avev® nem nyitja a window-t, csak akkor, ha MSS nagysagrend(it nyithat
o A klldé nem kiild, hacsak
= MSS-nyit kildhet
= Mindent kildhet, amit az alkalmazas kért
= Feltéve, hogy Nagle ezt nem tiltja (nem var ACK-t, és Nagle nincs kikapcsolva)

Keep-alive timer

o TCP kapcsolatok eredendéen nem bomlanak forgalom hianyaban sem
o Akar hdnapokig ,élve” maradnak
o Kdzben a middlebox-okat Ujraindithattak, atkonfiguralhattak, akar kicserélhették
o Az eredeti szandék szerint az alkalmazasok hasznalhatnak ,AYT" (Are You There)
mechanizmust
o Mégis divatba jétt a keep-alive mechanizmus
e RFC1122 leirja, bar ellenjavallva
1. Feleslegesen lebonthat kés6bb még hasznalhaté kapcsolatokat
2. Feleslegesen haldzati eréforrasokat hasznal
3. Kidobott pénz, ha forgalom utan fizetiink
e RFC1122 megengedi, hogy opcionalisan hasznalni lehessen
o Keep-alive time: jellemz8en 2 6ra, altalaban rendszerparaméter
¢ Ha egy kapcsolat keep-alive ideig néma, akkor a mechanizmust alkalmazé oldal
o Kild egy préba csomagot
= Jellemzben 0 adattal, a kildétt utolsé sorszamu SN-nel
= Ez window-n kivil lesz! (window bal széle el6tt)
A masik oldal erre ACK-t kiild

Wireshark és TCP

o A wireshark nagyon alkalmas arra, hogy sok TCP-vel kapcsolatos dolgot megértsink,
felfedezzlink
e Follow tcp-stream — tcp streamgraph — Stevens
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Figure 6: TCP slow start - Stevens graph
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