Szamitogéphaloézatok — 7. el6adas

TCP - Transmission Control Protocol

Az alapja: RFC793 - Postel
A leggyakrabban hasznalt 4. szint( protokoll
Kapcsolat-orientalt: mindig pontosan két partner kdzti kommunikacio
o Kbévetkezmény: multicast-on nincs értelme
o Analbgia: telefon
A megbizhatatlan IP f6l6tt megbizhat6 szolgaltatast nyuit
Alkalmazas-alkalmazas kommunikaciét tesz lehetévé (szemben az IP host-host
kommunikacidval)
Manapsag is fejlesztik

TCP szolgaltatasok

A TCP darabokra bontja az informaciot. Egy IP rétegnek atadott darab: szegmens
Pozitiv nyugtazas
Minden szegmensre nyugtat var
Ha nem j6tt nyugta, ujrakuld
o Nem feltétlentl minden szegmenst kilén-kilén
o Nem feltétlenll azonnal
* Minden szegmenst csekkszumma véd. Ha ez hibat jelez, egyszerlien eldobja
o llyenkor a kild6 oldal timeout-ol és ujra kild
e Az IP csomagok nem feltétlenll sorrendben érkeznek meg. A TCP helyreallitja a sorrendet
e |P csomagok duplazédhatnak. A TCP kisziiri a duplikatumokat
o A TCP folyamvezérlést - flow controlt - alkalmaz az adataramlas sebességét fékezni és
gyorsitani tudja a rendelkezésre allé eréforrasoktol fliggben
o ATCP byte (oktet) folyamot visz at: nincs rekord vagy sorhatar fogalom. llyesmirél a
fels6bb szintnek kell gondoskodni, ha szikséges
o Egy byte folyamot dntiink be az egyik oldalon, a TCP gondoskodik réla, hogy pont aza
byte folyam bukik ki a masik oldalon
o A TCP full duplex kapcsolatot tesz lehetévé: mindkét iranyban és egymastol figgetlendl
aramlik a byte folyam

Portok

Multiplexalas/demultiplexalas
16 bites port szam

0-1023 well known ports
1024-161 szabadon hasznalhat6

TCP fejrész
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e A kapcsolatot ez a négyes hatarozza meg: source és destination port, source és
destination IP cim (telefon hivas analogia)
o Az egyik oldalon az IP cim/port paros: socket
o A kapcsolatot egy socket par hatarozza meg
e Sequence number: a byte folyamban az ebben a szegmensben kildétt elsé byte sorszama
o Kdérbefordul: modulo 2 * 2 mutatja a sorszamot
o A kapcsolat elején rendszerint nem 0
= SN, initial sequence number: a kezdeti érték
o Hagyomanyosan nem is véletlen, megjosolhato
= Tamadasra ad modot, manapsag véletlen szam
= TUlzfalak (pl. OpenBSD) kllon eréfeszitéseket tehetnek a ,véletlenség”
novelésére
o SYN, synchronize flag: a kapcsolat felépitésekor hasznalatos
= Egy sequence numbert ,elfogyaszt”
¢ Acknowledgment number: a vett byte-folyamot eddig a sorszamig nyugtazom. A kévetkez6
venni kivant sorszamot tartalmazza
o Az acknowledgement number akkor érvényes, ha az ACK bit all
o Az ACK bit rendszerint all: ha nem j6tt Uj adat (vagy jott, de nem akarom nyugtazni),
megismétlem az el6z6 acknowledgement numbert
o A TCP sliding-window (csusz6 ablakos) nyugtazast alkalmaz, szelektiv és negativ
nyugtak nélkul
= Ha kimaradt egy csomag, de a kévetkez6 mar megjétt, nincs mod arra, hogy a
megérkezettet nyugtazzam
= Ha megj6étt egy csomag, mondjuk 2001-t61 3000-ig de hibas, nincs erre mas
mondasom, mint az, hogy Ujra nyugtazom 2000-ig a folyamot
o Data offset: a fejrész hosszat adja meg 4 byte-os egységekben.
o Az opcidk miatt valtozhat a fejrész hossza
o Rendszerint 20, legfeljebb 60
» Flagek
o URG: az urgent (slrgés adat) pointer érvényes
o ACK: az acknoledgement number érvényes
o PSH: azonnal add fel a felsd rétegnek a szegmenst (push)
o RST: lecsaptam a kagyl6t, durva bontas (reset)

Web2

converted by Web2PDFConvert.com



http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

o SYN: szinkronizaljuk a sequence numbereinket, kapcsolat inditasa
o FIN: befejeztem az adatkuldést, leteszem a kagylét (finish)
= Adatot fogadni még tudok
e Window: ablak. Az acknowledgement numbert6l ennyi byte fogadasara készen allok
o Csekkszumma: a szokasos one's complement 16 bites darabokra, a teljes szegmensre
o Nem csak az TCP csomagot, hanem egy ,pszeudo fejrészt” is figyelembe vesz

fomm - fomm - fomm - fomm - +
| source address |
fomm - fomm - fomm - fomm - +
| destination address |
f——— f—————— f—————— t——— +
| zero |protocol | TCP length |
fomm - fomm - fomm - fomm - +

Az IP fejrészbbl ismétel meg elemeket
o Arossz helyre kildétt TCP csomagokat lehet igy kisz{rni
o UDP-nél is van ilyen
Urgent pointer: ha all az URG bit, akkor az adatban eddig a pontig stirgbs adat van
Pl. fajl transzfer abortalasra szolgal
Opciodk
o tipus: 1 byte-os opcid
o tipus, hossz, opci6 adatok
o Gyakran hasznalt opci6é: MSS, Maximum Segment Size
Adat: nincs feltétlendl
o Példaul ha csak nyugtazunk vett adatot, akkor nincs.

TCP opciok: Type/Length/Value
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End of option list: | 0 |
+-———= +
1 byte
e +
No operation: | 1 |
+-———= +
1 byte
+-———= +-———= o +
Maximum segment size: | 2 | 4 | MSS |
+-———= === o +
4 byte
+-———= +-———- +-————- +
Window scale factor: | 3 | 3 | b 4 |
e e e +
3 byte
0 <= x <= 14 : shift count

X bittel elshifteljik a 16 bites window-t

+-———- to———- fomm - fomm - +

Timestemp: | 4 | 10 | Time value | Time echo |
to———- e Fomm - Fommm - +
10 byte

Az ACK-val egylitt visszakildjik a kapott é
RTT szamolast pontosit

| | 2+

Sliding window

Elkuldott

Ktildé oldalon
eldobhato

A nyugtazott+window sorszamig folyamatosan kildhet6 adat
o Rendszerint nem télti ki az egész window-t
A nyugtazott+window sorszamnal nagyobb sorszamu oktet nem kuldhet6
A window folyamatosan csuszik jobbra az abran
A window-t a fogadd cs6kkentheti/névelheti
o Ha nyugtaz és nem akarja névelni, akkor a nyugtaban kisebb window-t kell mondania az
el6zénél
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A window mérettel a fogadd szabalyozhatja a kildés ttemét

o Flow control: az alkalmazas igényeihez igazodhat

= Pl. a window lehet az alkalmazas altal vételre felkinalt buffer mérete

o Congestion control: torlodas és csomagvesztés elkertilésére
Egy nyugta mindig addig az SN-ig nyugtaz mindent, nem csak az utolsé csomagot
A window nyilik, ha a jobb széle jobbra mozdul
A window becsukodik:

o ha a hirdetett window O,

o az ado kimeritette a kildheté adatmennyiséget,

o a vevd mindent nyugtazott
A window zsugorodik (shrinks), ha a jobb széle balra mozdul

o Lehetséges, de ellenjavalt

o A TCP-ben ez kilénleges dolog: vannak protokollok, ahol ez lehetetlen
Ujrakildés

o Ha harom ugyanolyan ACK-t kapok, onnan kezdve Ujrakildék

o Ha timeout (RTO) lejar, és nem kapok ACK-t

TCP kapcsolatfelépités

Three-way handshake
1. A kezdemeényezd (kliens) kild egy SYN flages csomagot. Elddl a kapcsolatra
= A hivo fél ISN-je
= portok. A hivd port tdbbnyire véletlenszerlien valasztott
2. Ahivott (szerver) kild egy ACK-t, és SYN-t tartalmazd csomagot. Nyugtazza a kapott
csomagot, a SYN elfogyaszt egy sequence numbert. EIdOI:
= A masik ISN
3. Ahivé kild egy ACK-t, nyugtazza a masik csomagjat. Az a SYN is elfogyaszt egy
sequence numbert.
A kezdeményezb6re azt mondjuk: active open-t hajt végre
A hivott: passive open-t
Ha a kapcsolat felépités nem sikertilt, a kezdeményez6 timeout utan ujra prébalkozik
Ha t6bbedszerre sem sikerll, értesiti az alkalmazast a kudarcrol

TCP SYN flood tamadas

o Atamadott IP cimre SYN csomagok témegét kildik
o Aforras IP cimek valtoznak, hamisak, véletlenszerlien generaltak
o Atamadott dllomas SYN/ACK-t killd és var az ACK-ra, ami sose jén meg
o Elemeészti a tamadott allomas eréforrasait
o Megbénithat egy allomast (DoS)
o Védekezés
o Egy haldézatbdl kifele csak az oda tartozd source cimekkel mehessenek ki csomagok
= BCP38, BCP46
o Syn cookie
= A SYN/ACK-val kiildétt sequence number ravaszul valasztott, és kildésekor nem
foglalunk semmi eréforrast
= |SN = f(source addr, source port, dst addr, dst port, time, secret)
= L 4sd: http://cr.yp.to/syncookies/archive
= A visszakildott ACK tartalmazza ezt a cookie-t, és csak ennek érkezésekor
foglalunk eréforrast

Kapcsolat zaras
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A TCP kapcsolat full duplex, ezért a FIN csak azt jelenti: én nem kiuldék tébb adatot
TCP half close: csak az egyik iranyban zart kapcsolat
o Elvben lehetséges, gyakorlatban ritka

Négy csomag utazhat

1. Az egyik (A) fél kiild egy FIN-t

= A masik (B) értesiti az applikaciét, hogy vége az adatnak (EOF, End of File)

2. Bnyugtazza ACK-val

3. Bis kuld FIN-t, ha befejezte az adatkuldést

4. Erre is megjdn a nyugta
A FIN-is elfogyaszt egy sequence numbert
A activ close-t, B passive close-t hajt végre

MSS opcié

e A SYN-nel szokas kuldeni

e Ez alegnagyobb szegmens, amit venni szeretnék

¢ Nincs garancia ra, hogy utkézben nincs kisebb MTU
o Path MTU discovery valaszt adhat a valodi értékre

TCP allapotabra
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Kliens Szerver

Established I

Gei

j 0

TIME_WAIT allapot

o Az aktiv close-t végz6 utolsé allapota
o Lehet, hogy elvész az utolsé kildott ACK
e llyenkor a passziv oldal ujra kildi a FIN-t
o Ezt egy masik kapcsolat részekeént lehet felfogni, RESET lenne a valasz
e MSL: Maximum Segment Lifetime. Becslilt érték: ennél tovabb nem lehet a halézaton egy
TCP szegmens
o TIME_WAIT allapot = 2MSL allapot: 2xMSL ideig van ebben egy kapcsolat, utana ,,closed"
¢ Lehet, hogy amiatt nem indul el egy szerver, mert nem tudja megnyitni ,,listen"-re a socket-
et: TIME_WAIT-ben van
o Implementacio figgd
e Nemcsak a TIME_WAIT, hanem a FIN_WAIT_2 is olyan, hogy benneragadhatunk: timeout
utan fel kell szabaditani az eréforrasokat, alapallapotba kell menni

Quiet time elv
e Ha egy gép Ujraindul, akor a TIME_WAIT-ben levé kapcsolatairdl nem tudhat

o Ezért 2xMSL ideig Ujraindulaskor ne létesitsen TCP kapcsolatot
o A gyakorlatban a boot id6 nagyobb
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Reset

o Akkor kuldik, ha olyan csomag érkezik, amit nem talalunk szabalyosnak
o Példaul ha olyan portra érkezik TCP kérés, amin nem figyel alkalmazas
e Kapcsolat er6szakos bontasara is hasznalhat6
o llyenkor nincs garancia arra, hogy minden csomagot megkapott az alkalmazas: abort

Half open kapcsolatok
o Ha TCP kapcsolatban all6 allomasok kdziil az egyik (vagy rajta az alkalmazas) Ujraindul, a
masik fél élének hiheti a kapcsolatot

¢ Kiildhet adatot, ez meglepetés lesz az ujra indult oldalon
e llyenkor RESET a valasz

Szimultan open
o Keresztbe kildhet két alkalmazas SYN-t ugyanarra a socket parra

e llyenkor mindketté ACK-val valaszol
o A kapcsolat felépil és csak egy kapcsolat épiil fel!

Szimultan close
o A kuld6tt FIN-re nem ACK, hanem FIN j6n

e ACK-val meg kell valaszolni, és varni az ACK-ra: CLOSING allapot
e llyenkor mindkét oldal TIME_WAIT allapotba kerdl

TCP reset tamadas (TCP Reset attack)

A és B kdzt él6 TCP kapcsolatba E RESET csomagot csempészhet
E-nek tudnia kell a kdvetkezbket:
o source/destination IP cim
o source/destination port
o sequence number
2004 majusaban nagy port vert fel
Paul Watson - Slipping in the Window: TCP Reset Attacks , CanSecWest konferencian
Felfedezte, hogy nem sziikséges a kurrens sequence numbert tudni: elég a window-ban
levé barmi!
o Nagy window méretnél (ami egyre gyakoribb) kdnnyebb a tAmadas
o Brute force tdmadas is indithatd
BGP kapcsolatok nagyon veszélyeztetettek

TCP szerverek

Az egyes ismert szolgaltatasokhoz a IANA portokat rendel: well-known ports, pl:
20 - FTP data

21 - FTP control

23 - TELNET

25 - SMTP

53 - DNS

80 - HTTP

Az implementacio, sét a konfiguracié mast is valaszthat

Unixokban az /etc/services tartalmazza az ismert portok nevét és szamat
A szerverek indulaskor figyelnek a valasztott porton (Listen allapot)

0O O O O o o
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o Ha tdbb IP cim van, altalaban mindegyiken

o Lehet, hogy csak az IP cimek egy részén

o Lehet, hogy ugyanazon gépen kiilénb6zé IP cimeken kiilénb6z6 programok figyelnek
o Ha kérés érkezik, a szerver egy gyerek processzt forkol

o Azé lesz az Uj kapcsolat
o A netstat parancs mutatja a pillanatnyi kapcsolatokat

o Alternativa: 1sof -1

inet daemon

¢ Unixokon klasszikus, egyszer( szolgaltatasok inditasanak eszkdze
e Bels6 szolgaltatasok (pl. echo) és tetszbleges program inditasa
o Az inditott program standard inputja €s outputja a TCP kapcsolat lesz
e Alternativa: xinetd
o Arnyalni lehet, hogy milyen feltételekkel, honnan fogad el kapcsolatot
= Hivo IP cim
= |d6: mettdl meddig
o Arnyalni lehet az indulé processz kérnyezetét

TCP daemon, tcpd, alias tcp wrapper

inetd és egyes programok kézé ékel6dhet
Arnyaltan lehet akciot kezdeményezni
o Elutasitani/elfogadni a kapcsolatot
o Naplozni
o Figyelmeztets levelet kildeni, tetsz6leges parancsot kiadni
Két 6 konfiguracios fajl: /etc/hosts.allow, /etc/hosts.deny
1. Az elsd match nyer
2. Ha nincs match, engedi a kapcsolatot
3. Afajlokat a kbvetkezd sorrendben nézi: hosts.allow, hosts.deny
Nem csak inetd mdgoétt, hanem libwrap-pal egybelinkelt barmilyen programmal hasznalhaté
o Az ssh szerver ilyen szokott lenni

Socket server példa program
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#include <sys/socket.h>
#include <netinet/in.h>
#include <arpa/inet.h>
#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>
#include <sys/types.h>
#include <time.h>

int main(int argc, char *argv([])
{
int listenfd = 0, connfd = 0;
struct sockaddr in serv_addr;

char sendBuff[1025];
time t ticks;

listenfd = socket (AF INET, SOCK STREAM,
memset (&serv_addr, '0', sizeof(serv addr))
memset (sendBuff, '0', sizeof (sendBuff)):;

serv_addr.sin family = AF INET;

serv_addr.sin addr.s addr = htonl (INADDR ANY) ;

serv_addr.sin port = htons(5000);

bind(listenfd, (struct sockaddr*)é&serv addr,

listen(listenfd, 10);
while (1)
{

connfd = accept(listenfd,

ticks = time (NULL) ;

snprintf (sendBuff, sizeof (sendBuff),

sizeof (ser

(struct sockaddr*)NULL, NI

"$.24s\r\n", c-

write (connfd, sendBuff, strlen(sendBuff));

close (connfd);
sleep(1l);

<

Socket client példa program

#include <sys/socket.h>
#include <svs/tvoes.h>
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#include <netinet/in.h>
#include <netdb.h>
#include <stdio.h>
#include <string.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <arpa/inet.h>

int main(int argc, char *argv([])

{

int sockfd = 0, n = 0;
char recvBuff[1024];
struct sockaddr in serv_ addr;

if (argc !'= 2)

{
printf ("\n Usage: %s \n",argv[0]);
return 1;

}

memset (recvBuff, '0',sizeof (recvBuff));

if ((sockfd = Socket(AF_INET, SOCK_STREAM, 0)) < 0)

{
printf ("\n Error : Could not create socket \n");
return 1;

1
memset (&serv_addr, '0', sizeof(serv_addr));

serv_addr.sin family = AF INET;
serv_addr.sin port = htons(5000);

if (inet pton(AF INET, argv[l], &serv addr.sin addr)<=0)
{

printf ("\n inet pton error occured\n");

return 1;

}

if ( connect (sockfd, (struct sockaddr *)é&serv addr, sizec
{

printf ("\n Error : Connect Failed \n");

return 1;

}

while ( (n = read(sockfd, recvBuff, sizeof (recvBuff)-1)
{
recvBuff[n] = 0;
if (fputs(recvBuff, stdout) == EOF)
{
printf ("\n Error : Fputs error\n");

}
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if(n < 0)
{

printf ("\n Read error \n");

}

return 0O;

co
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