Szamitogépes halézatok — 6. el6adas
ICMP, Internet Control Message Protocol

¢ [CMP - RFC792
To control = vezérel
STD 5 (IP-vel egytt)
o Egy-egy RFC, vagy RFC-k egy halmaza lehet internet standard, (STD)
o A szabvannya valas folyamatarol szol az RFC2026
o Feltétel tébbek kozt: két kilbnb6zo, egytttmiikédd implementaciod
o Az STD-k listja
"IP companion protocol"
Bizonyos szempontbol az IP f6l6tt levd réteg
o |P csomagokat hasznal
o |P protocol mezb: 1
Bizonyos szempontbol az IP alatti réteg
o Az IP viselkedését (is) befolyasolja
= Hibalzenetek
= Szolgalati Gzenetek: routing, netmask stb.

ICMP formatum

0 1 2 3
01 23450678 90123456789 012345%6 728 9LC
+-+—-+—-4+-+-+-+—-F+-+-+—-F—-F—-+—-+—-F—-F-+—-+—F—-F—-+—-+—F—-F—-tF—Ft—F -+ -+ —F+—+-
| Type | Code | Checksum
+-+—-+—F+-+-+—-+—-F-+—-+—-—F—-F-+—-+—-—F—-F-+—-t+—F—-F—-tF+—-Ft—F—-F—-tF—Ft—F—-F+—+—F+—+-
I
|

| Uzenet tipuséatdl fiuggd rész
tot—t—t—t—t—F—F—F—t—t—F—F—F—t—t—F—F—F—t—t—t—F—F—F—t—t—F—F—F—+-

d | 2+

o Type: az els6dleges informacio, az Gzenet tipusat hatarozza meg

e Code: bizonyos Uzeneteknél az Uizenet altipusa

¢ Checksum: egyes komplemens 6sszeadas, mint az IP-nél, az egész icmp Uzenetre, 16
bites darabokban

ICMP lizenet-tipusok

ICMP Uzenet-tipusok. Zarojelben a Stevens kényv fejezeteire vald utalas

- - e -
| Type | Code | Description

| —————- to————- it ittt s
| 0 | 0 | *echo reply (Ping reply. Chapter 7)*

| —————- fommm - Fo
| 3 | *destination unreachable:*

| —————- to—m— - Fm
| | 0 | network unreachable (Section 9.3)

| | 1 | host unreachable (Section 9.3)

| | 2 | protocol unreachable
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| | | port unreachable (Section 6.5)

| | | fragmentation needed but don't-fragment bit se
| | | source route failed (Section 8.5)

| | | destination network unknown

| | | destination host unknown

| | | source host isolated (obsolete)

| | 9 | destination network administratively prohibite
| | |

I | |

| | |

I | |

| | |

I | |

10 destination host administratively prohibited
11 network unreachable for TOS (Section 9.3)
12 host unreachable for TOS (Section 9.3)
13 communication administratively prohibited by 1
14 host precedence violation
15 precedence cutoff in effect
| —————- +-———— o -
| 4 | 0 | *source quench (elementary flow control. Secti
| —————- +-———— R et i ke
| 5 | | *redirect (Section 9.5) :*
| —————- R Fo
| | 0 | redirect for network
| | 1 | redirect for host
| | 2 | redirect for type-of-service and network
| | 3 | redirect for type-of-service and host
| —————- +-———— o -
| 8 | 0 | *echo request (Ping request. Chapter 7)*
| —————- +-———— b e et
| 9 | 0 | *router advertisement (Section 9.6)*
| 10 | O | *router solicitation (Section 9.06)*
| === fmm——— e
| 11 | | *time exceeded:*
| —————- +-———— o -
| | 0 | time-to-live equals 0 during transit (Tracerot
| | 1 | time-to-live equals 0 during reassembly (Secti
| —————-— to—m——- bt
| 12 | | *parameter problem:*
| | O | IP header bad (catchall error)
| | 1 | required option missing
| —————-— e fm
| 13 | 0 | *timestamp request (Section 6.4)*
| 14 | 0 | *timestamp reply (Section 6.4)*
| —————- fommm - Fm
| 15 | 0 | *information request (obsolete)*
| 16 | 0 | *information reply (obsolete)*
| —————- +-———— o -
| 17 | 0 | *address mask request (Section 6.3)*
| 18 | 0 | *address mask reply (Section 6.3)~*
to—m— - fomm— - fm
d | 2

o Két f6 csoport
o Hibalizenetek
o Vezérld, konfigurald Gzenetek

A hibaiizenetekre nagyon szigoru szabalyok vonatkoznak

Sose eredményezhet hibaiizenetet:
Web?2

converted by Web2PDFConvert.com



http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

ICMP hibalzenet

IP broadcast, vagy multicast

Alacsonyabb (link layer) broadcast, vagy multicast

Egy IP csomag tébbedik (nem els6) fragmentuma

Olyan IP csomag, aminek forrascime nem egy host IP cime
IGMP (Internet Group Management) Uzenetek

A hibaiizenet mindig tartalmazza a kivalté IP csomag Iényeges részét

o Atelies IP fejrészet (20-60 byte)
e Az elsé 8 byte-jat az IP adat résznek
e TCP és UDP esetén ez tartalmazza a portokat
o Avevd ebbdl tudja, hogy melyik programot érinti a hiba

ICMP address mask request/reply

Request tipus: 17, broadcast
Reply tipus: 18, unicast
RARP-pal kapcsolatban hasznalatos
Tébb valaszis érkezhet
o A RARP csak egy puszta cimet ad
o Nekem s azlegyen a netmaskom, ami a t6bbinek
Kiment a divatbol
o DHCP betélti ezt a funkcidt is

ICMP Timestamp request/reply

e Request tipus: 13
e Reply tipus: 14
¢ Mindkettd unicast

0 1 2 3
0123456789 0123456789 012345¢%678°9C
i e e s s e e e A A R

| Type=13/14| Code=0 | Checksum
+—F+—F+—F—F—F+—+—+—+—+—-+—-+—-F+—-F—F—F—F—F—F—F—F+—F+—F+—F -+ -+ -+ —F—F -+ —+-
| ID | Sequence number
o o
| Originate timestamp (0)
e e
| Receive timestamp (R)
e e e
| Transmit timestamp (T)
+—F+—F—F—F—-+—-+—+—+—-+—-+—-+—-F+—-F—F—F—F—F—F—F+—F+—+ -+ -+ -+ —F—F -+ —+-
J | 1

¢ |d6egyseg: az UTC éjfél (Coordinated Universal Time) 6ta eltelt milliszekundumok
o Ha a fels6 bit 0
o Ha a fels bit 1, akkor mas idé is lehet - implementacié fuggd
e A gyakorlatban - ma mar - a receive és a transmit timestamp egyezk
o Ora beallitasra alkalmas
o Legyen RTT a request kiildés és a reply fogadas kdzti idd
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o Ha

= egyforman jar az érank, és

= egyforma a késleltetés oda-vissza,

= akkor O+RTT/2=R

= Ha R ennél nagyobb, akkor a mi 6rank késik, ha kisebb, akkor siet
o Alternativak:

= 13 TCP/UDP port: daytime. A helyi id6t mutatja olvashaté formaban

= Ravaszabb érabeallité protokoll: NTP (Network Time Protocol)

t t
o)
A
: R (=T)
RTT=A-0
v A 2
O+RTT/2 = R
v v

Figure 1: ICMP timestamp request/reply

NTP

e NTP: RFC5905, http://www.ntp.org
o UDP 12 3-as porton miikédik

o Anyilvanos interneten is ezredmasodperces pontossaguak lehetnek eszkbézeinkben
a rendszerorak

o PI. sz6kbmasodperceket azonnal érvényesit

o Az NTP segitségével nem egymashoz szinkronizaljuk az érakat, hanem referencia érahoz

(reference clock) allitjuk
¢ A konfiguraciéban tdbb NTP szervert adhatunk meg, mindegyiket kérdezgetjik, aztan
valasztunk referenciat
Stratum: az atoméraval vagy GPS-sel kdzvetlen kapcsolatban levé ntp szerver stratum
1

o Ha egy NTP szerver stratum n szerverhez szinkronizal, akkor 6 stratumn+1
Az 6ra beallitasa célszerlien nem pillanatszer(: az adj t ime rendszerhivas fokozatosan
szinkronizalja az 6rat

o igy nem lesz kimaradas, sose jar hatrafele az 6ra.
Publikus ntp szerverek listaja: http://psp2.ntp.org/bin/view/Servers/WebHome
Magyarorszagon népszera: time.kfki.hu

A pool.ntp.org projekt
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Onkéntesek altal lizemeltetett projekt

Sok ezer NTP szerver clustere

Apool.ntp.org név véletlenszerlien valaszt a név alapjan publikus ntp szerver(eke)t
Egy linuxban ha telepil az NTP csomag, ez az alapértelmezett ,szerver”, amihez
szinkronizal

A pool-hoz barki csatlakozhat, része lehet a clusternek

Router advertisement/router solicitation

e RFC1256
e Dinamikusan, ICMP Uzenetek altal allit route-okat

Router Solicitation

0 1 2 3
0123456789 01234567890123145%67389LC
tot—F -ttt -ttt —F—F—F—t—F -ttt —F—F—F—F—F—F—t—F -+ —+-
| Type = 10 | Code = 0 | Checksum
tot—F -ttt —F—F—t—F—F—F—t—F—F—t—F—F—F—F—F—F—F—F—F—t—F -+ —+-
| Reserved
e e e e e e e e e e

J | *

e Type =10
e Multicast: 224 .0.0.2 = all routers
¢ Arouterek unicast-tal valaszolnak: router advertisement ICMP csomaggal

Router Advertisement

0 1 2 3
0123456789 01234546789 012345¢%6789C
i e e A o et S e et e S A e e

| Type = 9 | Code = 0 | Checksum
e e e e s S e e e e e o
Num Addrs |Addr Entry Size| Lifetime

I
+-+—-+—F—-+—-+—-F—-F—-+—-+—-F—-F—-+—-+—-F—-F—-F—-+—F—-F—-F—-F—F—-F—-F—F—F -+ -+ -+ —+-
I Router Address[1]
+-+—-+—F-+—-+—-F—F-+—-+—-F—-F-+—-+—-F—-F—-+—-+—F—-F—-F—-F—F—-F—-F—F—F -+ -+ -+ —+-
| Preference Level[1l]
+-+—-+—F—-F+—-+—-F—F—-+—-+—-F—-F—-F—-F—-F—-F—-F—-+—F—-F—-F—F—F—F—-F—F—F -+ -+ -+ —F-
| Router Address|[2]
+-+—-+—F—-+—-+—-F+—-F—-+—-+—-F—-F—-+—-F+—-F—-F—-+—-F+—F—-F—-F+—F—F—-F—-F—F—F -+ -+ —F+—+-
| Preference Level[2]
+-+—-+—F+—-+—-+—-+—F—-+—-+—-F—-F—-F+—-+—-F—-F—-+—-F+—F—-F—-F+—F+—F—-F—-F—F—F -+ -+ —F+—+-
l
I
l
\

o A default router cimét hirdeti
¢ Num Addrs: ennyi router cimet hirdetek
¢ Addr entry size: ennyi 4 byte-os érték egy entry (=2)
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Lifetime: ennyi masodpercig érvényes ez a hirdetés
Router Address: a router IP cime
Preference Level: eldjeles szam, minél nagyobb, annal jobban preferald
Nem csak solicite-ra valaszul, unicasttal, hanem multicasttal is
o 8-10 percenként, véletlent belekeverve kildik
o A224.0.0.1 cimre = all hosts
Nem lehet halbézat/router vagy host/router hozzarendelést megadni

Destination unreachable

0 1 2 3
01 234506789012 345%6789012345%67189CcC
tot—t—t—t—t—t—F—F -ttt —F—F -ttt -ttt -ttt —F-
| Type = 3 | Code | Checksum
+—+—+—-F-F+-+-+—-F-+—-F+—-F—-F—-F+—-F—-F-F—-F—-F -+ -+t —F—F—F -t —F—F -+ -+ —+-
| unused
+—t+—+-F-F-+-F—-F-F—-F—-F—-F—-F—-F—-F—-F—-F—-F—-F—F—-F—F—F—F—F—F—F—F - -+ —+-
| Internet Header + 64 bits of Original Data Datagram
+—+—+-F-F+-+-F-F-+—-F+—-F-F+—-+—-F—-F—-F—-F—-F -+ttt —F—F -+ —F—F -+ -+ —+-

J | i

¢ Gyakori hibalizenet
o Kildheti a cimzett, vagy egy k6zblilsé router
e TUlzfalak is kildhetik el6bb, akar a cimzettet mimelve
e A code mez6 mutatja a finomabb okot
o Network unreachable: router kulldi, ha zavarba j6n, nem talalja a cimzettet
Host unreachable: az utolsé router kildi, aki ugy érzi, latnia kéne, de ilyen nincs
Protocol unreachable: tébbnyire nem UDP/TCP-vel kapcsolatos hiba
Port Unreachable
= Jellemz6en a cimzettél jon
= TCP-re nem jellemz6
= Ott RESET-tel bomlik a kapcsolat
Fragmentation needed but DF set = Tul nagy csomag
= Egy kézbllsé router kuldi
= A kévetkezd MTU kisebb mint a csomag
= A csomagban keérték, hogy DF: Don't Fragment
= A masodik 4 byte-os szdban elkildheti a bajt okoz6 MTU-t
= Ez eredetileg hasznalatlan
= RFC1191 vezette be

[¢]

o

[¢]

o

Path MTU discovery

o Killénésen TCP kapcsolatoknal fontos
Lehetbleg nagy csomagokat akarunk kldeni
De nem akarjuk, hogy kézben fragmentumokra szedjék a csomagokat
A cél cimig mekkora a legkisebb MTU?
o Id6ben akar valtozhat is !
RFC1191
o A kuldének van egy valtozdja a célcim-hez tartoz6 MTU-rol
o Kezdetben a célcim route-jahoz tartoz6 MTU
o Cso6kkenti, ha ,tul nagy csomag” Uizenetet kap
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Source quench - Lassits!

0 1 2 3
01 234567890123 456789012345%6728790C
+—+—+—-F-F+-+-+-F-+—-F+—-F-F—-+-F-F-F—-F—-F—-F—F—F—F—F—F—F -t —F—F -+ —+-
| Type = 4 | Code = 0 | Checksum
+—t+—+—-F-F+-+-F+—-F-F—-F+—-F—-F—-F+—-F—-F—-F—-F—-F—-F—F—F—-F—Ft—F—-F—F—F—F -+ -+ —+-
| unused
+—t+—+—-F-F+-+-F—-F-t+—-F+—-F—-t+—-F—-F—-F—-F—-F—-F—-F—Ft—F—t—Ft—F—F -+ —F—F -+ —F+—+-
| Internet Header + 64 bits of Original Data Datagram
+—t+—+—-F-F+-+—-F—-F—-t+—F—-F—-t+—F—-F—-F—F—F—F -ttt —F—F -+ —F—F -+ —+—+-

d | 2+

Torl6das kezelés - congestion control
o Osi, nyers eszkdz a torlodaskezelésre - (kildnésen TCP-ben) kifinomultabb
eszkdzbk vannak
Egy kézbulsé router, vagy a célallomas kildheti
Ha eldobta a csomagot, mert nem tudta mar tovabbitani
Ha mar kdzel van ehhez az allapothoz
A kuld6 allomas visszafogja magat
o Avisszakildétt csomagbdl latszik, hogy hol is!
o Egy id6 utan dénthet ugy, hogy ujra erdteliesebben kiild
Tlizfalak kiszlrhetik
o hiba
o furcsa jelenségeket okozhat
o esetleg sokaig nem vesszik észre

Redirect - A célallomast rovidebb uton is eléred, ha erre keresed

0 1 2 3
01 23450678 90123456789 012345%6 718 9C
Fot—F—t—t—F—F—F—F—t—F—F—F—F—t—F—F—F—F—t—F—F—F—F—F—F—F—F—F—+—+-
| Type = 5 | Code | Checksum
Fodt -ttt —F—F—F—t—F—F—F—F—t—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F—+-
| Gateway Internet Address
+-+—-+—-4+-+-+-+—-F+—-+-+—-F—-F-+—-+—-F—-F-+—-tF+—F—-F—-+—-F+—F—-F—-tF—Ft—F -+ -+ —F+—+-
| Internet Header + 64 bits of Original Data Datagram
+-+—-+—F+-+-+—-+—-F-+-+—-—F—-F-+—-+—-F—-F-+—-t+—F—-F—-+—-t—F—-F—-t+—t—F -+ -+ —F+—+-

J | i

Router kaldi
Megjeldl egy masik routert, ami kedvezbbb
Csak akkor, ha latja, hogy a kildé és a kedvezdbb router egy halézaton van
A kuld6 allomas mddositja a routing tablajat
Visszaélésre ad mddot
o A default routeren kivil mastél nem szabad elfogadni
o Lehet, hogy még a dafault router-t6l sem!
Redirect Code
o 0 = Redirect datagrams for the Network.
1 = Redirect datagrams for the Host.
2 = Redirect datagrams for the Type of Service and Network.
3 = Redirect datagrams for the Type of Service and Host.

O O O
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Time exceeded

0 1 2 3
01 234506789012 345%6789012345%67189CcC
+—+—+—-F-F+-+-+-F-F—-F+—-F-F—-F+—-F—-F-F—-F—-F—-F—F—-F—-F—F—F—F -t —F—F - -+ —+-
| Type = 11 | Code | Checksum
+—t+—+—-F-F+-+-F+—-F-F—-F+—-F—-F—-F+—-F—-F—-F—-F—-F—-F—F—F—-F—Ft—F—-F—F—F—F -+ -+ —+-
| unused
+—t+—+—-F-F+-+-F—-F—-t+—F—-F—-t+—-F—-F—-F—-F—-F—-F—-F—Ft—F -t -t —F—F -+ —F—F -+ —+—+-
| Internet Header + 64 bits of Original Data Datagram
+—t+—+—-F-F+-+-F—-F—-t+—F—-F—-t+—+—-F—-F—F—F—F -+ttt —F—F -+ —F—F -+ —+—+-

d | 2+

¢ Eldobtam a csomagod, mert mire ideért lejart a TTL
o Code = 0 : time to live exceeded in transit;
o Code =1 : fragment reassembly time exceeded.
= | ejart a timeout, és nem sikerilt az egész (részekben kuldétt) datagram-ot
Osszeallitani
= Ha az els6 fragmentum nem érkezett meg, akkor nem!
o Avisszakulldétt csomagbdl latszik, hogy melyik kapcsolathoz tartozik
e Tulbuzgé tlzfalak ezt is kisziirhetik - ez is nehezen kiderithetd hibahoz vezethet

Tlizfalakon ajanlatos legalabb is a kévetkez6 ICMP lizeneteket atengedni

¢ Destination unreachable (type = 3)
¢ Source quench (type = 4)
e Time exceeded (type =11)

Echo request/reply - a ping program eszkozei

0 1 2 3
01 23450678 90123456789 012345¢%6 728 9C
Fodt -ttt -ttt —F—t—F—F—F—F—t—F—F—F—F—t—F—F—F—F—F—F—F—F—F—+—+-
| Type = 8 v O | Code = 0 | Checksum
Fot—t—t—t—t—F—F—F—t—F—F—F—F—t—F—F—F—F—t—F—F—F—F—F—F—F—F—F—+—+-
| Identifier | Sequence Number
+-+—-+—F-+-+-+—-F—-+—-+—-—F—-F-+—-—+—-—F—-F—-+—-t+—F—-F—-+—-t—F—-F—-tF—Ft—F—-F+—+—F+—+-
| Data
+-+—+—F—-+-

1] ﬂ

Type: request = 8, reply = 0
ID: egy ping instanciat azonosit, (= processz ID)
Sequence Number: egy instancian belll a sorszamot
o Lehet, hogy mas sorrendben kapjuk vissza az echot!
Adat: a kild6tt adatot vissza kell kapjuk
ping program
Klasszikus eszkdz egy IP cim elérhet6ségének vizsgalatara
-c kapcsold (count): ennyi request-et kiild
- s kapcsol6 (size): ekkora adat részt kild (+8 byte ICMP fejrész)
- f kapcsol6 (flood): gyorsan kuld sokat egymas utan
= A kild6tt csomagokat pont (. ), a vetteket backspace jelzi: moz

o

O O O
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= Rendszergazdai jogok kellenek a hasznalatahoz
o Ha tavoli gép nem elérhetd, érdemes a default route-ot pingetni
o —R kapcsol6 (record route)

= Az IP record route opcidjat kapcsolja be

= Mindkét iranyban lathatjuk a k6zbllsé routereket

IP record route opcié

F——————— o F——————— F———————— /) === +
|00000111] length | pointer| route data |

- o F—————— F——————— /)= +
Type=7

length: ennyi byte az opcid

a route data length-3 hosszl

pointer: a kdvetkez6 IP cim helyét mutatja: el6szér 4, legfeljebb 40
o 40: tele az IP header

Az adat 4 byte-os IP cimekbél all

Traceroute

Az IP record route opci6 legfelijebb 9 router cimet tarol
Nem mindenki engedi at
1, 2, 3,... TTL-lel kild UDP csomagokat
Az i-edik menetben kiildétt csomagot az i-edik hop router utasitja el ICMP time exceeded
Uzenettel
e UDP 33434-t6l egyre nagyobb portokra kild csomagokat
o Ezzel azonositja a valaszt
o Tlzfalak korlatozhatjak
o Alternativak
o traceroute -I:ICMP csomagokat kild
o mtr (my/Matt's traceroute): ICMP csomagok, latvanyos felllet, moz
o tcptraceroute: TCP csomagok, a 80-as, vagy barmely mas portra
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