Szamitogépes halézatok — 5. eléadas
Adatkapcsolati (link) réteg, folytatas

PPP - Point to Point Protocol

¢ RFC1661: pont-pont kapcsolatra hasznalatos adatkapcsolati réteg
o |P alatt gyakran hasznalt, masra is hasznalhat6
o Az els6 hasonld protokoll a SLIP volt (Serial Line IP, RFC1055)
¢ Klasszkus esetben telefon vonalon
o Feladatok — ezeket t(izték ki, amikor tervezték a protokollt (RFC1547)
Frame-ek elkllénitése
Transzparencia: tetszbleges byte folyamot at lehessen vinni
Hatékony savszélesség kihasznalas
Hiba felderités (CRC)
Tébbfajta protokollt tamogasson (ne csak IP-t), ezeket multiplexalni lehessen
Magasabb protokoll paraméterek egyeztetését oldja meg (pl. IP cimek)
Tobbféle fizikai médiumon mikédhessen

0O O 0O O o o o

PPP frame szerkezet - ISO HDLC (High level Data Link Control) alapu

Flag Address Control Protokoll Adat ||CRC (2 ||Flag
(1- (1-byte) (1-byte) (2-byte) byte) (1-
byte) byte)
¢ Flag: a frame kezdetét és végét jelzi: 0x7E

e Address: PPP-nél mindig OxFF

¢ Control: PPP-nél mindig 0x03

e Protocol: ethernet ,type”-hoz hasonld

o LCP - Link Control Protocol
o PAP, CHAP - Password Authentication Protocol, Challange Handshake
Authentication Protocol
o NCP - Network Control Protocol, pl. IPCP
o Adat - pl. IP
Adat
o Altalaban legfeliebb 1500 byte. LCP-vel masban is megallapodhatnak
o Az adatfolyamban a flag byte-ot escape-elni kell: byte stuff
= Az escape byte: 0x7D
= Az escape-elt byte-ot XOR-oljuk 0x2 0-szal
m /E - 7D 5E
o Alapértelmezésben minden 0x2 0-nal kisebb byte-ot is escape-elnek
= Pl Ctrl/A: 01 - 7D 21
o Az escape byte-ot is escapeljik: 7D - 7D 5D

PPP allapotok
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Dead

Feléplilt a fizikal kapcsolat

(Carrier detect)

e

A PPP opcidkat egyeztették
(LCP)

Authenticate

Sikeres autentikacid
(PAP wvagy CHAP)

“|%|’4‘|||’1

Halézati paraméterek
egyeztetve (NCP, pl. IPCP)

e

LCP: Link Control Protocol

Kapcsolat felépités
Kapcsolat bontas
Paraméterek egyeztetése

o Autentikalas

o TomMOrités

o Sallangok elhagyasa
Kapcsolat figyelés

PAP: Password Authentication Protocol

o Két lépés
o Kliens kuildi az azonositét és a jelszot (kddolatlanul)
o Szerver valaszol, hogy rendben van-e
¢ Nem biztonsagos
o Lehallgathat6
o Visszajatszhato

CHAP: Challange Handshake Authentication Protocol

¢ RFC1994
e Harom lépés
o A szerver egy véletlen szamot kild a kliensnek (challenge)
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o AKkliens a kapott challenge-bdl, és a jelszobdl valaszt képez
e Aszerver ellenérz
 Nem megy cleartext-ben a jelszd, nem visszajatszhatd a folyamat

NCP: Network Control Protocol

¢ A magasabb réteg konfiguralasara szolgal, tébb van (pl. kilén Novell)
o Egy id6ében akar t6bb magasabb szint(i kapcsolat lehet egy PPP session f6l6tt
e |P: IPCP, IP Control Protocol, RFC1332
o IP cim
o Van Jacobson TCP/IP fejrész témdrités
= Arendszerint 40 byte-os TCP/IP fejrészbél 3 byte lehet
o DNS szerverek cime (RFC1877)

PPPoE
Ver. (4 Tipus (4 Kéd (1 Session ID (2 Hossz (2 Adat
bit) bit) byte) byte) byte)

e PPP over Ethernet, RFC2516
e ADSL és FTTH (Fiber To The Home) eléfizetéknél ez hasznalatos
o Ethernet type mezb:
o 0x8863: discovery stage
o 0x8864: PPP session stage
e Discovery
o A partnerek megtudjak az ethernet cimeket és egy session ID-t
o Négy lépcsds folyamat (PAD = PPPoE Active Discovery)
= Broadcast ethernet csomaggal indul (PADI, Initiation)
= Tobb allomas (Access Concentrator) is valaszolhat (PADO, Offer)
= Akliens egy unicast csomaggal dont (PADR, Request)
= A koncentrator egy session id-t kild (PADS, Session-confirmation)

Kliens Koncentréator
PADI Ki segit
_________________ >
PADO Ha akaroc
< _________________
PADR Kérlek se¢
_________________ >
PADS Rendben!
< ________________
4‘ j
e Session

o Unicast csomagok, mindben ott a session id, hossz
o PADT (Terminate) lezarhatja

Tébb mint 7 réteg:
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PPP

PPPOE

Ethernet

ADSL
Telefonka bel

Loopback interfész

e Sokszor a kliens és a szerver ugyanazon az eszkéz6n van
e Akkor is akarunk halozatot latni, ha nincs fizikai 6sszekottetés
e [Pcime: 127.0.0.1
o Ez az IP cim fizikai hal6zaton sose jelenhet meg
Minden tekintetben ugy viselkedik, mint egy valodi interfész
Az egyes szolgaltatasoknal rendelkezhetiink réla, hogy ezen az interfészen is
szolgaltassanak-e
Nem csak szamitdgépeknél, hanem mas dobozoknal: switch-ek, routerek stb.

MTU - Maximum Transmission Unit

o Afizikai médium rendszerint korlatozza az atvihetd frame méretét
o Mértékegység: byte
o Célszerl ennél nem nagyobb csomagokat hasznalni a felsé rétegen
o Nem tudhatjuk, hogy a célallomasig milyen kézegen, milyen MTU-val megy at a
csomag
o Elvben lehet a legkilbnb6z6bb
o Van TCP/IP implementacié, ami nem toleralja :-(

+-—+ R +
|PC| === —————— | router|--——7-—-"—"—""—""—"————————————
+-—+ ~ e + ~
| |
ethernet, MTU = 1500 ADSL, MTU < 1500
1| | iC

e Ethernet: 1500 a szokasos
e 802.3: 1492
o Path MTU: egy adatkapcsolatnal a kdzbtilsé legkisebb MTU

IP, Internet Protokoll
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e RFC791 Postel, 1981

Tulajdonsagok

¢ Nem kapcsolatorientalt
o Az egyes csomagokat a haldzati reteg egymastol figgetlenil kezeli
o Nincs kapcsolat felépités, kapcsolat bontas
o Best effort, decentralizalt, nem megbizhatd
o Nem biztos, hogy a célba ér a csomag
o Nem biztos, hogy nem érkezik t6bbszér
o Nem biztos, hogy egymas utani csomagok sorrendje megmarad
o Nem biztos, hogy nem sérilnek benne bitek
o Afelsdbb rétegek gondoskod(hat)nak mebizhat6, kapcsolatorientalt kommunikaciérol

0 7 8 15 16
e o e - o -
|valtozat | fejrész |Type Of Service | Teljes hossz
| 4 bit | hossz | 8 bit | 16 bit
| | 4 bit | |
e - o ————— o —————-
| ID | Flagek | Fragment
| 16 bit | 3 bit | 13 &
fom e fom e fom
| TTL | Protokoll | Fejrész csekkszumn
|8 bit |8 bit | 16 bit
+ _____________________________________________________________
l Forras cim
l 32 bit
+ _____________________________________________________________
| Cél cim
l 32 bit
_|._ _____________________________________________________________
l Opcidk
| ha ugyan
+ _____________________________________________________________
l Adat
l
l
l
+ _____________________________________________________________
4 ‘ ﬂ

¢ A Q0. bit a legnagyobb helyiértéku (big endian)
o Az egyes sorokban allbé byte-ok balrél jobbra mennek at (big endian)
¢ Avaltozat (version) klasszikus esetben 4, manapsag lehet 6

Fejrész hossz
e 4 bit, a meértékegység 4 byte.
TOS
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0 1 2 3 4
+-———- +-———- ot +
| PRECEDENCE |
+-———- e ot +
RFC1122

0 1 2 3 4
+-———- +-————- ot +
| PRECEDENCE |
+-———- +-———- ot +
RFC1349

0 1 2 3 4
+-———- +-————- ot +
| PRECEDENCE |
+-———- +-———- ot +
MBZ: Must Be Zero

RFC2474

t-——== tm———- tm———- tm———- +
| DS FIELD, DSCP
+-———- +-————- +-————- +-————- +
CU: Currently Unused

RFC3168

+-————- +-————- +-————- +-———- +
| DS FIELD, DSCP
t-—-——= tm———- tm———- to———- +-———-

DSCP: differentiated services codepoint
ECN: Explicit Congestion Notification
A csomag halbzat belsejében vald tovabbitasat befolyasold mez6

Sokszor atdolgoztak

)]

[€)]

+ — 4+ o

()

.
————— to————+
o 1 0 |
————— to————+
.
————— to————+
|
————— to————+
-
————— +-————+
| MBZ |
————— +o————+
————— +-————+
CU |
————— +-————+
————— t-————+
ECN FIELD |
————— +-————+

Nincs garancia arra, hogy a hal6zati partnerek kezelik
o Tdbbnyire nincs baj abbdl, ha nem
Halbzati atjarok, tlzfalak. routerek manipulalhatjak

Hossz

e Az egész IP csomag hossza byte-ban

Max 65535

Egy interfészen az MTU korlatozza
Kézblls6 eszkdzok fragmentalhatnak
Ethernetnél mutathat kevesebbet mint az ethernet csomag

o Az ethernet csomag legalabb 46 byte

RFC 791

RFC 1122

RFC 1349

REFC 2474

RFC 3168
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ID

e A csomagra jellemzb egyedi szam

o Azinternet 6si korszakaban az implementacidkban eggyel tébb mint a el6z6
o Megjoésolhatd -> visszaélésre ad mddot
o Manapsag véletlen szam

o Tlzfalak tovabb randomizalhatjak

Flag-ek

e Az IP darabolasnal (fragmentalas) van szereplk
o Don't Fragment (DF)
o More Fragments (MF)

Fragmentum offszet

¢ Ha fragmentalt az IP datagram, azt mutatja, hogy ez a darab hova illik
o Mértékegység: 8 byte

TTL - Time To Live

Az id6t hop-ban méri
Felsd korlatot ad kdzbuilsé routerekre
Minden router dekrementalja
Ha 0, eldobja a csomagot, ICMP lzenetet kild vissza a feladénak
Ha nem lenne, végtelen ideig keringhetnének csomagok
A traceroute program épp ezt hasznalja
o Egy sikertelen traceroute: traceroute-fennakad.cap
o Egy sikeres (tcptraceroute): tcptraceroute.cap

Protocol

o Az |IP feletti protokollt adja meg

¢ |ANA (Internet Assigned Numbers Authority) osztja

ICMP -1

TCP -6

UDP - 17

Osszesen: http://www.iana.org/assignments/protocol-numbers/

o

O O O

Csekszumma

e Nem ethernet CRC, sima bit 6sszeadas
o RFC1071, RFC1624 kiegésziti
o ones' complement 6sszeadas, a csekkszumma az eredmény egyes komplemense
o Az ellenérzd oldalon 0 j6n ki, ha minden j6

e Csak a fejrészre

¢ A csomag tébbi részét a felsébb szint ellendrizheti

e Hop-rél hop-ra valtozik. Miért?

Forras és célcim
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Az IP réteg szempontjabdl a legfontosabb: ennek alapjan tovabbitja (route-olja) a
csomagot

Tlizfalak még ezt is modosithatjak
Pontozott decimalis jeldlés
A négy byte-ot decimalis szamként irjuk, k6zéjuk ponttal, pl.: 193.239.149.4

Opcidk

Type (1 byte) ||Hossz (1 byte) ||Adat

e Elvben t6bb is lehet

¢ A mindennapi gyakorlatban ritka
¢ PI: source routing

o Manapsag tiltjak a routerek, tlizfalak
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