Szamitogépes halézatok - 4. el6adas

ARP, RARP, BOOTP, DHCP

Hogyan tudja meg a link layer (ethernet) cimet egy hal6zati allomas?

e ARP - Address Resolution Protocol

e RFC826
e Els6sorban etherneten

ARP csomag formatum

6 6 2 2 2 1 1 2 ¢
tommm———— fommm - tomm - tomm - fommm - e e t-———- 4
|Ethernet| Ethernet| tipus |hardw | proto |Hardw| Prot|Opcod|
|cél | forras | | tipus | tipus | size| size] |
tommm———— R tommm——— tommm - fommm - e t-———= e 4
<- Ethernet header -> | <- ARP he

l | i

Vagy maskepp felrajzolva:
ARP header
0 7 15 31
Hardware Type Protocol Type
Hardware Protocol Address Opcode
Address Length length

Sender Hardware Address

SenderProtocol Address
(bytes 3-4)

Target Protocol Address

Az ethernet type: 0x806

Hardware type: ethernetnél

22:25:58.477643 0:b:cd:8:24:22 Broadcast arp 42:

A kérés broadcast, a valasz unicast

1

Protocol type: IP-nél 0x800
Hardware size (address length): 6 (ethernet cim hossza)
Protocol size (address length): 4 (IP cim hossza)
Opcode: 1 ha kérés, 2 ha valasz, 3 ha RARP request, 4 ha RARP valasz

Target Hardware Address

arp who-has 1

22:25:58.477818 0:7:€9:2e:74:99 0:b:cd:8:24:22 arp 60: arp rer

|

ARP kérés nem létez6 hostra

*l
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e Abroadcast-ra nem jon valasz

o Akérdezb timeout utan Ujra prébalkozik
o Implementacid fliggd

o Egy id6 utan feladja, értesiti a fels6bb réteget a hibardl
o Implementacio figgd

ARP cache

¢ A megtanult megfeleltetéseket az allomasok megjegyzik
e Timeout: néhany perc

o Implementacid fliggd
e Erévelis lehet ARP entryket betenni, kivenni

o Unixokon arp parancs

Proxy ARP
fom e - +
| Tédvoli host | 10.1.1.3/24
to————- e +
|
to————- +————+
| Router |
t————= t-————= +
|
|
| |
to—m - + to— - +
| Host 1 | 10.1.1.1/24 | Host 2 | 10.1.1.2/24
to—m - + tom +
‘ | ]

e Arouter a tavoli host-ot a LAN-on jelenlevének mutatja
¢ Valaszol a 10.1.1.3 IP cimre érkezd ARP kérésekre

UNARP
- +
| Host A |
- +
|
======================================== [, AN
I |
- + - +
| R1 | Routerek | R2 |
fmmm———— + b ———— +
| | | |
+-4+  +-+ -4+  +-+
[ [ modemek [ [
+-4+ 4+ -4+  +-+
UNARP probléma
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Modemeken at jonnek allomasok

o Modemek helyett manapsag VPN, Virtual Private Network végz6dések

A LAN-on hasznalt IP cimekbdl hasznalnak

R1 és R2 proxy arp-t ad nekik

Egyik pillanatrél a masikra atkertlhetnek R1-r6l R2-re
Host A rossz ARP informaciét hihet !

UNARP megoldas

« RFC1868

o Ethernet ARP broadcast reply

¢ A source ethernet cim Ures!

¢ A cache-ekbdél mindenki kidriti az IP cimhez tartoz6 ARP entry-t

Gratuitous ARP

e Asajat IP cimemre adok ki ARP kérést
o Seqit felfedezni, ha tévedésbdl tdbbszér osztottak ki ugyanazt az IP cimet
e Sokszor az operacids rendszerek ezzel kezdik az IP cim hasznalatat

o Nem veszk birtokba a cimet, ha valaszt kapnak

ARP cache poisoning

Egy rosszindulatu tamadd hamis ARP adatokkal mérgezhet
Elterelhet forgalmat
Tulcsordithat ARP cache-t: DoS (Denial of Service)
WiFi ndveli a veszélyét !
Védekezés: ARP tablakat be lehet vasalni
o Faradsagos lehet, de nagy biztonsagot kdveteld helyeken szilkséges

o Szerver esetén, ahol a forgalom akar 100%-ban csak egyetlen router felé iranyul,

kdnnyU és célszerl lehet hasznalni

Man in the Middle tamadas ARP cache poisoninggal

to—————- + B t-—————- + A tom—————— +

| A | <—==--- | C ] === > | B |

t-——————- + vagyok +------- + vagyok - +
ettercap

¢ ARP hamisitason alapul6 eszkéz
e Egy broadcast domain-on belll mikodik
¢ Switch-elt halozaton hallgatozasra (snooping)

o VLAN-ok - viszonylagos - védelmet jelentenek
Man in the Middle tamadas végrehajtasara
Grafikus felUlet
A debian linux disztribucio6 része
Diagnosztikai, hibakeresési céllal jol hasznalhato
~ocript kiddie” tAamadasokra is alkalmas

Web2

converted by Web2PDFConvert.com



http://tools.ietf.org/html/1868
http://ettercap.github.io/ettercap
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

Mi van, ha nem tudjuk a sajat IP cimiinket?
RARP

e RFC903
Kulén ethernet frame type: 0x8035
o Lehetne ARP is
Broadcast kérés
A formatum megegyezik az ARP-vel
A valaszban a cimzett IP cime és ethernet cime
A valasz mar unicast

RARP hatranyok

e Csak egy puszta IP cimet ad vissza (routert, netmaskot nem)
¢ Nem route-olhato

BOOTP

Kliens gépek automatikus konfiguralasa, inditasa
o PI. X terminalok, ,vékony” kliensek
RFC951, RFC1542
IP cimen kivil visszaad
o Netmaskot
o Router cimet
o Boot server host cimet
o Boot fajinevet

o

UDP csomagok
o server port: 67 (bootps)
o kliens port: 68 (bootpc)
A kérés ethernet broadcast, a valasz rendszerint unicast
o Lehet broadcast, ha a BOOTP flag-ben azt kérte a kliens
Hogyan hasznalhat a kliens UDP-t, amikor még IP cime sincs?
o A0.0.0.O0 forras cimet hasznalja (unspecified address)
o A255.255.255.255 cél cimet hasznalja (broadcast)

BOOTP csomagformatum

Web2

converted by Web2PDFConvert.com



http://tools.ietf.org/html/903
http://tools.ietf.org/html/951
http://tools.ietf.org/html/1542
http://www.web2pdfconvert.com?ref=PDF
http://www.web2pdfconvert.com?ref=PDF

0 1 2 3
01 234567890123 45%6789012345©96718290
+—-+—+—F+—-F+—-+—-F+—F—-F+—-+—-F—-F—-F+—-tF+—F—-F—-F+—t—F—-F—-F+—t—F—-F—-F—F—F—-F—F—F+—F-
I op (1) | htype (1) | hlen (1) | hops (1)
e ettt Rt ettt e ittt Fom -
| xid (4)

e it fmm
| secs (2) | flags (2)

e e e et e e
l ciaddr (4)

_|_ _____________________________________________________________
| yiaddr (4)

_|._ _____________________________________________________________
| siaddr (4)

_|._ _____________________________________________________________
| giaddr (4)

+ _____________________________________________________________
|

l chaddr (16)

I

I

_|_ _____________________________________________________________
|

| sname (64)

+ _____________________________________________________________
l

| file (128)

+ _____________________________________________________________
|

l vend (64)

+ _____________________________________________________________
4‘ ﬂ

opcode: 1 - request, 2 reply
htype, hlen: mint arp-nél
hop count: a kliens 0-ra allitja, proxy szerverek (= bootp-t kbzvetitd router-ek) eggyel
noévelik

o ABOOQOTP route-olhatd, de gyakorlatban ritkan route-oljak
xid: tracnsaction id. Ezzel dertl ki, hogy mi mire valasz
secs: az els6 bootp kérés o6ta eltelt idd

o Ha a kliens nem kap valaszt exponential backoff szerint Ujra probalkozik
flags: Itt kérheti a legfelsé biten a kliens, hogy a BOOTP reply is broadcast legyen
ciaddr: Client IP address. Kérésben a kliens kitbltheti: ezt kérem
yiaddr: Your IP address. Ezt a cimet kapja a kliens
siaddr: Server IP address. A kévetkezb szerver IP cime, akivel a boot folytathato
giaddr: Gateway IP address. Ha relé (bootp atengedésre konfiguralt router) van, annak a
cime
chaddr: a kliens hardware (ethernet) cime - akkor van jelentésége, ha reléken at éri el a
szervert a kliens
shame: server host name

o Annak a szervernek a neve, ahonnan majd az operacios rendszert letdltheted
file: boot fajinév

o Az operacios rendszeredet tartalmazo fajl, amit le kell téltened

o Afajl maga TFTP protokollal téltheté le
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e vend: kilénb6z6 kiegészitések (vendor specific information)

o

[¢]

o

[¢]

[¢]

DHCP

magic cookie: az els6 4 byte
= Elvben tébbféle szintaxis kdvetkezhet, ezt hatarozza meg
= A gyakorlatban mindig ugyanazt az értéket latjuk: (0x63825363)
tag kdd, hossz, érték
Netmask
Router(ek) IP cime
= TAbb is lehet
DNS szerver IP cime

¢ Dynamic Host Configuration Protocol, RFC2131
e BOOTP kompatibilis

o

Portok, Gzenet formatum megegyezik a BOOTP-vel, de bdvll a lehetbsegek kére

o A,vend' helyett az ,options' sz6 hasznalatos

o

o

o

o

o

o

o

o

0O O O o o

o

312 byte hosszl lehet (64 volt)
DHCP ,,message type" opcid

Rugalmasan lehet IP cimeket kiosztani

Permanens IP cim - nem jar le

Dinamikusan - egy poolbdl véletlenszerlien, meghatarozott id6re
= Egy IP cinvkliens/id6intervallum egydttes: lease

Manualisan - ugyanaz a kliens mindig ugyanazt kapja

Nem lehet DHCP-vel

DNS bejegyzést eszk6z6Ini
Egy routert konfiguralni

Message types

DHCPDISCOVER
DHCPOFFER
DHCPREQUEST
DHCPACK
DHCPNAK
DHCPRELEASE
= Akliens elengedi a lease-t (IP cimet)
DHCPINFORM
= Akliens csak konfiguracios paramétereket (opciokat) kér
DHCPDECLINE
= Akliensnek mégse kell a cim, mert ugy tudja, hogy mar hasznalatos

e 4 |épcsOs kezdeti handshake

o

o

o

DISCOVER (broadcast) —
OFFER «
REQUEST —

o ACK «
e Lease-ek
o A szerver az 6sszes kiosztott lease-rol nyilvantartast vezet

Leases adatbazis részlet
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lease 10.2.19.105 {
starts 3 2004/10/13 11:07:41;
ends 3 2004/10/13 23:07:41;
hardware ethernet 00:0d:60:8d:49:34;
uid 01:00:0d:60:8d:49:34;
client-hostname "Pingvin";
}
lease 10.2.19.110 {
starts 2 2004/10/12 13:12:05;
ends 2 2004/10/12 13:14:05;
hardware ethernet 00:11:92:fa:ee:00;

DHCP szerver konfiguracio fajl részlet

subnet 10.18.48.0 netmask 255.255.255.0/{
range 10.18.48.150 10.18.48.200;
option subnet-mask 255.255.255.0;
option broadcast-address 10.18.48.255;
option domain-name-servers 193.224.194.225;
option routers 10.18.48.254;
option domain-name "sapientia.hu";

host eva {hardware ethernet 00:00:d0:08:02:79;, fixed-address 1
‘ | ]

PXE - Preboot Execution Environment

¢ Az Intel szabvany, PC-k haldzati boot-olasara
o http://download.intel.com/design/archives/wfm/downloads/pxespec.pdf
DHCP-n és TFTP-n alapul
DHCP kiegészitéseket tartalmaz
o Pl: csak olyan DHCP szervertél fogad el a kliens valaszt, ami — az opciéban kdzolt —
hardware architekturajanak megfelelé
Szabvanyos user interfészrél is szol
Nem csak Intel hardware-en hasznalhaté
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