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Internet protokollok és programok
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Fizikai réteg: egy médiumon bitfolyamot visz at egy jel modulalasaval
Adatkapcsolati réteg: csomagokat kilénit el. Adatatviteli hibat vehet észre, ismételhet. A
fizikai réteggel sokszor 6sszendtt: pl. ethernet kartya
o ARP, RARP: Hal6zati és adatkapcsolati cimek kdzti kapcsolatot teremti meg. Address
Resolution Protocol, Reverse Address Resolution Protocol
Halozati réteg: halézati cimek szerint irdnyitja a csomagokat
o |IP: A végberendezések felé iranyit egy-egy csomagot. A végberendezéseket cimek
azonositjak. Az egyes csomagok egymastol nem figgenek. Internet Protocol.
o ICMP: hiba, és szolgaltati Uzenetek kildésére szolgal. Internet Control Message
Protocol. Példak:
= Lassits, mert dugd van
» Kiildd vissza ezt a csomagot (ping)
o IGMP: Multiast Uzenetek kildésénél hasznalatos. Egyetlen csomagot egyszerre tdbb
végberendezéshez is eljuttathatunk. Internet Group Management Protocol
Szallitasi réteg: két végberendezés kdzt kapcsolatot épithet, bonthat, az alkalmazasok
szamara ,telefonkapcsolatot” ad.
o TCP: hiba és veszteségmentes, sorrendtart6 atvitelt biztosit. Transmission Control
Protocol
o UDP: nem garantal hiba és veszteségmentességet, sorrendtartast.
= Ezekrél az alkalmazas gondoskodhat.
= Egy-egy csomagot datagram-ot lehet egy végpontrdl egy masikra tovabbitani.
= Analbgia: ha a TCP telefon, az UDP SMS. User Datagram Protocol
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Alkalmazasi réteg példak:

o Levelezés: SMTP
o Tavoli bejelentkezés: Telnet, SSH
o F3jl atvitel: FTP, HTTP, SCP
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Kliens szerver modell

o A szolgaltatast két komponens valdsitja meg:

Alkalmazasi réteg

Transzport réteg

Hdlozati réteg

Adatkapcsolati réteg

Fizikai réteg

o Kliens: a felhasznal6 oldalan a megjelenitést, parancsértelmezeést végzi,a szerverrel a

haldézaton at kommunikal.

e Szerver: a tényleges szolgaltatast latja el, a hal6zat kilénb6z6 pontjain levé kliensek

részére.

A halézati és transzport réteg
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Legalabb két haldzati interfésze van

A csomagokat cim szerint iranyitja
Halozatokat két 6ssze: internet

A hasznalt protokoll, Internet Protokoll, IP

IP

¢ Hop-by-hop protokoll
¢ Nem csak a végberendezésben szikséges
o Best effort: igyekszk, ahogy tud, de késhetnek, elveszhetnek, duplikalédhatnak csomagok

TCP

o \égberendezesek kézti protokoll
e Az |P csuklasokat kisimitja

Internet cimek

Egyediségérdl gondoskodni kell
IP cim: 4 byte
Pontozott decimalis jeldlés: 193.225.12.48
Nem gépnek, hanem egy gép haldzati interfészének van!
A cim els6 része a halozatot, a masodik része azon belll egy végberendezést azonosit
o Netmask: az a bithalmaz, amivel lemaszkolva az egy halézatba es6 cimeket, mindig
ugyanazt az értéket kapjuk
= Szokas pontozott decimalis, vagy hexa alakban megadni: Pl. 255.255.255.0,
FF:FF:FF:00
A halbzat cimét a legkisebb abba tartozé cimmel adjuk meg.
o Példaul: 193.225.86.0
o Ez az a konstans, ami a netmaszkkal vald AND utan minden cimb&l marad
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Osztaly Tartomany Netmask Egy halézatban
kioszthat6 cim
A 0.0.0.0 - /8 azaz 255.0.0.0 ||2724 > 16 millié
127.255.255.255
B 128.0.0.0 - /16 azaz 2716 = 65536
191.255.255.255 255.255.0.0
C 192.0.0.0 - /24 azaz 278 = 256
223.255.255.255 255.255.255.0
CIDR
¢ Classless Inter-Domain Routing
o Megsziinnek az osztalykilénbségek : -)
¢ A backbone routerek memoriaja nem birta a sok cimet
¢ A halézati cim nem csak byte hataron lehet
¢ A haldzati cimben lev bitek szamat / n alakban adjuk meg
¢ A hal6zatot a legkisebb cimével adjuk meg

o Példa: 193.225.195.128/25

IP cimek kiosztasa

A fold régidkra van osztva, ezek IP tartomanyokat adnak
Europai szervezet: RIPE
A RIPE szolgaltatéknak ad tovabb kisebb tartomanyokat

o Az akadémiai halézatban a Hungarnet a szolgaltatod
o Mas szolgaltatok peldaul:

= Magyar Telekom
= |nvitel

A szolgaltatok egyes szervezeteknek
Az egyes szervezetekben a haldzati rendszergazdak adnak cimeket

o Rejtett cimeket is adhatnak, amik az interneten nem jelennek meg

o Ezeket atfordithatjak: Network Address Translation (NAT)
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IP cim osztas
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Akadémiai halézat - NREN (National Research and Education Network)

Felsboktatasi intézmények, kdzgyljtemények, kutatointézetek halozata illetve szervezete
Kezdetektél fogva élenjardk az internet hasznalataban, fejleszétésében
Addbfizetdk altal tamogatott, kilén haldzati infrastruktura
Példaul:
o Szervezet: Eurbpaban GEANT Association, Magyarorszagon a Hungarnet, az NIIF

Intézet
o Halbzat: Geant, Magyarorszagon HBONE

Egymasba agyazas

o Az egyes rétegekhez tartozd protokollok egymasba agyazott csomagokat eredményeznek:
¢ Kivil az alacsonyabb rend(i protokoll, belil a magasabb rend(i fejrésze.

o Példaul:
fom e fomm - fomm o it
| Ethernet fejrész | IP fejrész | TCP fejrész | HTTP fejrész
fom e - fom = o fom -
< *l
o igy alakul ki:
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TCP payload, pl. HTTP csomag

TCP szegmens

IP datagram

Ethernet frame

Csomagok neve

e TCP: szegmens
¢ |P: datagram
¢ Ethernet: frame

e Lehet, hogy 1-1 a megdfelelés, de lehet, hogy nem!

Demultiplexalas
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Figure 5: Egymasba agyazas
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Demultiplexalas

HTTP DNS SNMP NTP
TCP/UDP port mez6 sze:m‘ I
ICMP TCP

IP protokoll mezé szerint

ARP Novell

Frame tipus mezé szerini

Ethernet

A réteges struktura kévetkezménye
A halbzati rétegek prezentaljak a felettik alloé rétegek szamara a nekik sz6l6 csomagokat.
Egy végberendezésen belll akar TCP/IP mellett mas protokollok is keveredhetnek

Portok

TCP és UDP is az 16 bites szamok, portok alapjan kilénbdzteti meg
o Afelette all6 rétegeket
o Az egyes kapcsolatokat
A kapcsolat mindkét végéhez tartozik port
Eqgy kapcsolatot a két végpont IP cime és a hasznalt portok hataroz meg
A szerverek ,well-known” portokon figyelnek
o Altaldban < 1024
o Az operaciods rendszerek korlatozzak az ezekhez vald hozzaférést
A kliensek ,ephemeral”’ portokat valasztanak a maguk oldalan
o> 1024
Unixokban: /etc/services
Portscan: port letapogatas
o Mas gépeére tilos, de legalabb is udvariatlan
o Sajat gépeinkre hasznos segédeszkbz
o Népszerl eszkdz nmap

RFC-k

Request For Comments, a szerény, gyakorlatias hozzaallast mutatja
Az internet k6zdsseg alapdokumentumai

A protokollok szabvanyai RFC-k

Az IETF (Internet Engeeniring Task Force) alkotja meg
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